
Êðèïòîãðàôèjà
Ïðâè êîëîêâèjóì, 04.04.2010.

Ìàêñèìàëàí áðîj áîäîâà íà èñïèòó jå 100. Óêóïíî âðèjåìå ðàäà jå 120
ìèíóòà. Íå÷èòêî èñïèñàíè îäãîâîðè è íåêîìïëåòíà ðjåøå»à ñå
íå£å áîäîâàòè. Ñðå£íî!

Çàäàòàê 1. (10 ïîåíà)

à. Íà£è d= íçä(423,198) êîðèñòå£è Åóêëèäîâ àëãîðèòàì. Ïðèêàçàòè
ñâàêè êîðàê ó ïîñòóïêó.

á. Íà£è öèjåëå áðîjåâå u è v òàêâå äà jå

423u+ 198v = d.

â. Äà ëè èç ïðåòõîäíîã ìîæåòå íåøòî ðå£è î íçä(u,v)?

Çàäàòàê 2. (5 ïîåíà)

à. Íà£è èíâåðçíè åëåìåíò åëåìåíòà a = 5 ó ìóëòèïëèêàòèâíîj ãðóïè
Z∗

12.

á. Àêî jå φÎjëåðîâà ôóíêöèjà, îájàñíèòè ìàòåìàòè÷êî çíà÷å»å èçðàçà
φ(n), à çàòèì íà£è φ(150).

Çàäàòàê 3. (10 ïîåíà)

Íåêà jå φÎjëåðîâà ôóíêöèjà, à {r1, . . . , rφ(m)} ðåäóêîâàíè ñèñòåì îñòà-
òàêà ìîäóëî m è íçä(a,m)=1. Äîêàçàòè äà jå {ar1, . . . , arφ(m)} òàêî¢å
ðåäóêîâàíè ñèñòåì îñòàòàêà.

Çàäàòàê 4. (15 ïîåíà)
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à. Êîðèñòå£è êèíåñêó òåîðåìó î îñòàöèìà, ðèjåøèòè ñèñòåì êîíãðó-
åíöèjà

x ≡ 4 (mod 7)

x ≡ 2 (mod 4)

x ≡ 11 (mod 15)

á. Íàâåñòè Îjëåðîâó òåîðåìó, à çàòèì íà£è 7100 (mod 15).

Çàäàòàê 5. (5 ïîåíà)

à. Øòà jå îñíîâíè ñèãóðíîñíè ïðîáëåì ñóïñòèòóöèîíîã êðèïòî-ñèñòåìà?

á. Îïèñàòè Âèæåíåðîâ êðèïòî-ñèñòåì.

â. Ó ÷åìó jå îñíîâíà ðàçëèêà èçìå¢ó ñóïñòèòóöèîíîã è Âèæåíåðîâîã
êðèïòî-ñèñòåìà?

Çàäàòàê 6. (15 ïîåíà)

à. Íåêà jå LFSR ãåíåðèñàí ñà çàäàòèì êîåôèöèjåíòèìà (p2 = 1, p1 =
0, p0 = 1) è ïî÷åòíèì ñòà»åì c2 = 1, c1 = 0, c0 = 0. Äàêëå, ðåêó-
ðåíòíà ôîðìóëà jå

ci+3 = p0ci + p1ci+1 + p2ci+2 i ≥ 0.

Èçâðøèòè åíêðèïöèjó ïîìî£ó äàòîã LFSR-à ðèjå÷èHAL, ïðè ÷åìó
êîðèñòèìî ASCII êîäíè ñèñòåì

H 01001000
A 01000001
L 01001100

á. Êîjà jå îñíîâíà ñëàáîñò LFSR ñèñòåìà? Îïèñàòè jåäàí óñïjåøàí
íàïàä íà LFSR.
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Çàäàòàê 7. (15 ïîåíà)

Íà£è ðjåøå»å jåäíà÷èíå

3x ≡ 13 (mod 19),

êîðèñòå£è Øàíêñîâ àëãîðèòàì. Ñèìóëèðàòè ó ïîòïóíîñòè àëãîðèòàì,
îäíîñíî ïðèêàçàòè ñâàêè »åãîâ êîðàê.

Çàäàòàê 8. (5 ïîåíà)

à. Øòà jå Äèôè-Õåëìàíîâ (ÄÕ) ïðîáëåì?

á. Äà ëè jå òåæè ÄËÎÃ èëè ÄÕ? Îájàñíè.

Çàäàòàê 9. (10 ïîåíà)

Àëèñà è Áîá ñå äîãîâîðå äà jàâíè ïàðàìåòðè ÅëÃàìàë ñèñòåìà áóäó p = 13
è ïðèìèòèâíè êîðèjåí g = 2. Àëèñà áèðà a = 3 çà »åí ïðèâàòíè ê§ó÷.
Áîá æåëè äà ïîøà§å ïîðóêóm = 5 Àëèñè, êîðèñòå£è ñâîj ïðèâàòíè ê§ó÷
k = 5 è äàòå ïàðàìåòðå ÅëÃàìàë ñèñòåìà. Îïèñàòè ñâå êîðàêå îäâèjà»à
ïðîòîêîëà. Ïðèêàçàòè êàêî Áîá âðøè ïðîöåñ åíêðèïöèjå, à Àëèñà ïðîöåñ
äåêðèïöèjå.

Çàäàòàê 10. (10 ïîåíà)

Ïðåòïîñòàâèìî äà Åâà èìà �îðàêë� êîjèì äåêðèïòójå ÅëÃàìàë. Äîêàçàòè
äà ñå òàj �îðàêë� ìîæå êîðèñòèòè çà ðjåøàâà»å Äèôè-Õåëìàíîâîã (ÄÕ)
ïðîáëåìà?
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