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Teorija brojeva i kriptografija

Iz nepregledne literature iz teorije brojeva i aritmetike, kao veoma sa-
drzajnu i duhovito napisanu monografiju, koja uglavnom pokriva i delom
dopunjava materiju naSeg izlaganja, ¢itaocima preporucujemo knjigu Ala-
na Bejkera A concise introduction to the theory of numbers, Cambridge
University Press, 1986.



Euklidova teorema

Najcesce se o Euklidovim Elementima govori kao o prvom pokusaju da
se na deduktivan nacin zasnuje geometrija. Manje je poznato da Elementi
sadrze i razvijene ideje aritmetike. One se sistematski izlazu u tri, od ukup-
no trinaest, knjiga Elemenata. Tako je u devetoj knjizi, kao poslednja u
oblasti teorije brojeva, dokazana i jedna teorema o savrSenim brojevima.

Euklidova teorema. Za svakon > 1, ako je 2™ — 1 prost broj, onda je
2"=1(2m — 1) savrsen broj.

Pritom, savrsen broj jednak je sumi svojih delitelja razli¢itih od njega
samog. Kako se veruje, u tre¢em veku pre Hrista, Euklid je znao nekoliko
prvih savrSenih brojeva. To su brojevi p; = 6, po = 28, p3 = 496 i py = 8128.

U srednjem veku verovalo se da p, ima n cifara. To nije tatno, buduéi
da je francuski matematicar, Pjer Ferma (1601. — 1665.), izracunao da je
p5 = 33550336.

Takodje, verovalo se da savrSeni brojevi alternativno zavrsavaju ciframa
6, odnosno 8, ali ni to nije ta¢no, buduéi da je pg = 8585896056.

Medjutim, ta¢no je da decimalni zapis svakog parnog savrSenog broja
zavrSava ili cifrom 6 ili cifrom 8. To sledi iz konverzije Euklidove teoreme
koju je dokazao Leonard Ojler (1707. — 1783.)

Ojlerova teorema. Svaki paran savrsen broj ima oblik 2"~1(2" — 1), za
neki prost broj 2" — 1 i nekon > 1.

Ako pretpostavimo Ojlerovu teoremu, nju ¢emo dokazati nesto kasnije,
onda svaki paran savrsen broj ima oblik 2" 1(2" — 1), gde je 2" — 1 prost
broj. Ali, ako je 2™ — 1 prost broj, onda je i n prost broj, pa n moze biti
oblika ili 4k + 1 ili 4k + 3. Ako je n = 4k + 1, cifra 6 je poslednja cifra broja
24k a cifra 1 broja 2**+1 — 1, pa poslednja cifra njihovog proizvoda mora
biti 6. Ako je n = 4k + 3, cifra 4 je poslednja cifra broja 242 a cifra 7
broja 2%%3 — 1, pa je poslednja cifra broja 24+2(24+3 _ 1) jednaka 8.

Veruje se da savrSenih brojeva ima beskona¢no mnogo, ali dokaz za tu
tvrdnju nemamo. Ne zna se da li uopste postoji neparan savrsen broj?

Kako smo ve¢ napomenuli, ako je 2P — 1 prost broj, onda je i p prost
broj, ali obratno ne vazi. Brojevi oblika m, = 2P — 1, gde je p prost broj,
su Mersenovi brojevi. Ime su dobili po francuskom matemati¢aru Marenu
Mersenu (1588. —1648.). Broj my4 497 je dvadesetsedmi Mersenov prost broj.
U dekadnom zapisu ima 13 395 cifara. Ne zna se da li ima beskona¢no mno-
go prostih, a takode ni da li ima beskona¢no mmnogo slozenih Mersenovih
brojeva?



Postupak deljenja

Prirodni brojevi su 1,2, 3,.... Neki matematicari, naroc¢ito logic¢ari, kao
prirodan broj podrazumevaju i nulu. Ne¢emo se upustati u raspravu o oprav-
danosti takvog shvatanja, niti éemo otvarati filosofska pitanja koja se odnose
na egzistenciju skupa prirodnih brojeva. Bice dovoljno da pretpostavimo
Peanove akiome sa definicijom sabiranja, mnozenja i standardnog poretka u
kome svaki neprazan skup ima najmanji element.

Celi brojevi su ... —2,—1,0,1,2,..., sa standardno definisanim opera-
cijama sabiranja i mnozenja, koje su saglasne navedenom poretku.

Ako su a i b prirodni brojevi, b deli a ako postoji prirodan broj ¢ za koji
je a = be. Deljivost broja a brojem b ozna¢avamo sa ba.

Relacija bla je refleksivna, ala, tranzitivna, iz a|b i b|c sledi a|c i antisi-
metri¢na, odnosno, ako bla i alb, onda a = b. Ako b|a, onda b < a, pa svaki
prirodan broj ima kona¢no mnogo delitelja.

Pojam deljivosti se prirodno proSiruje na cele brojeve, uz pretpostavku
da je b #£ 0.

Prirodni broj razli¢it od 1 je prost ako su njegovi jedini delitelji 1 i on
sam. Prvih nekoliko prostih brojeva su 2,3,5,7,11,....

Teorema. Za proizvoljne cele brojeve a i b > 0, postoje celi brojevi q i r
za koje jea =bq+ 1, 0 < r <b.

Dokaz. Ako je bg najveéi umnozak od b koji ne prevazilazi a, broj r =
a — bq nije negativan, a kako je b(¢ + 1) > a, to mora biti r < b.

Isto vazi i za svaki ceo broj b # 0, uz prirodno ogranicenje r < |b|. Broj
q je koli¢énik, a r ostatak u postupku deljenja broja a sa b.

Najveci delitelj

Prirodan broj d je najveci delitelj prirodnih brojeva a i b ako svaki delitelj
brojeva a i b deli d.

Teorema. Za svaka dva prirodna broja, postoji njihov najveci delitelj.

Dokaz. Ukoliko uopste postoji, najveéi delitelj brojeva a i b je jedinst-
ven. Naime, ako su d; i da najvedi delitelji, onda dy|ds i do|d;, pa dakle
d1 = do. Razmotrimo skup prirodnih brojeva oblika ax + by > 1, gde su
x iy celi brojevi. Kako sadrzi brojeve a i b, taj skup nije prazan, pa ima
najmanji element d. Svaki delitelj brojeva a i b takodje deli d, buduéi da je
d = ax + by, za neke cele brojeve z i y. Kako jea =dqg+r, 0 < r < d,
gde su g i r celi brojevi, dobija se da je r = a(1l — qx) + b(—qy). Kako je d
minimalan, mora biti » = 0, pa d|a i sli¢no d|b.



Najveéi delitelj prirodnih brojeva a i b oznacavamo sa (a,b). Ako je
(a,b) =1, brojevi a i b su uzajamno prosti.

Teorema. Za svako n > 1, jednacina ax + by = n ima celobrojna resenja
ako 1 samo ako (a,b)|n.

Otuda sledi da, ako su brojevi a i b uzajamno prosti, jednacina ax 4 by =
n ima reSenje, za svako n > 1.

Pojam najveceg delitelja se prirodno proSiruje na vise od dva broja.

Lako se pokazuje da proizvoljni brojevi a1, ..., a, imaju najve¢i delitelj d =
(a1,...,an) takav da je d = a1x1+. ..+ anx, za neke cele brojeve xy, ..., zp,.
Teorema. Ako su brojevi aq,...,a,, n > 2, uzajamno prosti, jednacina

a1x1 + ...+ anxy = k ima resenje, za svaki prirodan broj k

Euklidov algoritam

Euklid je definisao i metod za odredjivanje najveéeg delitelja. Prema
postupku deljenja, ako su a i b prirodni brojevi, postoje qg i r1 takvi da

a=bgy+ry, 0<ry <b.
Ako r1 # 0, postoje qq, 72 takvi da
b=riqr+m7r2, 0< 1y <1y.
Takodje, ako ro # 0, postoje ¢o, 73 takvi da
1 ="r2q2 + 13, 0 <13 <ra.

Nastavljaju¢i ovaj postupak, dobija se strogo opadajuéi niz prirodnih
brojeva r1,792,..., pa, za neki prirodan broj k£ > 1, mora biti rg4; = 0,
odnosno, mora biti 7,_1 = rEqk.

Vracajuéi se unazad, lako se proverava da svaki delitelj brojeva a i b
takodje deli 71, ..., 7k, odnosno da je (a,b) = rg.

Izlozeni postupak je Euklidov algoritam. On potvrdjuje postojanje celih
brojeva z i y koji zadovoljavaju jednacinu (a,b) = ax + by i omoguéava da
se takvi brojevi eksplicitno odrede.

Teorema. Mersenovi brojevi su uzajamno prosti.

Dokaz. Neka je S, = 2" — 1, za svaki prirodan broj n. Tvrdimo da je
(Sm, Sm) = S(m,n)» za sve prirodne brojeve m in. Ako jer;—1 = rigit1+7it1
korak Euklidovog algoritma za najveéi delitelj (m, n), neposredno se provera-
va da postoji prirodan broj @;4+2 takav da vazi jednakost S,, | = S, Qi+1 +



Sri11» Sto je odgovarajuci korak Euklidovog algoritma za najveci delitel]
(Sm, Sp). Dakle, ako je rx_1 = rrqr+1, onda je rp = (m,n), Sto znaci da je
Sry = (Sm, Sn), odnosno, (Sm,Sn) = S(mn)- Otuda sledi da su Mersenovi

brojevi uzajamno prosti.

Osnovna teorema aritmetike

Teorema. Svaki prirodan broj n > 1 ima jedinstvenu reprezentaciju
n=pi*...ppk,
za neke ay,...,a; > 0 i proste p1 < ... < pDg.

Dokaz. Ako je n > 1, njegov najmanji delitelj ¢; > 1 je sigurno prost.
Sliéno, ako je n # g1, postoji najmanji prost g2 > 1 koji deli n/q;, a ako
je m # q1q2, onda postoji najmanji prost g3 > 1 koji deli n/q1q2, itd. Posle
konac¢nog broja koraka dobija se n = q1...¢mn, pa se grupisanjem dobija
n = pi* ...pzk, za neke ay,...,ar > 0 1 proste brojeve p1 < ... < pg.

Jedinstvenost ove reprezentacije podrazumeva da ako je n = qlf1 . qf,:;“,
za neke by, ...,b, > 01 proste brojeve qg1 < ... < ¢, ondaje k =m, p; = q;
ia; = by, za sve i = 1,..., k. Ona neposredno sledi iz slede¢ih osobina
prirodnih brojeva a,b i c.

Ako (a,c) =11 (b,c) =1 onda (ab,c) = 1.

Ako clab i (a,c) = 1, onda c|b.

Otuda sledi da ako prost broj p deli ay - - - a,, onda p deli bar jedan od
brojeva ai,...,a,. To znaci da ako osim navedene reprezentacije postoji i
neka druga n = qll’1 . ..qf,T, onda je p1 = q itd, tj. k=m, p; = ¢; 1 a; = b;.

Dokaz Euklidove teoreme. Svoju tvrdnju Euklid obrazlaze na sledeéi
nac¢in. Prema osnovnoj teoremi aritmetike, ako je 2" — 1 prost broj, svi
delitelji broja 2"71(2" — 1) razliciti od njega samog su oblika 2%, gde je
kE=0,...,n—1,ili oblika 2¥(2” — 1), gde je k = 0,...,n — 2, pa kada se oni
saberu dobija se taj isti broj.

Dokaz Ojlerove teoreme. Treba dokazati da svaki paran savrSen broj ima
oblik 2"~1(2" —1), za neki prost broj oblika 2" — 1. Neka je m paran savrsen
broj, onda je m = 2" !p, za neko n > 1 i neki neparan broj p. Neka je o
suma pozitivnih delitelja broja p. Kako pozitivni delitelji broja m ukljucuju
sve pozitivne delitelje broja p i njihove umnogke redom sa 2,...2""! i kako
je m savrSen broj

m=2"1p=>14+2+...+2" Yo —m.



Otuda sledi da je 0 = p+ p/(2™ — 1), pa kako je o ceo broj, to (2" —1)|p, a
jedini delitelji broja p su p/(2™—1) i sam p. Dakle, p je prostip/(2"—1) =1,
odnosno, p = 2" — 1.

Teorema. Jednacina x* — 2y*> = 0 nema celobrojno reienje razlicito od
trivijalnog x =0 iy = 0.

Dokaz. Prema osnovnoj teoremi, broj z2 # 0 ima paran, a broj 2y # 0
neparan broj prostih faktora.

Prosti brojevi

Pred kraj drugog milenijuma, madjarski matematicar Pal Erdes (1913.—
1996.) pokusao je da sastavi neku vrstu matematickog jevandjelja, koje
obuhvata bozanske matematicke rezultate u koje se veruje i koji se pos-
tuju jednako kao u Sveto Pismo. Kako je sam Erdes napisao, takva knjiga
mora poceti Euklidovim dokazom o beskonac¢nosti skupa prostih brojeva.

Teorema. Ima beskona¢no mnogo prostih brojeva.

Euklidov Dokaz. Zaista, ako je pi,...,p, bilo koji konacan skup prostih
brojeva, onda je broj pi---p, + 1 deljiv prostim brojem razli¢itim od svih
prostih brojeva pi,..., pn.

Dokaz sredstvima matematicke analize. Neka je mw(z) broj prostih bro-
jeva koji nisu veéi od realnog broja x. Dokaza¢emo da je Inx < m(x) + 1, za
svaki realan broj x > 2. Kako funkcija In x nije ogranic¢ena, to ¢e znaciti da
ima beskonactno mnogo prostih brojeva.

Prvi prost broj je p1 = 2, a sa p, 41 oznacavamo najmanji prost broj veéi
od pp, n > 1.

Neka je n < & < n + 1. Gornja integralna suma funkcije f(t) = 1/t, za
podelu intervala [1,z] odredenu tackama 1,2,...,n,x, veéa je od integrala
Ji 1/tdt = Inz, pa vazi nejednakost

ln:cgl—i-%—}—---%SZ%.

Pritom, u sumi ) 1/m sumiramo po svim prirodnim brojevima m koji sadr-
ze prost faktor p < x. Kako se svaki takav m moze jedinstveno predstaviti

u obliku [] p®, to vazi jednakost
p<z

si-n(53)

p<z \k>0"



Unutrasnja suma u poslednjem proizvodu je geometrijska progresija sa
koli¢nikom 1/p, pa vazi sledeca nejednakost

n(z)
nz< [] 2 = [ 2.
> —1 —1
pgzp ey PE

Kako je pr > k + 1, mora biti

Pk _ 1 1 _ k41
pk_1_1+Pk_1§1+k_

pa se otuda konacno dobija

w(z)
Inz < [] %:W(.%’)—i—l.
k=1

Fuklidov dokaz sugeriSe prvu ocenu broja p,, za koju je verovatno znao
i sam Euklid.

Teorema. Za svaki prirodan broj n, p,+1 < 22".

Dokaz. Indukcijom po n > 1. Kako je ps < 3 < 22, pretpostavimo
da teorema vazi za sve brojeve manje od n. Kako broj p,+1 nije veéi od
p1---pn+1, toje

Pri1 < pipa - pn + 1 < 21F2E42TE g 02"

Eratostenovo sito

Prvi metod za pronalazenje prostih brojeva manjih od datog prirodnog
broja definisao je gréki matematicar Eratosten, za koga se veruje da je ziveo
izmedu 276. i 194. godine pre Hrista. Iako jednostavna, ideja Eratostenovog
sita prisutna je u najdubljim rezultatima matematike.

Prirodni brojevi < n seju se Eratostenovim sitom sve dok u situ ne os-
tanu samo prosti brojevi. U spisku prirodnih brojeva 2,3,...,n, prvi broj
je p1 = 2, on je prost i precrtajmo sve parne slozene brojeve. U preostalom
spisku, prvi neprecrtani broj je ps = 3, on je prost i precrtajmo sve slozene
brojeve koji su deljivi sa 3. U preostalom spisku, prvi neprecrtani broj je
p3 = 5, on je prost itd. u preostalom spisku, prvi neprecrtani broj posle py
je prost broj pr+1.

Kako svaki prost delitelj prirodnog broja n nije veéi od /n, postupak se
zavrsava kada se odredi prvi py > /n. Svi preostali neprecrtani brojevi u
spisku su prosti.



Pre nego sto ilustujemo primenu Eratostenovog sita u proceni broja 7(x)
prostih brojeva manjih od realnog broja x, dokazatemo Ojlerovu nejedna-
kost.

Ako je x realan broj, sa [x] ozna¢avamo najveéi ceo broj < x, a sa {z}
razliku z — [z].

Ojlerova nejednakost. Za svaki realan broj x > 2,

Inz < [] <1—%>_1.

p<z

-1
Dokaz. Neka je p(z) = [] (1 — %) , za svaki realan broj z > 2.
p<z
Za svako m > 1, ako je 0 < t < 1, vazi nejednakost

1 o ko NS gk
1—t = Z 13 > Z t ’
}=0 =0

pa ako je t = 1/p, dobijamo nejednakost

-1
1 1 1
(1—5) >1+§+"'+W.

Dakle, za svako m > 1,

p(z) > [I (1+%+---+pim),
p<w

pa se posle mnozenja na desnoj strani dobija suma oblika »_ 1/k. Ako bira-
k
mo m tako da je 2! > x, prema osnovnoj teoremi aritmetike, u tu sumu

ulaze svi sabirci za koje je 1 < k < [z] 1 moguée neki drugi pozitivni sabirci.
Otuda sledi da je

Koriste¢i nejednakost In(1 +1¢) < ¢, 0 <t <1, zat = 1/k, dobijamo da je
In(k+1)—Ink =In(1+1/k) < 1/k, za sve k > 1. Otuda se kona¢no dobija
da je

[z]
p(z) > k:;l% > In([z] +1) > Inz.



Ojlerova teorema. 7(x)/x — 0 kada z — oc.

Dokaz. Napravicemo Eratostenovo sito. Za svaki realan broj x i svako
k > 0, neka je s(x,r) broj prirodnih brojeva < z koji nisu deljivi brojevima
Pi,...,pp. Pritom, s(z,0) je broj prirodnih brojeva < z.

Svi prirodni brojevi < z koji nisu deljivi brojevima pi,...,p,—1 dele
se u dve klase: na brojeve koji nisu deljivi sa p, i brojeve koji jesu de-
ljivi sa p,. Brojeva iz prve klase ima s(z,r), a svaki broj iz druge klase
predstavljiv je u obliku n = p,m, gde je m < z/p, i p; ne deli m, za sve
i =1,...,7 — 1. To znaci da druga klasa sadrzi s(z/p,,r — 1) brojeva i
pritom, s(z,r — 1) = s(x,r) + s(x/py, 7 — 1), odnosno

s(xz,r) = s(z,r — 1) — s(x/pp,r — 1).
Poslednja jednakost vazi i za r = 1, pa se indukcijom dobija

s(w,r) =s(x,0) = > s(;,0) + .Z.S(z%pj’o)
1<)

(2

T r T
_i<%:<ks(mpjpk ’ 0) Tt (_1) s<p1~'pr’o)'

Kako je s(z,0) = [z], prethodna jednakost ima oblik

s(z,r) =[z] =3 |:p£1:| +2 [p:;)j}

AT R

i<j<k

Ako se u izrazu za s(z,r) zanemare celobrojne vrednosti, pravi se greska
manja od jedan u svakom sabirku, pa kako tih sabiraka ima 2", ukupna
greska pri takvom zanemarivanju je upravo 2", pa dakle vazi nejednakost
r _ T T
s(z,r) <2"+uw ;pi + >

i<j pibj

T . _ T T
o z’<%:<k PiPjPk + + ( 1) p1pr’

Neka je 2 <y < xir > 1 takvo da p, <y < pr4+1. Kako je svaki prost broj
ili neki od prvih r prostih brojeva ili pripada skupu prirodnih brojeva koji
nisu deljivi sa prvih r prostih brojeva, to vazi nejednakost

m(x) <71+ s(x,r).

Imajuéi u vidu nejednakost r + 27 < 2"+ < 2+l otuda sledi



10

n(z) <P yr-Y L4y s

= PiDj
<29t 42 I (1—l)
p<y b
y+1 4, =z
<2 + my

gde smo, u poslednjem koraku, koristili Ojlerovu nejednakost. Otuda sada
sledi da je

Sada biramo y, kao funkciju od z, tako da desna strana nejednakosti tezi
nuli, kad z tezi beskonac¢nosti, odnosno, ako y(z) biramo tako da y(x) — oo
i 2v(@)+1 /3 0, kada & — oo, onda 7(x)/z — 0 kad 2 — oo.

Na primer, funkcija y(z) = yInz, gde je 0 < v < 1/In2, ima takve
osobine.

Raspodela prostih brojeva

Prosti brojevi su sasvim neregularno rasporedeni u skupu prirodnih bro-
jeva. Postoje proizvoljno veliki intervali u kojima uopste nema prostih broje-
va. Na primer, za k > 1, izmedu k!42 i k!4+k nema prostih brojeva, pa stoga
ne postoji jednostavna formula za funkciju 7(z). Sa druge strane, Euklidov
dokaz o beskonacnosti skupa prostih brojeva pokazuje da n-ti prost broj
P, nije vedi od py---pn—1 + 1. Posle Euklida, prvo sistematsko izu¢avanje
raspodele prostih brojeva obavio je Pafnutij Ljvovié Cebisev (1821. —1894.).

Teorema Cebiseva. Postoje pozitivni realni brojevi a i b takvi da vazi

nejednakost ap— < m(x) < by, za svaki realan broj x > 2.

Kako prostih brojeva ima beskona¢no mnogo, nema smisla re¢i da ima
viSe prirodnih nego prostih brojeva. Medutim, kako koli¢nik 7(n)/n odre-
duje ”gustinu” prostih u prvih n brojeva i kako 7(n)/n < b/Inn tezi nuli
kada n raste, moze se re¢i da su prosti brojevi veoma retki medu prirodnim
brojevima. To ilustruje i slede¢a ocena veli¢ine n-tog prostog broja.

Teorema. Postoje pozitivni realni brojevi c i d takvi da vazi nejednakost
cnlnn < p, < dnlnn, za svakon > 2.

Dokaz. Kako je p, > n, mora biti n = w(py,) < b(p,/Inpy), pa se dobija
da je p, > (nlnpy)/b > nlnn/b.

Sa druge strane n = 7(p,) > ap,/lnp,. Ako je n veliko i p, je veliki
broj, pa postoji konstanta k takva da za n > k, Inp,/\/p, < a. Otuda, ako
jen >k,
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In py, In pr,
n . >a > e

pa je n > /Pn, odnosno, Inp, < 2Inn, $to znaci da je ap, < nlnp, <
2nInn.

Ako je d = max{%,%,...,wﬁ}, onda je p, < dnlnn, za
n > 2.

Teorema. Ima beskona¢no mnogo prostih brojeva.

o0
Ojlerov Dokaz. Qjler je pokazao da red > 1/p, divergira. Naime,
n=1
1/pn, > 1/(dnlnn), za n > 1, a iz elementarne analize je poznato da red
o0

>~ 1/(nlnn) divergira.

r=2

Dirisleova teorema

Euklidov dokaz o beskonac¢nosti skupa prostih brojeva se ¢esto koristi,
sa odgovaraju¢om modifikacijom, u dokazima beskonac¢nosti skupova prostih
brojeva odredenog tipa.

Teorema. Prostih brojeva oblika 4n + 3, gde je n prirodan broj, ima
beskona¢no mnogo.

FEuklidov dokaz. Naime, ako su p1 = 3, po = 7,...,p, svi takvi brojevi,
onda je s = 4p;---p, — 1 neparan broj oblika 4n + 3. Kako je proizvod
brojeva oblika 4n + 1 takode broj istog oblika, mora postojati prost delitelj
p broja s koji ima oblik 4n 4+ 3. Kako ni jedan od brojeva p1,ps,...,pr ne
deli s, broj p je novi prost broj.

U dokazu beskonacnosti skupa prostih brojeva oblika 4n 4+ 1, gde je n
prirodan broj, Euklidov argument ne prolazi tako jednostavno. Zasniva se
na sledecoj ¢injenici.

Teorema. Ako su a i b uzajamno prosti prirodni brojevi, svaki neparan
prost delitelj broja a® + b* je oblika 4n + 1.

Za dokaz teoreme neophodna je mala Fermatova teorema. Ona tvrdi da
za svaki ceo broj a # 0 i prost p koji ne deli a, a?~! =1 (modp).

Dokaz. Ako je p neparan prost delitelj broja a? + b%, onda je a® =
—b% (modp). Otuda, ako p|a, onda p|b, §to protivreci pretpostavci da je
(a,b) = 1. Dakle (a,p) =1 isli¢no (b,p) = 1.

Stepenovanjem jednakosti a? = —b? (modp) sa (p — 1)/2 i primenom
male Fermatove teoreme dobija se da je (—1)P~1)/2 = 1 (mod p). Medutim,
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kako je p > 2 i kako je }1 — (—1)(1’*1)/2‘ < 2, iz prethodne jednakosti sledi
da je (=1)P=D/2 = 1, sto zapravo znaéi da je (p — 1)/2 = 2n, odnosno,
p=4n+ 1, za neko n > 1.

Teorema. Prostih brojeva oblika 4n + 1, gde je n prirodan broj, ima
beskonac¢no mnogo.

Fermatov dokaz. Pretpostavimo da su svi prosti brojevi oblika 4n + 1
redom brojevi p; = 5,p2 = 13,...p, i neka je s = (2p1---pr)? + 1. Ako
je p prost neparan delitelj broja s, on je razli¢it od pi,po,...p,, a prema
prethodnoj teoremi, mora biti oblika 4k + 1, $to nije moguce.

Kako kvadrat neparnog broja pri deljenju sa 8 ima ostatak 1, broj oblika
s=(p1,...,pn)? + 1 ima ostatak 5, pri deljenju sa 8. Otuda sledi da prostih
brojeva oblika 8n + 5 ima beskona¢no mnogo.

Dirisleova Teorema. Ako su a 1 b uzajamno prosti brojevi, progresija
an + b sadrzi beskonacno mnogo prostih brojeva.

Teoremu je dokazao nemacki matematicar Peter Gustav Lezen Dirisle
(1805. — 1859.), ali ne postoji dokaz Dirisleove teoreme koji bi se zasnivao na
modifikacijama Euklidovog argumenta poput prethodnih. Njegova priroda
je potpuno drugacija i predstavlja repliku ideje Ojlerovog dokaza beskonaé-
nosti skupa prostih brojeva. Iako nije sasvim jasno Sta je u matematici
elementarno, DiriSleov dokaz se smatra prvim neelementarnim dokazom u
aritmetici. Za ovu priliku, na primerima progresija oblika 4n £+ 1, demon-
strira¢emo njegove osnovne ideje, ali ga ne¢emo u celosti izloziti.

Koriste¢i poznate teoreme matematiCke analize, razmotri¢éemo opsta
svojstva redova

_1)k

fols) = 3 b fils) = 30 D0
o(s) kgo wes J105) kz::(] 25+

gde je s realan broj.

Dirisleov kriterijum: Red ) fn(2)gn(x) ravnomerno konvergira na sku-
pu A realnih brojeva ako zadovoljava sledece uslove:

(i) red > gn(x) ima ravnomerno ograni¢ene parcijalne sume na skupu A,

n

tj. postoji realan broj K takav da za sve n > 11isvako z € A, | > gr(z)
k=1
K,

(ii) za svako x € A, f,(z) je monoton niz i f,(z) — 0 ravnomerno na
skupu A.

<
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Oba reda konvergiraju za s > 1, ared fi(s) izasve s > 0. Iz Dirisleovog
kriterijuma ravnomerne konvergencije sledi da red fi(s) ravnomerno kon-
vergira u oblasti s > §, za svako § > 0. Kako su ¢lanovi tog reda neprekidni
u oblasti s > 4, prema teoremi o neprekidnosti sume funkcionalnog reda,
funkcija f1(s) je neprekidna u oblasti s > 4, a kako je 6 > 0 proizvoljno,
funkcija je neprekidna u oblasti s > 0.

Lajbnicov kriterijum: Ako lime, = 0 i za svako n > 0, ¢,4+1 < ¢, onda

o0
alternativni red ) (—1)"¢, konvergira.
n=0
Buduéi da apsolutna vrednost sume alternativnog reda, koji zadovoljava
Lajbnicov kriterijum konvergencije, ne prevazilazi vrednost njegovog prvog
¢lana, to je

) =1-14+1-—.=1-(3-1+-)>2

Za svako s > 1, funkcija 1/(2z 4+ 1)® je opadajuéa i njen nesvojstveni
integral u granicama od 0 do oo konvergira, pa je

[ee]
fo(s) = /Z:o 2k+1 z fo 2x+1 - 2(s£1)7

sto znaci da je lir1+11 fo(s) = oc.
S—
Predstavi¢emo funkcije fo(s) i f1(s) u formi Ojlerovih proizvoda, od-
nosno, kao beskonacne proizvode po prostim brojevima. U tom cilju, neka

su funkcije xo(n) i x1(n) definisane na skupu prirodnih brojeva sa realnim
vrednostima tako da

{0 ako je n = 2k,

1 inace,

(n) = 0 ako je n = 2k,
XIU= 0 (=112 inage.

Funkcije xo(n) i x1(n) su multiplikativne, tj. za sve prirodne brojeve m
in, x(mn) = x(m)x(n). Koristeéi multiplikativnost funkcija xo(n) i x1(n),
u proizvod po prostim brojevima razlozi¢emo sledece funkcije:

fols) = 3= S fu(s) = 3 88

Teorema o Ojlerovom proizvodu. Ako je funkcija f(x) multiplikativna i

(o]
red S = > f(n) apsolutno konvergira, onda je
n=1
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S=II1-flp) 1L

p

o0

Dokaz. Zbog pretpostavljene apsolutne konvergencije reda S = > f(n),
n=1

za svako n > 1, mora biti |f(n)| < 1. U suprotnom bi smo imali |f(n"")| =

|f(n)|™ > 1, za svako m > 1, §to nije moguce. Otuda sledi da red
= k = k
> f") = > f(p)

apsolutno konvergira za svaki prost broj p, a njegova suma, kao suma ge-
ometrijskog reda sa koliénikom manjim od jedan, jednaka je (1 — f(p))~".
Mnozenjem konacnog broja takvih redova i koristeéi ¢injenicu da je f(n)
multuplikativna funkcija, dobijamo da je

o0 o0
S@) =10~ fp) " =11 X f0") = X flm),
p<z p<z k=0 i=1
gde se u sabircima f(n;) javljaju tacno oni prirodni brojevi n; ¢iji svi prosti
delitelji nisu veéi od z. Otuda sledi da se u razlici

S - 5() = 3 f(m)

javljaju samo sabirci f(m;) u kojima broj m; ima bar jedan prost faktor
p > z. Otuda sledi da je
1S = S(@)] < X [f(n)],

n>x

o0
pa kako red S = ) f(n) apsolutno konvergira, kona¢no dobijamo da je
n=1

lim S(z) = S.

Tr—00

Primenom teoreme o Ojlerovom proizvodu na funkcije xo(n)/n® i
x1(n)/n®, za s > 1, funkcije fo(s) i fi(s) mozemo predstaviti kao proiz-
vode po prostim brojevima

fols) =T (1= 52) " A =11 (1-52)

p

Otuda sledi da je
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/N
|
‘X

A=

“Is
=

—

In fo(s) = —=>_In
In fi(s) = =>_In

/N
|
<
=
HS
S
N~

pa se na osnovu Tejlorovog razvoja
Xk
“ln(l-) =
k=1

gde je |t| < 1, dobija da je

In fi(s) = zz Z“WZZ%;’;,

zai=0,11svako s > 1.
Oceni¢emo sumu S = Z Z o X®)° g5 oornje strane. Kako je Ixi(p)| <1,

za sve s > 1 imamo

S0l < S
k=2 =2
_ 1 1
9 ks
2 k=P
B 1 < 1
- 2(p2s_ps) *ps'
o o0
Koristeéi nejednakost # < 3 711—2 dobijamo sledeé¢u ocenu dvojne
n=2 n=2

sume S:

1 = 1 = 1
SYm S am <) e
n=2 n=2
To znaci da, kada s — 1 4 0, suma S ostaje ogranic¢ena, pa dakle

In fi(s) = X X2 +0(1),
p

odakle se dobija da je

=In fi(s) + O(1),

P
kada s - 1+40,za¢=0,1.

Na osnovu definicije funkcija y;(p) i apsolutne konvergencije redova
Z Xls ,za s > 1,1 =0,1, dobijamo sledeée jednakosti:
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> k- L =1nfi(s)+0(1),
p=1 (mod 4) p=3 (mod 4)

> ok + X L=Infi(s)+0(1),
p=1 (mod 4) p=3 (mod 4)

a otuda sledi da je
> z% = 1(In fo(s) +In f1(s)) + O(1),
p=1 (mod4)
S L= L fols) - In fi(s)) + O(1).
p=3 (mod 4)

Kako je funkcija fi(s) neprekidna u tacki s = 1 i kako smo ranije po-
kazali da je fi(1) > % > 0, funkcija In f1(s) je ograni¢ena u okolini tacke
s = 1. Ali, kako funkcija fo(s) tezi beskona¢nosti kada s — 1+ 0, to znaci
da je

pS
S—>1+Op:1 (m0d4)
lim L — 5.
s—140

p=3 (mod 4) P

Otuda sledi da svaka od progresija 4k + 1 i 4k + 3, gde je k prirodan
broj, sadrzi beskona¢no mnogo prostih brojeva.

Aritmeticka funkcija

Razmotri¢emo svojstva nekoliko najvaznijih aritmetickih funkcija. Pre
svega to je funkcija ¢(n), broj prirodnih brojeva koji su uzajamno prosti sa
n i manji od n, a zatim, broj delitelja 7(n) i suma delitelja o(n) prirodnog
broja n. Radi se o aritmetickim funkcijama u sasvim strogom smislu. Nai-
me, realna funkcija f definisana na skupu prirodnih brojeva je aritmeticka
ako je f(m)f(n) = f(mn), za sve uzajamno proste prirodne brojeve m i n.

Ako aritmeticka funkcija f nije identicki jednaka nuli, onda je f(1) = 1.

Ako je n =pi'---p* i f aritmeticka funkcija, onda je

fn) = f@1) - forh),

§to znaci da je za odredivanje vrednosti funkcije f dovoljno poznavanje nje-
nih vrednosti na stepenima prostih brojeva.

Teorema. Ako je f aritmeticka funkcija, onda je i funkcija g(n) =Y f(d)
din

takode aritmeticka. Pritom, sumira se po svim deliteljima broja n.

Dokaz. Zaista, ako je (m,n) =1 onda
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glmn) =32 > f(dd) = 3 f(d) 32 f(d) = g(m)g(n).

dmd'|n dlm d'|n

Racun ostataka

U prethodnim razmatranjima, sa a = b (modn) oznacavali smo ¢injeni-
cu da prirodan broj n deli razliku a — b celih brojeva a i b. U tom slucaju
celi brojevi a i b su kongruentni (modn), a ako je 0 < b < n, broj b je
ostatak od a (modn). Sasvim jednostavno se proverava da je a = b (modn)
relacija ekvivalencije. Njene klase ekvivalencije nazivamo klasama ostataka,
a skup koji sadrzi po jednog predstavnika svake od klasa je kompletan skup
ostataka (modn).

Relacija @ = b (modn) je kongruencija u odnosu na operacije sabira-
nja i mnozenje celih brojeva, tj. ako a = b (modn) i ¢ = d (modn) onda
a+c=b+d (modn)iac=bd (modn).

Opstije, ako a = b (modn) i ako je f(z) polinom sa celim koeficijentima,
onda je f(a) = f(b) (modn).

Ako su k i n uzajamno prostii ka = kb (modn), onda a = b (modn). To
znaci da ako je aq,...,a, kompletan skup ostataka (modn), onda je takav
i skup kaq,..., ka,.

Ojlerova funkcija

Ako je n prirodan broj, Ojlerova funkcija ¢(n) je broj svih brojeva uza-
jamno prostih sa n, koji su manji od n. Na primer, ¢(4) = 2, ¢(12) = 4,
¢(p) = p — 1, ako je p prost broj.

Za svaki prirodan broj n, redukovani skup ostataka (modn) je skup
od ¢(n) brojeva uzajamno prostih sa n koji su predstavnici razlicitih klasa
ostataka (modn). Specijalno, brojevi a takvi da (a,n) =111 <a < n ¢ine
redukovani skup ostataka (modn).

Teorema. Funkcija ¢ je aritmeticka.

Dokaz. Pretpostavimo da su n,n’ > 1 uzajamno prosti brojevi. Neka
a prolazi redukovani skup ostataka (modn) i o’ redukovani skup ostataka
(modn’). Dovoljno je dokazati da tada an’ + a’n prolazi redukovani skup
ostataka (modnn').

Treba dakle dokazati da za svako b > 1, ako (b,nn’) = 1, onda b =
an’ + a/n, za neko a iz redukovanog skupa ostataka (modn) i neko o’ iz
redukovanog skupa ostataka (modn’).
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Kako je (n,n’) = 1, postoje celi brojevi m,m’ koji zadovoljavaju
jednac¢inu mn’ + m'n = 1. Kako je (bm,n) = 1, postoji a takvo da
a = bm (modn) i sliéno, kako je (bm/,n') = 1, postoji a’ takvo da o’ =
bm’ (modn'). Otuda se neposredno dobija da je b = an’ + a’'n (modnn’).

Ojlerova teorema. Za svaki prirodan broj n,

o(n) =n T1(1 - 1).

pln

Dokaz. Neka je n = p'fl ...pkm . Zbog multiplikativnosti funkcije ¢, izra-
¢unavanje vrednosti ¢(n) svodi se na izracunavanje vrednosti ¢(p¥), gde je
p prost broj, a ona iznosi ¢(p*) = p* — pF~1L.

Na osnovu Ojlerove teoreme, dobija se jo§ jedan dokaz beskonaénosti
skupa prostih brojeva. Naime, ako je m = 2-3-5---p, i kada ne bi bilo
prostih brojeva manjih od m razlicitih od p1,...,pn, to bi znacilo da je
¢(m) = 1, $to nije mogucée, bududi da je

_ 1 1
gb(m)—m(l—p—1>---<1—p—n) > 1.

Pod istim uslovima, na osnovu Ojlerove teoreme, dobija se i ocena
m(m) < ¢(m) + n.

Neposredna posledica aritmeticke prirode funkcije ¢ je i sledeéa relacija:

Gausova teorema. Za svakon > 1, > ¢(d) = n.

din

Dokaz. Funkcija na levoj strani jednakosti je aritmeticka, a kada je

n = p¥, njena vrednost je ¢(1) 4+ ¢(p) + - - - + ¢(pF) = pF.

Mebijusova funkcija

Dokazali smo da je suma vrednosti aritmeticke funkcije, po deliteljima
prirodnog broja n, takode aritmeticka funkcija. Izmedu tih funkcija postoji
jos tesnja veza; one su u izvesnom smislu medusobno inverzne. Takva veza
uspostavlja se pomocu funkcije koju je definisao Avgust Ferdinand Mebijus
(1790. — 1868.).

Neka je v(1) = 11iv(n) = 0, za svako n > 1. Mebijusova funkcija v(n)
je aritmeticka funkcija koja zadovoljava rekurentnu relaciju p(n) = > u(d).

dln

Ako je p prost broj i k > 0, v(pF) = u(1) 4+ u(p) = 0, pa zbog multipli-
kativnosti funkcije p, p(1) =11

_ (—-1)F  akon =p;...px,
pln) = { 0 ako m?|n, za neko m > 1,
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za svaki prirodan broj n > 1.
Svojstva funkcija p i v omoguéavaju na da dokazemo formulu inverzije
za aritmeticke funkcije.

Teorema. Ako su f i g aritmeticke funkcije,

g(n) = > f(d) < f(n) = dZ‘fu(d)g(n/d)-

dln

Dokaz. Ako je g(n) =>_ f(d),

d|n
dopld)g(n/d) =32 > p(d)f(d)
dn dind'|n/d
= dX‘: f(d)v(n/d").

Kako je v(n/d') =0, osim u slucaju d’ = n, to mora biti

f(n) =22 u(d)g(n/d).

din

Obratno, ako se pretpostavi da vazi upravo dobijenu jednakost onda

f(n) =52 pn/d)g(d), pa je

d'|n

2 f(d) =2 f(n/d)

din din

= > u(n/dd)g(d)

dind'|n/d

= 2 g(d)w(n/d).

d'|n
Kako je v(n/d") = 0, osim u sluc¢aju d’ = n, to mora biti g(n) =Y f(d).
dln

Teorema. Ojlerova i Mebijusova funkcija zadovoljavaju relaciju ¢(n) =

nY p(d)/d

din

Dokaz. Neposredno sledi iz formule ) ¢(d) = n.
dn

Rimanova hipoteza

Sredinom devetnaestog veka, Georg Fridrih Bernhard Riman (1826. —
1866.) uocio je blisku povezanost raspodele prostih brojeva sa svojstvima
zeta-funkcije
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)= 5 &
n=1

oo

gde je s kompleksan broj. Jasno je da red >  1/n® apsolutno konvergira za
n=1

o > 1, gde je s = o + it, a konvergira uniformno za o > 1+ 4, za sve § > 0.

Pritom, o i ¢ su realni brojevi.

Riman je dokazao da zeta-funkcija ((s) ima analiticko produzenje na
kompleksnu ravan. To produZenje je regularno, osim u prostom polu s = 1,
sa reziduumom 1.

Fundamentalna veza zeta-funkcije sa raspodelom prostih brojeva odre-
dena je Ojlerovim proizvodom

) =T1(1-%)
2
za sve 0 > 1. Ona se dobija primenom Teoreme o Ojlerovom proizvodu na
funkciju f(n) = 1/n".

Ojlerov proizvod pokazuje da ((s) nema nulu za o > 1. Njeno analiticko
produzenje, za o < 0, ima samo ”trivijalne nule” u tackama s = —2,—4,...
Sve druge nule zeta-funkcije leze u zoni 0 < ¢ < 1. Riman je postavio
%, za koju ima mnogo potvrda,
ali njen dokaz nemamo. Ako je Rimanova hipoteza tacna, razlika susednih

hipotezu da one zapravo leze na pravoj o =

1
prostih brojeva zadovoljava relaciju ppi1 — pp = O(p%+6).

Linearna kongruencija

Ako je f(x) polinom sa celobrojnim koeficijentima, ceo broj a takav da
f(a) =0 (modn) je resenje kongruencije f(x) =0 (modn).

U opstem sluéaju, ako ima bar jedno reSenje a, kongruencija f(x) =
0 (modn) ima beskona¢no mnogo resenja oblika b = a (modn). Stoga, raz-
licita resenja kongruencije f(xz) = 0 (modn) ra¢unamo (modn), odnosno, u
kompletnom skupu ostataka (modn). Pritom, broj resenja kongruencije ne
zavisi od izbora kompletnog skupa ostataka.

Ako d > 0 deli n, d > 01 ako je a resenje kongruencije f(z) =0 (modn),
broj a je resenje kongruencije f(z) =0 (modd)

Teorema. Ako su a i n prirodni brojevi i b ceo broj, kongruencija ax =
b (modn) ima resenje ako i samo ako (a,n)|b.

Dokaz. Ako kongruencija ax = b (modn) ima reSenje, onda jasno
(a,m)|b. Pretpostavimo da d = (a,n) deli b i neka je o’ = a/d, ¥ = b/d
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in’ =n/d. Sada je dovoljno resiti kongruenciju a’z =9 (modn’). Kako su
a’ in’ uzajamno prosti, kada z prode kompletnim skupom ostataka (modn’),
a’z prode isti skup. Ako je ' reSenje kongruencije a’z’ = b (modn’),
onda je kompletan skup resenja kongruencije ax = b (modn) odreden sa
z=1a +mn', gdejel <m <d.

Dakle, kada d|b, kongruencija ax = b (modn) ima ta¢no d reSenja
(modn). Ako je p prost broj i a nije deljiv sa p onda kongruencija
ar = b (mod p) uvek ima ta¢no jedno resenje.

Kineska teorema o ostacima

Raspravi¢emo egzistenciju reSenja sistema linearnih kongruencija. Kljuc-
ni argument u toj raspravi je Kineska teorema o ostacima. Nebitno prefor-
mulisana na jezik savremene aritmetike, njena originalna verzija izgledala je
ovako:

Svaki ostatak (modmn) ima jedinstveno odredene ostatke (modm) i
(modn). Ako su m i n uzajamno prosti, vazi i obratno, tj. na osnovu osta-
taka (modm) i (modn), moze se jednoznaéno odrediti ostatak (modmn).
Pritom, uvek postoji ceo broj koji ima zadate ostatke (modm) i (modn).

Zanimljiv je originalni dokaz teoreme. Neka su m i n uzajamno prosti.
Ako brojevi a i b daju iste ostatke (modm) i (modn), onda je broj a — b
deljiv sa mn, pa a i b daju isti ostatak (modmn). Kako razlicitih parova
ostataka (modm) i (modn) ima mn, svakom takvom paru odgovara taéno
jedan ostatak (modmn).

Prirodni brojevi nq,...,n; su uzajamno prosti u parovima, ako za sve
? %J: (TLZ,TL]) =1L

Kineska teorema o ostacima. Ako su prirodni brojevi ny,...,n; uza-
jamno prosti u parovima, postoji ceo broj x takav da x = ¢; (modn;),
t=1,...,k, za proizvoljne cele brojeve cy,...,cy.

Dokaz. Postoji jedinstveno reSenje sistema x modulo n = nj---ng. Da
to dokazemo, neka je m; = n/n;, za 1 <i < k. Kako je (m;,n;) = 1 postoji
ceo broj z; takav da m;x; = ¢; (modn;). Ako je x = mixy + - - mypz) onda
ocigledno z = ¢; (modn;). Ako su x i y reSenja sistema = = ¢; (modn;),
ondaje x = y (modn;), za 0 < i < k, pa kako su n; uzajamno prosti u
parovima, mora biti x = y (modn).

Na osnovu teoreme o linearnoj kongruenciji i Kineske teoreme o ostacima
dobijamo opsti stav o egzistenciji reSenja sistema linearnih kongruencija.



22

Teorema. Ako su prirodni brojevi ni,...,n, uzajamno prosti u
parovima, sistem kongruencija a;x = b; (modn;), 1 < i < k, ima resenje
ako i samo ako (a;,n;) deli b;, za sve 1 < i <k.

Na primer, sistem kongruencija

x =2 (mod5),
x =3 (mod7),
z =4 (mod11),

ima reSenje x = 77x1 + 5bx2 + 35x3, gde su x1, x2, x3 reSenja kongruencija

221 = 2 (mod 5),
6x2 = 3 (mod7),
2x3 =4 (mod 11).

Dakle, moze se uzeti da je x1 = 1, 2 = 4, x3 = 2 Sto daje reSenje x = 367.
Konacno, kompletno resenje je z = —18 (mod 385).

Resavanje kongruencije

Ne postoji opsti metod za reSavanje kongruencija. Najcesce, prvi korak
je svodenje problema na kongruencije po prostom modulu. Takvo svodenje
omogucava kineska teorema o ostacima.

Teorema. Ako je n = pi{'---p* prirodan broj, kongruencija f(x) =
0 (modn) je ekvivalentna sistemu kongruencija f(xz) = 0 (modp'), i =
1,...,k.

Broj a je resenje kongruencije f(x) = 0 (modn) ako i samo ako a =
a; (modp®), gde je a; neko od resenja kongruencije f(x) = 0 (modp®),
0<i<k.

Dokaz. Kako su moduli p* uzajamno prosti u parovima, ispunjeni su
uslovi za primenu kineske teoreme o ostacima. Ako su a; reSenja redom
kongruencija f(z) = 0 (mod p®), odredimo cele brojeve x; tako da np; “x; =
1 (modn), pa je

n

a= ).

a;z; (modn)

-

1

-
Il

resenje kongruencije f(z) = 0 (modn). Ako svaka od kongruencija f(x) =
0 (mod p®) ima s; resenja, kongruencija f(x) = 0 (modn) ima s1 --- si ra-
zli¢itih resenja (modn).
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Tako se resavanje kongruencije f(x) = 0 (modn) svodi na resavanje kon-
gruencije f(z) = 0 (mod p¥), gde je p prost broj.

Ako je a resenje f(z) = 0 (modp¥) i b resenje kongruencije f(z) =
0 (mod p*~1) takvo da a = b (mod p*~1), onda je a = b+ gp*~! (mod p*),
za neki ceo broj q.

Kako polinom f(z) ima Tejlorov razvoj, to je

fla) = fb+g* ")
S TRIC

=0

= 0 (modp®),
gde je m > 1 stepen polinoma f(x). Otuda je

F(b) + f/(0)gp™~" = 0 (mod p),
pa kako je f(b) = 0 (mod p*~1), mora biti

f(b) + f'(b)gp" = 0 (modp).

Ako je b regenje kongruencije f(x) = 0 (mod p*~1) i ¢ resenje kongruen-

cije f(b) + f'(b)gp*' = 0 (mod p), onda je ceo broj a = b+ gp*~' resenje
polazne kongruencije f(z) = 0 (modp").

Ako kongruencija f(b) + f'(b)gp*~! = 0 (mod p) nema resenja, kongru-
encija f(z) = 0 (mod p¥) nema reenje koje proishodi iz resenja b.

Na taj nacin, kongruenciju f(x) = 0 (mod p*) resavamo, korak po korak,
na osnovu resenja kongruencije f(z) =0 (modp).

Fermatova teorema

Sredinom sedamnaestog veka, izuCavajuéi osobine Mersenovih brojeva,
Fermat je formulisao sledeée dve teoreme:

Prva Teorema. Ako je p > 0, svaki prost delitelj Mersenovog broja m,,
ima oblik 2kp + 1, za neko k > 1.

Druga Teorema. Za svaki prost broj p, 2P = 2 (modp).

Nije jasno da li je Ferma znao dokaz bilo koje od ovih teorema, ali je
uocio njihovu blisku povezanost.

Teorema. Prva i druga teorema su ekvivalentne.

Fermatov Dokaz. Verujemo da je Fermatova argumentacija izgledala ova-
ko: Kako proizvod brojeva oblika 2kp+1 i sam ima isti oblik, m, = 2kp+1,
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za neko k > 11 kako je m, = 2P — 1, dobijamo 2P — 2 = kp, tj. vazi druga
teorema. Obratno, pretpostavimo drugu teoremu i neka je g > 2 prost deli-
telj Mersenovog broja m,,. To znaci da broj g deli brojeve 2P —1 i 20-1 1,
pa je

(2° — 1,207 — 1) = 2(a=1) _ 1,

Kako je ¢ > 1, mora biti (p,q — 1) > 1, a kako je p prost broj, to znaci da
p|(g—1). tj. ¢ = sp+ 1, za neki prirodan broj s. Pritom, s mora biti oblika
2k jer, u suprotnom i prost broj ¢ bi bio paran broj, pa dakle ¢ = 2kp + 1.

Mala Fermatova teorema. Za svako a > 1 i svaki prost broj p, a? =
a (modp). Pritom, ako su a i p uzajamno prosti brojevi, a?~! =1 (modn).

Na ovu teoremu se u matematici ¢esto poziva kao na malu Fermatovu
teoremu. Verovatno zbog velike Fermatove hipoteze. U neSto opstijoj formi
i sto godina kasnije, teoremu je dokazao Ojler.

Teorema. Ako su ceo broj a i prirodan broj n uzajamno prosti, a®™ =
1 (modn).

Dokaz. Kako su a i n uzajamno prosti brojevi, kada x prolazi redukovani
skup ostataka (modn), onda ax prolazi isti skup (modn), pa je

[ z= [I az=a®"™ T[] z (modn).

(z,n)=1 (z,n)=1 (z,n)=1

Skraéivanjem sa [[ z, dobija se a®™ =1 (modn).
(z,n)=1
Neka su a i n uzajamno prosti prirodni brojevi. Najmanji prirodan broj
d za koji je a® = 1 (modn) je red prirodnog broja a (modn) ili, kako se to
najcescée kaze, broj a pripada stepenu d (modn).

Teorema. Ako su a i n uzajamno prosti prirodni brojevi, red d broja a
(modn) postoji i deli ¢p(n).

Dokaz. Vazi i nesto vise, d deli svaki broj k za koji je a* = 1 (modn)
jer, u suprotnom, ako bi bilo k = dg+r 10 < r < d, onda bi smo imali
a” =1 (modn), $to protivreci definiciji reda d.

Teorema. Ima beskona¢no mnogo prostih brojeva.

Dokaz. Neka je p najveéi prost broj. Tvrdimo da je svaki prost broj ¢
koji deli Mersenov broj 2P — 1 veéi od p. Naime, ako ¢ deli 2P — 1, onda je
2P =1 (mod ¢), pa prema prethodnoj teoremi, p deli ¢ — 1, tj. p < q.

Vilsonova teorema
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Dokazac¢emo jedan od najstarijih kriterijuma za proste brojeve. Zasniva
se na teoremi Dzona Vilsona (1741. — 1739.).

Teorema. Za svaki prost broj p, (p — 1)! = —1 (modp).

Dokaz. Mozemo pretpostaviti da je p > 2. Za svaki prirodan broj a < p,
postoji jedinstven prirodan broj o’ < p takav da je aa’ = 1 (modp). Ako
je a = a', onda je a*> = 1 (modp), pa dakle @ = 1ili @ = p — 1. Dak-
le, skup 2,3,...,p — 2 se moze podeliti na %(p — 3) parova a,a’ za koje je
aa’ = 1(mod p). Otudaje 2-3---(p—2) = 1 (mod p), pa mnozenjem sa p— 1
dobijamo (p — 1)! =p—1= —1 (modp).

Teorema. Kongruencija 2 = —1 (modp) ima resenje ako i samo ako
p =1 (mod4), za svaki prost broj p > 2.

(p—1)/2
Dokaz. Vilsonovu teoremu mozemo izraziti u obliku [] k(p — k) =
k=1
—1 (mod p), pa se dobija da je

2
—1)(—1)/2 (p—l)/Qk =1 d
(1) 1l (modp).

Ako je p = 1 (mod4), onda (—1)?~Y/2 = 1, pa jednacina x> =
—1 (mod p) ima resenje

(p—1)/2
x= ]| k
k=1
Ako je p = 3 (mod4) i ako bi z bilo resenje kongruencije z? =

—1 (mod p), ondabi smo imali
1 = (332)(1)—1)/2 = (_1)(p—1)/2 = —1 (modp),

§to protivre¢i maloj Fermatovoj teoremi.
Vilsonova teorema dopusta i konverziju, pa se tako dobija jedan test
sloZzenosti prirodnih brojeva.

Kriterijum sa proste brojeve: prirodan broj n je prost ako i samo ako
(n—1)! = —1 (modn).

Dokaz. Ako je n slozeni broj, svaki njegov delitelj, razli¢it od njega
samog, deli (n — 1)!.

Vilsonov kriterijum ipak nema prakti¢ni znacaj, buduéi da broj opera-
cija u njegovoj primeni nekontrolisano raste. Mnogo znacajnija je netacna
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konverzija Fermatove teoreme. Naime, iako iz relacije 2" = 2 (modn) ne
sledi da je n prost broj, skoro svi takvi brojevi su prosti.

Ako je a ceo broj i " = a (modn), broj n je pseudoprost za osnovu
a. Pseudoprosti brojevi se relativno lako generisu, pa u praksi zamenjuju
proste brojeve. Najmanji pseudo prost broj za bazu 2, koji nije prost je
341 =11-31.

Lagranzova teorema

U slucaju kongruencije, osnovna teorema algebre ima specifican oblik ko-
ji je formulisao i dokazao francuski matematicar Zozef Luj Lagranz (1736. —
1813.).

Teorema. Neka je f(x) = apaz™+ ...+ ap polinom stepenan > 1 sa celo-
brojnim koeficijentima. Ako je p prost broj i ako (a,,p) = 1, kongruencija
f(z) = 0 (modp) ima najvise n resenja (modp).

Dokaz. Pretpostavimo da f(z) = 0 (modp) ima n reSenja x1,...,Tp.
Ako podelimo f(x) sa x — x1, dobija se f(x) = fi(z)(x — z1) + ¢1. Kako
je f(x1) = 0 (modp), to mora biti ¢; = 0 (modp), pa je f(z) = fi(x)(z —
x1)+kp. Ako se isti postupak primeni na f;(z), a zatim na fo(z) itd. dobija
se

f(.%') - an(m - $1> T (.T} - xn) +pg($),

za neki polinom g(x). Ako bi postojalo resenje x,1 koje nije kongruentno
prethodnim, imali bi smo da je

f(l') = ap(Tny1 — 301) s (xn+1 — xn) =0 (modp),
Sto protivreci pretpostavci (a,,p) = 1.

Teorema. Ako je vodeéi koeficijent polinoma f(x) jednak 1, kongruenc-
jja f(z) = 0 (modp) ima tacno n reseja ako i samo ako f(x) deli polinom
2P —x (modp).

Dokaz. Ako kongruencija f(x) = 0 (modp) ima n resenja onda n < p.
Neka je 2P —x = f(x)q(x)+r(x), gde je r(x) nula ili polinom stepena manjeg
od n. Za svako resenje a kongruencije f(x) =0 (modp), a? —a = 0 (mod p),
paje r(a) = 0 (modp). To znaci da polinom r(x) stepena < n ima n resenja
(mod p), a to je moguée ako je r(x) nula polinom ili ima oblik ps(z). Dakle
f(x) deli 2P — z (mod p).
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Obratno, ako a? — z = f(x)q(z) + ps(z), onda za svaki ceo broj a,
f(a)g(a) = 0 (modp), pa polinom f(z)g(x) ima tacno p resenja. Po La-
granzovoj teoremi, polinom ¢(z) ima k < p —n reenja. Ako broj a (mod p)
nije reSenje polinoma ¢(z), onda(q(a),p) = 1, pa zbog f(a)g(a) = 0 (modp)
mora biti f(a) =0 (modp), pa f(z) ima bar n razli¢itih korena.

Ogranicenje na vodedi koeficijent je neophodno da bi se moglo izvrsi-
ti deljenje polinoma 2P — = sa f(z) u skupu celih brojeva. Ono ipak nije
esencijalno, buduéi da, ako je a vodeéi koeficijent polinoma f(z), postoji
a’ takvo da aa’ = 1 (modp). Pritom, kongruencije o’ f(z) = 0 (modp) i
f(z) =0 (modp) imaju ista resenja.

Na osnovu prethodne teoreme,

2Pl —1=(x—1)---(x—p+1) (modp),

pa se uporedivanjem konstantnih koeficijenata dobija jos jedan dokaz Vilso-
nove teoreme.

Ako je n > 1 slozeni broj, Lagranzova teorema ne vazi za kongruencije
po modulu n. Na primer, kongruencija 22 = 1 (mod 8) ima Cetiri resenja.

Primitivni koreni

Ako je n prirodan broj, na skupu ostataka (modn) moze se definisa-
ti 1 logaritamska funkcija (modn). To znaé¢i da postoji ceo broj g takav
da se svaki ostatak (modn) moze predstaviti kao stepen broja g (modn).
Odredi¢emo sve prirodne brojeve n sa takvim svojstvom.

Neka su a i n uzajamno prosti prirodni brojevi. Kako smo ranije napo-
menuli, najmanji prirodan broj d za koji je a? = 1 (modn) je red prirodnog
broja a (modn), odnosno, kazemo da broj a pripada stepenu d (modn).
Podsetimo se da d deli svaki broj k za koji je a* = 1 (modn).

Ako a pripada eksponentu ¢(n) (modn), broj a nazivamo primitivnim
korenom (modn).

Gausova teorema. Svaki prost broj p > 2 ima ¢(p—1) primitivnih korena
(modp).

Dokaz. Svaki broj a, gde je 1 < a < p — 1, pripada nekom eksponen-
tu d (modp) tako da d|(p — 1). To znaci da su brojevi 1,a,a?,...,a%!
razliciti (mod p). Na osnovu Lagranzove teoreme, ti brojevi su sva resenja
kongruencije % = 1 (mod p).

Tvrdimo da su svi brojevi koji pripadaju d (mod p) oblika a™, za neko
m, za koje je (m,d) = 1.
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Svaki takav broj je reda d jer, ako a™* = 1 (modp) onda d|d’. Ako b
pripada d (modp), onda je b = a™ za neko m takvo da 1 < m < d. Kako je
boD = (ad)% =1 (mod p), to mora biti (m,d) = 1. Dakle, ako d|p — 1,
broj ostataka a (modp) koji pripadaju d (mod p), u oznaci ¥(d), je ili ¢(d)
ili nula, odnosno, ¥ (d) < ¢(d). Kako svaki broj a pripada nekom d (mod p)
koji deli p — 1, mora biti

> Y(d)=p-1
d|(p—1)
Kako je >  ¢(d) =p— 1, otuda sledi da je

d|(p—1)

> (¥(d) —¢(d) =0,
d|(p—1)
Sto znaci da je ¥(d) — ¢(d) = 0, za svaki broj d koji deli p — 1, pa dakle
Pp—1) =o(p—1).

Teorema. Neka je (a,p) =1id = (n,p—1), gde je a ceo broj, p prost
in>1. Ako je a®V/? = 1 (modp), kongruencija z" = a, (modp) ima
tacno d resenja (modp), a uopste nema resenja ako je a®®~1/% £ 1 (modp).

Dokaz. Ako je u resenje kongruencije 2" = a (mod p),

a/(pfl)/d e un(pfl)/d fr u(pfl)(n/d) g 1 (rnodp)7

pa kongruencija " = a, (mod p) nema resenja ako je a®1/4 £ 1 (mod p).

Pretpostavimo da je aP~1/¢ = 1 (modp). Prema prethodnoj teoremi,
postoji primitivan koren g (modp) i eksponent k takav da ¢g¥ = a (modp).
Otuda sledi da je

ghP=1/d — ¢(P=D/d = 1 (mod p),

Sto znaci da je k(p —1)/d = 0 (mod (p — 1)), pa dakle d deli k. Ako uopste
postoji, svako resenje kongruencije " = a (modp) je stepen primitivnog
korena g, odnosno, ima oblik ¢¥ (modp). Dakle, resenja kongruencije z™ =
a (mod p) odgovaraju resenjima kongruencije g¥" = ¢* (modp), koja ima
resenje ako i samo ako yn =k (mod (p — 1)). Kako d deli k, prema teoremi
o linearnoj kongruenciji, kongruencija yn = k (mod (p — 1)) ima tacno d
reSenja.

Teorema. Kongruencija x* = a (modp), gde su prost broj p i ceo broj a
uzajamno prosti, ima dva resenja ako a?~1/2 = 1 (modp), a uopste nema
resenje ako a?~1/2 £ 1 (modp).

2
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Teorema. Ako je g primitivni koren (modp), postoji ceo broj x takav da
za svako k > 1, ¢ = g+ xp je primitivni koren (mod p¥).

Dokaz. Kako je g1 = 1+ yp, za neki ceo broj y, po binomnoj formuli
imamo da je g7~ = 1+ 2p, gde je z = y+ (p—1)gP? 22 (mod p). Koeficijent
uz z nije deljiv sa p, pa se x moze izabrati tako da (z,p) = 1.

Tvrdimo da je ¢’ primitivni koren (modp*).

Pretpostavimo da ¢’ pripada d (mod p*). Onda d deli ¢(p*) = p*~1(p—1).
Kako je ¢’ primitivni koren (modp), p — 1 deli d. Otuda sledi da je d =
p'(p — 1), za neko i < k. Dalje, kako je p neparan,

(14 pz)?' =1+ pitiz,
gde je (z;,p) = 1. Sada zbog ¢’ = 1(mod p¥) mora biti k =i + 1, §to znaci
da je d = ¢(p).
Teorema. Primitivni koren (modn) postoji ako i samo ako prirodan broj
n ima oblik 2, 4, p* ili 2p*, gde je p neparan prost broj.

Dokaz Jasno je da su 11 3 primitivni koreni (mod 2), odnosno, (mod4).
Ako je g primitivni koren (mod p*), jedan od brojeva g ili g+ p* je neparan,
pa je on primitivni koren (mod 2p*), jer ¢(2p*) = #(p*). Obratno, ako je
n = ning, gde je (n1,n2) = 11ng,ng > 2, onda ne postoje primitivni koreni
(modn) jer, ¢(n1) i ¢p(n2) su parni, pa

1
a3 = (#)) 29" _ 4 (modpy),

za svaki prirodan broj a. Sli¢no, a29™ = 1 (modng), pa dakle a2 =
1 (modn). Takode, za k > 2, indukcijom se dokazuje da je a2’

1 (mod2*), za svaki neparan broj a, pa ne postoje primitivni koreni
(mod 2%), za k > 2.

Za dati prost broj p, u kona¢no mnogo koraka, moze se odrediti primi-
tivni koren (mod p). Pritom znamo da za p > 2, ostaci oblika a? (mod p),
(ili kvadratni ostaci), nisu primitivni koreni, a za p > 3, ni —1 nije primi-
tivni koren (mod p). Ali, osim ovih jednostavnih izuzetaka i bez neke dublje
teorije, ostale moguée vrednosti primitivnih korena moraju se neposredno
proveravati. lako je Gaus razvio ¢itav niz tehnika za njihovo izra¢unavanje,
kao u sluc¢aju testa prostih brojeva, ne postoji efikasan test za odredivanje
primitivnih korena.

Konverzija ovog problema je mnogo teza: za dati ceo broj a, odrediti
proste brojeve p za koje je broj a primitivni koren (modp). Veruje se da
je svaki ceo broj, razlicit od —1 i kvadrata celog broja, primitivni koren za
beskonacno mnogo prostih brojeva.
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Celobrojni logaritam

Ukoliko postoji, primitivni koren (modn) generise redukovani skup os-
tataka (modn), pa sluzi kao baza logaritma (modn). Naime, ako je g prim-
itivni koren (modn), stepeni g*, k = 0,1,...,$(n) — 1 ¢ine redukovani skup
ostataka (modn), pa ako je broj a uzajamno prost sa n, postoji jedinstven k
takav da g* = a (modn). Eksponent k naziva se indeksom broja a s obzirom
na ¢ i oznacava sa ind a.

Funkcija ind a ima sve osobine logaritamske funkcije. Naime, ako su a i
b uzajamno prosti sa n,

inda + ind b = ind ab (mod ¢(n)),
inda® = k ind @ (mod ¢(n)),

za svako k > 1. Takode, ind1 =01iindg = 1.

Kako je g* ind(-1) — (modn) i 2ind(—1) < 2¢(n), to mora biti
ind (—1) = ¢(n)/2, za svako n > 2.

Ispita¢emo resenja kongruencije az™ = b (mod p), gde je n > 11 p prost
broj.

Kako je nindz = ind b — ind @ (mod (p — 1)), ako pretpostavimo (n,p —
1) =1 onda

indz = n~!(indb — ind @) (mod (p — 1)),

pa kongruencija az™ = b (mod p) ima tacno jedno reSenje gindx
primitivni koren (mod p).

Ako je (n,p—1) = did deli (ind b—ind a), kongruencija az™ = b (mod p)
ima tac¢no d resenja ¢iji su indeksi y; = y+i(p—1)/d, gde je 1 =0,...,d—1
i

; gde je g

y = (n/d)"(indb — ind a)/d (mod (p — 1)/d).

Kona¢no, ako broj d ne deli (ind b—ind a), kongruencija az™ = b (mod p)
nema resenje.

Na primer, resi¢emo kongruenciju z° = 2 (mod 7).

Lako se dobija da je 3 primitivni koren (mod 7). Kako je 3% = 2 (mod 7),
imamo da je ind 2 = 2, pa se zbog 5ind x = 2 (mod 7), dobija da je ind z = 4,
$to kona¢no znaci da je x = 3* = 4 (mod7) resenje kongruencije 2° =
2 (mod 7).

Neka je x redukovani ostatak (modpq), gde su p i ¢ prosti brojevi.
Ako je g primitivni koren (modp) i h primitivni koren (modgq), onda je
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x = ¢g™h"™ (mod pq), za neko m =0,...,p—1inekon=0,...,g — 1. Kako
su brojevi m i n jedinstveno odredeni, vektor ind z = (4, 7) mozemo shvati-
ti kao vektorski indeks broja x (modpg). On ima sva svojstva standardno
definisanog indeksa.

Na primer, iako za k > 2 ne postoje primitivni koreni (mod 2¥),
broj 5 pripada 2¢72 (mod2F), pa je svaki neparan broj a kongruentan
(—=1)™5" (mod 2¥), za neko m = 0,11 neko n = 0,1,...,2¥2 — 1. Saglasno
prethodnoj oznaci, to znaci da je inda = (m,n) (mod 2¥).

Lezandrov simbol

Baviéemo se egzistencijom resenja kvadratne jednacine 22 = a (modn),

gde je a ceo broj, ali ¢e time biti obuhvacena i opsta kvadratna kongruencija
az? +bx 4+ c =0 (modn),

buduéi da se ona, smenom y = 2ax + b, svodi na kongruenciju y? =
d (mod 4an), gde je d = b* — 4ac.

Neka je (a,n) = 1, gde je a ceo broj i n > 1. Ako kongruencija z? =
a (modn) ima resenje, broj a je kvadratni ostatak (modn).

Ako je p prost broj i (a,p) = 1, Lezandrov simbol definisemo tako da

(2) _ 1 ako je a kvadratni ostatak (modp),
p —1 inace.

Ako je a = b (mod p), Lezandrovi simboli celih brojeva a i b su jednaki.

Ojlerov kriterijum. Ako je p > 2 prost broj,
1(p
(%) = q2(P=1) (modp).

Dokaz. Neka je r = (p — 1)/2. Ako je a kvadratni ostatak (modp),
onda postoji x > 1 takvo da 22 = a (mod p), pa prema Fermatovoj teoremi
a” = 2P~ =1 (mod p). Ako a nije kvadratni ostatak, (modp), treba doka-
zati da je a” = —1 (mod p). Primetimo da redukovani skup ostataka (mod p)
ima r kvadratnih ostataka (mod p), a svaki kvadratni ostatak (mod p) je re-
Senje kongruencije " = 1 (mod p) koja, prema Lagranzovoj teoremi nema
drugih resenja. Otuda sledi da broj a, koji nije kvadratni ostatak, ne moze
biti resenje kongruencije a” = 1 (modp). Ali, prema Fermatovoj teoremi,
a?~! =1 (modp), pa je a” = £1 (modp).

Prva posledica Ojlerovog kriterijuma je svojstvo multiplikativnosti Le-
zandrovog simbola,
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() () =(%)
p)\p)  \pr)’
za sve a 1 b koji nisu deljivi prostim brojem p.

Ojlerov kriterijuma daje i karakterizaciju broja —1 kao kvadratnog os-
tatka (mod p)

(*?1) = (_1)%(7’*1) (mod p).

Dakle, —1 je kvadratni ostatak (modp) ako i samo ako p = 1 (mod4),
za svaki prost broj p. Na osnovu Vilsonove teoreme, ako je r = (p —1)/2 i
p =1 (mod4), resenja kongruencije 2> = —1 (modp) suxz =7r!iz = —(r!).

Zakon kvadratnog reciprociteta

Do sada smo kompletan ili redukovan sistem klasa ostataka (modn)
najcesce izrazavali predstavnicima 0,1,...,n — 1. U narednim razmatranji-
ma, kao predstavnika klase celog broja a (mod n) biramo broj a’ = a (modn)
takav da —n/2 < a’ < n/2.

Gausova lema. Ako su prost broj p > 2 i ceo broj a uzajamno prosti,
a,2a,...,(p — 1)a/2 ostaci (modp) i n broj tih ostataka manjih od nule,

onda je (%) =(—1)"

Dokaz. Neka je r = (p—1)/2. Kako predstavnike klasa (mod p) biramo iz
skupa celih brojeva izmedu —p/2ip/2,tojel < |ak| < r,zasvek =1,...,r,
pa je svaki broj |ak|, neki od brojeva 1,2, ..., r. Pritom, svi |ak| su razli¢iti
(mod p) jer, ako ai = —aj (modp), onda 0 < i+ j < p, $to nije moguce
zbog (a,p) = 1, a ako je ai = aj (modp), onda ¢ = j. Otuda sledi da je
a-2a---ra=(—1)"rl, odnosno, a"r! = (—1)"r! (mod p), $to kona¢no znaci
da je a" = (—1)" (modp).

Nekada se smatralo da je zakon kvadratnog reciprociteta centralni rezul-
tat aritmetike. Formulisao ga je Ojler, a dokazao Gaus u svom glavnom delu
Disquisitiones arithmeticae. Zapravo, Gaus je taj zakon dokazao na osam
razlic¢itih nacina.

Zakon kvadratnog reciprociteta: Ako su p i q razli¢iti neparni prosti

brojevi,
() () - ot

Drugacije receno, ako je bar jedan od brojeva p i ¢ nije kongruentan 3
(mod 4),
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a u ostalim sluc¢ajevima

Gausov dokaz. Koristimo pretpostavke Gausove leme. Za svaki ceo broj
x, ako je 0 < x < ¢q/2, postoje celi brojevi y i r takvi da je px = qy+r. Pre-
ma Gausovoj lemi, (%) = (—=1)*, gde je k broj ostataka r = px — qy takvih
da je r < 0. To znaci da je k broj tacaka (x,y) koje zadovoljavaju uslove:
0<z<igi—1q<pr—qy<0.Otudasledidajey < pr/q+1/2 < (p+1)/2,
pa kako je y ceo broj, to znaci da je 0 < y < p/2.

Dakle, sve tacke (z,y) pripadaju pravougaoniku P = {(z,y) : 0 < x <
q/2,0 <y < p/2}, a k je broj elemenata skupa P; C P, koji se sastoji od
tacaka (x,y) takvih da vazi uslov —¢/2 < pz—qy < 0. Sli¢no, (%) = (=™,
gde je m broj elemenata skupa P, C P, koji se sastoji od tacaka (z,y) takvih
da vazi uslov —p/2 < qy — px < 0.

Treba jos dokazati da je broj s = (p — 1)(¢ — 1)/2 — (k + m) paran.
Medutim, s je broj tacaka pravougaonika P koje nisu u P ili nisu u Ps,
odnosno, koje pripadaju Py U P5. Kako skupu P pripadaju tacke koje
zadovoljavaju uslov pzr—qy < —¢/2, a skupu Py tacke za koje vazi uslov gy —
pr < —p/2, skupovi Py i Py su disjunktni. Medutim, kako je transformacija
x=(¢g+1)/2—-2',y = (p+1)/2 -1y obostrano jednoznacna i prevodi
skupove Py i Ps jedan u drugi, broj s mora biti paran.

Zakon kvadratnog reciprociteta sasvim pojednostavljuje racun sa Lezan-
drovim simbolima.

Na primer

@) =-F)F=-6) G =1
Sli¢no, za svaki prost broj p > 2,

(3)- ) ) -c0m ()=,

Sto znaci da je —3 kvadratni ostatak za sve proste brojeve p = 6n+ 1, a nije
kvadratni ostatak ako je p = 6n + 5.

Jakobijev simbol

Jedno od moguéih uopstenja Lezandrovog simbola na pozitivne neparne
brojeve definisao je Karl Gustav Jakov Jakobi (1804. — 1851.).
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Ako je n = p; - - - p, pozitivni neparan broj i (a,n) = 1, Jakobijev simbol

definisan je tako da
(= ()~ (%)

gde su faktori na desnoj strani Lezandrovi simboli. Pritom za n = 1, Jako-
bijev simbol je 1, a po definiciji nula, za (a,n) > 1.

Teorema. Ako je a = a' (modn), Jakobijevi simboli celih brojeva a i o
su jednaki.

Primetimo da (%) = 1 ne znaéi da je broj a kvadratni ostatak (modn).

Na primer (%) = 1, ali kongruencija 22 = 2 (mod 9) nema resenja.

Teorema. Celi broj a je kvadratni ostatak (modn) ako i samo ako a je
kvadratni ostatak (modp), za svaki prost delitelj broja n.

Teorema. Ako je (%) = —1, ceo broj a nije kvadratni ostatak (modn).

Teorema. Ako su m i n pozitivni neparni brojevi, a p i q celi brojevi i
(pg,mn) = 1, ondaje redom

F)E) =) (B) () =D
Teorema. Ako je ¢ > 0 neparan broj,
() - o (2) - oo

Dokaz. Prema definiciji i svojstvima Jakobijevog simbola,
S S
-1\ _ -1\ _ i—1)/2 _ i—1)/2
<7> =11 (7> = [[(~1)@D/2 = (-1,
i=1 i=1
Otuda, visestrukom primenom kongruencije

(a—1)/24+(b—-1)/2 = (ab—1)/2 (mod2),

gde su a i b celi brojevi, dobija se

T D —1
30 = (1) = % (moa2)
=1 i—1

Takode, viSestrukom primenom kongruencije

(a®>—1)/8+ (b*> —1)/8 = (a®b* — 1)/8 (mod 2)
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i primenom osobina Jakobijevih i Lezandrovih simbola, dobija se da vazi

relacija (%) = (—1)(q2_1)/8‘

Zakon kvadratnog reciprociteta: Ako su p i q pozitivni neparni brojevi i

(pq) =1,
(%) (%) = (—1)i-D-1),

Dokaz. Dokaz se svodi na viSestruku primenu kongruencija navedenih u
dokazu prethodne teoreme.

Prethodna definicija Jakobijevog simbola motivisana je zakonom kvad-
ratnog reciprociteta. Naime, moglo bi se re¢i da bi prirodnije prosirenje
Lezandrovog simbola bio simbol (%) koji ima vrednost 1 ako je a kvadratni
ostatak, odnosno, (—1) ako a nije kvadratni ostatak (modmn). Ali u tom
sluc¢aju ne bi vazio zakon kvadratnog reciprociteta. Na primer, za p = 5 i
q = 9. Veza sa kvadratnim ostacima napustena je u korist zakona kvadrat-

nog reciprociteta.

Linearna permutacija

Definicija Jakobijevog simbola ima svoje opravdanje i u njegovoj vezi sa
linearnim permutacijama skupa ostataka (modn). Taj pristup omoguéava
da se zakon kvadratnog reciprociteta dokaze postupkom koji se bitno ra-
zlikuje od Gausovog. Dokaz je veoma zanimljiv, a dugujemo ga ruskom
matematicaru Jegoru Ivanovi¢u Zalatarjevu (1847. — 1878.).

Ako je m neparan prirodan broj i a ceo broj uzajamno prost sa n, pres-
likavanje 7(z) = ax (modm) je linearna permutacija kompletnog skupa
ostataka (modm). Ako je sgn (7) znak permutacije m, Jakobijev simbol je

(%) = sgn(m).

Pritom, znak permutacije 7(z) = az +b (modm) je takode (), bududi
da se u tom slucaju permutacija 7 svodi na b-ti stepen parne permutacije
0,1,...,m—1).

Teorema. Jakobijev simbol, u smislu prethod ne definicije, zadovoljava
zakon kvadratnog reciprociteta

() () = (—1)1(m=Dn-1),

n m

gde su m i n neparni uzajamno prosti prirodni brojevi.



36

Dokaz. Definisimo preslikavanje x skupa P ostataka (modmn) i skupa
Q ={(z,y) : 0 <z <m0 <y < n} tako da za svako z € P, z* =
(x mod m,z modn).

S obzirom na Kinesku teoremu o ostacima, * je uzajamno jednoznacno
preslikavanje skupa P na skup Q.

Razmotri¢emo permutacije p i v skupa @ koje su zadate slede¢im rela-
cijama pu(z,y) = (x + my)* i v(z,y) = (nx + y)*.

Kako je v(z,y) = (nx + y modm,y), za fiksirano y, permutacija v
svodi se na linearnu permutaciju kompletnog skupa ostataka (modm), pa je
sgn (v) = (%)n = (%) Na isti na¢in, u je permutacija skupa @ ¢iji je znak

), pa je

sen (v=) = (55) (%)
Sa druge strane, v~y je permutacija
(nz+y)* — (x +my)*,

pa buduéi da je * bijekcija, znak permutacije v~'u je (—1)*, gde je k broj
parova (z,y) i (z/,y’) skupa Q za koje vaze nejednakosti

nr+y>nx' +y iz+my < +my.

Buduéi da je |z — 2| < m i |y —y'| < n, dobijamo da je k broj parova
(z,y) 1 (2/,y') skupa Q za koje vaze nejednakosti x > 2/ iy < y/.
Takvih parova ima (") (%), pa se kona¢no dobija da je k = 3(m—1)(n—

1) (mod?2).
Teorema. Jakobijev simbol je multiplikativan.

Dokaz. Neka su a i b celi brojevi uzajamno prosti sa neparnim prirodnim
brojem n. Ako je m.(x) = ax (modn), gde je ¢ ceo broj uzajamno prost sa
n, neposredno se dobija da je sgn (m,b) = sgn (7,) sgn (7). Sto znaéi da je
() =() ()

Teorema. Ako je prirodan broj m neparan,

() = (=1)m0rs,

m

Dokaz. Ako je prirodan broj m neparan, primenom zakona o kvadrat-

nom reciprocitetu i koriste¢i multiplikativnost, redom imamo da je (%) =

(;1) (L_?) = (_—1) (%) = (—1)(’"*1)/2 (%) Otuda se indukcijom

dobija da je (2) = (—1)(m*-/8,

Teorema. Jakobijev simbol je multiplikativan i po donjem argumentu,
tj. zadovoljava jednakost
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_ b
(7)) = () (3)
gde su m I n neparni prirodni brojevi i a ceo broj takav da je (a,m) =
(a,n) = 1.

Dokaz. Izaberimo broj r > 0 oblika 4k + 1 takav da je r = a (mod mn).
Taj izbor je mogué buduéi da je (a,mn) = 1. Sada, na osnovu zakona o kvad-
rartnoril recipiocitftu redom imamo: (%) = (#) = (%) = (%) (%) =
() ) =G (3)-

Na osnovu prethodnog pravila sledi jednakost prvobitno definisanog
standardnog Jakobijevog simbola i Jakobijevog simbola definisanog preko
linearnih permutacija, uz uslov da se ovaj drugi, za neparan prost broj,
svodi na Lezandrov simbol.

Teorema Zalatarjeva. Ako je p > 2 prost broj, a ceo broj uzajamno prost

sa p i 7 linearna permutacija odredena brojem a, onda je sgn(m) = (%) ,

gde je (%) Lezandrov simbol.

Dokaz. Neka je f(x1,...,2,) = [[(2; — ;). Neparna permutacija pro-
1<j
menljivih menja znak polinoma f, a parna ne menja, pa je znak permutacije
7 jednak kolicniku f(zr(1),.- s Tr(p)) 1 f(21,...,7p).
Akojex; =1,...,2, = ponda

sgn(m) = [ ™= = [T e

i<j i<j 7
= ] a=a?® /2 (modp).
1<J

Otuda, prema maloj Fermatovoj teoremi i Ojlerovom kriterijumu, sgn (7) =
aP=1/2 — (%) (mod p), sto dokazuje tvrdenje.

Test primalnosti

U mnogim okolnostima neophodno je utvrditi da li je dati prirodan broj
prost. Na primer, u kriptosistemima sa javnim klju¢em potrebno je odrediti
veliki slu¢ajan prost broj. To moze da znaci da treba izabrati veliki neparan
slucéajan broj ng, koriste¢i generator sluc¢ajnih cifara, a zatimi testirati pri-
malnost brojeva ng, ng+2, . .. sve dok se ne dobije prvi prost broj veéi od ny.
Druga okolnost u kojoj se takva potreba javlja jeste kada treba proveriti, za
neki veliki prost broj p, da li je Mersenov broj 2P — 1 prost.

Test primalnosti je zapravo kriterijum da prirodan broj nije prost. Ako
prode test primalnosti, prirodan broj je mogucée prost, a ako ne prode, on
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je definitivno slozen broj. Ovo poslednje otvara veoma tesko pitanje utvrdi-
vanja prostih faktora: u opStem sluc¢aju znatno je teze faktoristati prirodan
broj odredenog reda veli¢ine, nego pronaéi prost broj istog reda velic¢ine.
(Ovo je empirijsko tvrdenje, a ne teorema — bar za sada.)

Eratostenovo sito: Svakako, najstariji test primalnosti je Eratostenovo
sito. Prirodan broj n je prost ako posle svih [y/n] prosejavanja ostane u
situ. Intuitivno, posle svakog prosejavanja, ako preostane u situ, verovatno-
¢a da je m prost broj raste. Kako koristi mnogo prostora i vremena racu-
nara, ovaj test nije praktican i uglavnom se ne koristi, ali ipak nije sasvim
napusten. U poslednje vreme, ideja sita i njena uopStenja koriste se za
prosejavanje prirodnih brojeva koji zadovoljavaju neke dodatne uslove koji
sito ¢ine znatno efikasniji. Razvijeni su specijalni mikroprocesori koji prilic-
no brzo prosejavaju prirodne brojeve.

Vilsonov kriterijum: Podsetimo se, po Vilsonovoj teoremi, prirodan broj
n je prost ako i samo ako zadovoljava relaciju (n — 1)! = —1 (modn). U
teoriji brojeva ovaj kriterijum ima veliki znacaj, ali je njegova primena u
proveri primalnosti prirodnih brojeva zanemarljiva.

Test na osnovu Fermatove teoreme: Ako je n prost broj, za svako a €
{1,2,...,n—1},a" ! =1 (mod n), ali ne obratno, tj. postoje slozeni brojevi
za koje je a1 =1 (modn), za pojedine ili ¢ak sve a € {1,2,...,n — 1}.

Zapravo, kao test ne koristimo Fermatovu teoremu, ve¢ njenu kontrapozi-
ciju: ako postoji a € {1,2,...,n — 1} za koje je a” ! # 1 (modn), onda je
n slozen broj. Ona daje slede¢i verovatnosni test primalnosti:

1. Na slu¢aj biramo broj a iz skupa {1,2,...,n — 1}.

Euklidovim algoritmom izra¢unavamo (a,n).

Ako je (a,n) # 1, broj n je slozen i test je zavrsen.

Ako je (a,n) = 1, proveravamo relaciju a”~! =1 (modn).

Ako je a® ! # 1 (modn), broj n je slozen i test je zavrsen.

Ako je a” ! = 1 (modn), rezultat nije izvestan i test se moze ponoviti.

A ol

Ako prirodan broj n zadovoljava relaciju a”~! = 1 (mod n), kazemo da je
n pseudoprost za osnovu a. Na primer, u slede¢im parovima (a, n), prirodan
broj n je pseudoprost za osnovu a: (2,341), (3,91), (5,217)1(7,25). Pritom,
navedeni su najmanji pseudoprosti brojevi redom za osnove 2,3,51 7.

Primetimo da postoji beskona¢no mnogo parova (a,n), gde je n slozen
broj i pseudoprost za osnovu a.

Na primer, ako par (2,n) zadovoljava relaciju 2"~! = 1 (modn), onda
par (2,2"™ — 1) takode zadovoljava istu relaciju.
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Naime, ako je 2"~! = 1 (modn), onda 2" — 2 = 2(2"~! — 1) = 2¢n, za
neki prirodan broj ¢, pa je

92"—2 _ | _92nq _ | — (2" — 1)(2n(2q—1) +---4+1)=0 (mod (2" — 1)).

Pritom, ako je n slozen broj, onda je broj 2" — 1 takode slozen, pa dakle
ima beskona¢no mnogo pseudoprostih brojeva za osnovu 2.
Za a > 2, koristimo sledeéi rezultat: za svaki prost broj p > 2 i svaki ceo

broj a, ako je (a® — 1,p) = 1, broj ‘;25:11 je pseudoprost za osnovu a.

Tako ih ima beskona¢no mnogo, pseudoprosti brojevi su veoma retki u
skupu prirodnih brojeva. Na primer, poznato je da u prvih 25 milijardi
prirodnih brojeva ima 1 091 987 405 prostih i svega 21 853 pseudoprostih
brojeva za osnovu 2.

Twvrdenje 1. Neka n neparan prirodan broj, Z,, = {0,1,...,n— 1} prsten
ostataka (modn) i ZF = {1,...,n — 1} multiplikativna grupa prstena Z,.

(i) Broj n je pseudoprost za osnovu a ako i samo ako (a,n) = 1 i red
elementa a deli n — 1.

(ii) Ako je m pseudoprost po osnovama a,b € Z*, onda je n pseudoprost
po osnovama ab i ab~!.

(iii) Skup G, = {a € Z,, : a® ! =1 (modn)} je podgrupa grupe Z;.

(iv) Ako postoji bar jedno a € Z takvo da broj n nije pseudoprost za
osnovu a, onda je |Gy| < 3|Z7|.

Dokaz: Tvrdenja (i), (ii) i (iii) su o¢igledna. Ako broj n nije pseudoprost
za osnovu a, grupa G, je prava podgrupa grupe Z, pa indeks grupe Z* po
podgrupi G, nije manji od 2. <

Iz prethodnog tvrdenja sledi da ako postoji bar jedno a € Z}; takvo da
broj n nije pseudoprost za osnovu a, onda postoji bar (n — 1)/2 brojeva
b € Z} takvih da n nije pseudoprost za osnovu b.

Prirodan broj n je pseudoprost broj ili Karmajklov broj ako za svako
a € Z, (a,n) = 1, zadovoljava relaciju a”~! = 1 (modn).

Sada mozemo zakljuciti da se u svakom koraku izlozenog testa primal-
nosti mogu pojaviti sledée tri okolnosti:

— ako je n prost broj, test uvek daje odgovor "nije izvesno,”

—ako je n slozen i nije pseudoprost broj, sa verovatno¢om koja nije manja
od 1/2, test daje odgovor ”"n je slozen broj,”

— ako je n slozen pseudoprost broj, test uvek daje odgovor ”nije izvesno.”
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Jasno je da tre¢a moguénost nije dobro svojstvo ovog testa, odnosno,
u primenama su neophodni testovi u kojima se takva moguénost ne pojav-
ljugje. Pre nego sto izlozimo jedan takav test, razmotricemo neka svojstva
pseudoprostih brojeva.

Teorema 1. Neka je n slozen neparan prirodan broj. Ako p?|n, gde je
p > 2 prost broj, broj n nije pseudoprost.

Dokaz: Pretpostavimo da p?|n i neka je g primitivni koren (modp?).
Kako je o(p?) = p(p — 1), to znaci da je p(p — 1) red broja g (mod p?). Neka
je n’ proizvod svih prostih faktora broja n razlicitih od p. Prema kineskoj
teoremi, postoji b takvo da b = g (modp?) i b =1 (modn’). Pritom, kao i
g, broj b je primitivni koren (mod p?) i zadovoljava uslov (b,n) = 1 jer nije
deljiv sa p, niti bilo kojim drugim porostim faktorom broja n.

Tvrdimo da broj n nije pseudoprost za osnovu b. Naime, ako vazi rela-
cija "1 =1 (modn), kako p?|n, imamo da je b"~! = 1 (mod p?), §to znadci
da p(p —1)|(n — 1), jer p(p — 1) je red broja b (mod p?). Medutim, kako p|n,
n—1=—1 (modp), a to znaci da broj n — 1 nije deljiv sa p(p — 1). Dakle,
postoji osnova za koju broj n nije pseudoprost. <

Teorema 2. Neka je n = pip2---pi, p; # pj, neparan broj. Broj n je
pseudoprost ako i samo ako (p; — 1)|(n — 1), za svako i = 1,..., k.

Dokaz: Neka je n = pipa - pr, pi # pj, neparan broj i (p; — 1)|(n — 1),
za svako ¢ = 1,..., k. To znaéi da postoji m; takvo dan—1 = (p; —1)m;, za
svakoi = 1,..., k. Otuda, za svaku osnovu ¢ imamo da je a" ! = qPi=Dmi —
1 (mod p;), pa prema Kineskoj teoremi imamo da je a®~ ! = 1 (modn), tj.
broj n je pseudoprost.

Obratno, pretpostavimo da je n pseudoprost broj. Za svakoi=1,...,k,
neka je a; primtivni koren (modp;). Onda iz uslova a]' ' = 1 (mod n) sledi
da (pi—1)|(n—1),zasvei=1,...,k. <

Teorema 3. Svaki slozen pseudoprost broj je proizvod najmanje tri raz-
licita prosta broja.

Dokaz: Ako je n = pq, gde su p < q razli¢iti neparni prosti brojevi, onda
jen—1=p(g—1+1)—1=p—1 (mod(¢—1)),pakakoje 0 <p—1< g—1,
to protivreci uslovu (¢ — 1)|(n — 1) iz prethodne teoreme. <

Pseudoprosti brojevi su sasvim retki. U prvih 25 milijardi prirodnih
brojeva ima svega 2136 psedudoprostih. Najmanji takav broj je 561 = 3 -
11-17. Tek nedavno, 1992. godine, ustanovljeno je da ima beskona¢no mnogo
pseudoprostih brojeva (Alford, Granville, Pomerance).
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Teorema 4. Pretpostavimo da je m neparan prirodan broj. Broj n je
prost ako i samo ako za svaki ceo broj a, (a,n) = 1,

az = (%) (modn).

n

Dokaz: Ako je n prost broj, tvrdenje vazi na osnovu Ojlerovog kriteri-
n—1
juma. Pretpostavimo da vazi relacijaa™z = (£) (modn), gde je (a,n) =1,

ali da n nije prost broj. Onda je
ne1 2
av = <aTl) = (a)2 =1 (modn),

pa je n pseudoprost broj i mora imati oblik n = p1p2 - - - pi, p; # p;j. Neka je
b ceo broj koji nije kvadratni ostatak (mod p;). Po Kineskoj teoremi, postoji
ceo broj a takav da je

a=b (mOdp1)7
a=1 (modpy),
a =1 (mod py).

Na osnovu svojstava Jakobijevog simbola, broj a zadovoljava jednakost

=) G) ()= G =) =+

pa kako, po pretpostavci ' = (%) (modn), to mora biti a5 = (%)

—1 (modpe), a to protivreci izboru broja a, koji zadovoljava uslov a =
1 (modpe). <

a

Neka je n prirodan broj. Ako 0T = (%) (modn), za neki ceo broj
a takav da (a,n) = 1, onda je n Ojlerov pseudoprost broj za osnovu a. Na
osnovu prethodne teoreme, analogon pseudoprostih ili Karmajklovih brojeva
u Ojlerovom smislu ne postoji, tj. ne postoji broj koji je Ojlerov pseudoprost
i koji je takav za svaku osnovu.

Solovej-Strasenov test: Koristeéi prethodnu teoremu, 1977. godine,
Solovej i Strasen formulisali su sledeé¢i test primalnosti:

1. Na slucaj biramo broj a iz skupa {1,2,...,n — 1}.
Euklidovim algoritmom izra¢unavamo (a,n).
Ako je (a,n) # 1, broj n je slozen i test je zavrsen.

Ako je (a,n) = 1, proveravamo relaciju a"T = (£) (modn).

Gl N

Ako je a7 # (%) (modn), broj n je slozen i test je zavrsen.
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6. Ako je a"T = (%) (modn), rezultat nije izvestan i test se moze
ponoviti.

Iako u svemu sli¢éni (slozenost im je ista) prednost ovog testa u odnosu
na test zasnovan na maloj Fermatovoj teoremi jeste u tome §to se sada u
svakom njegovom koraku mogu javiti samo dve okolnosti:

— ako je n prost broj, test uvek daje odgovor ”nije izvesno,”

— ako je n slozen, sa verovatno¢om koja nije manja od 1/2, test daje
odgovor ”n je slozen broj.”

Posle k koraka Solovej-Strasenovog testa, verovatnoéa da test propusti
slozen broj nije ve¢a od 1/2*. Dokaz ove ocene sledi neposredno iz sledeéeg
tvrdenja, koje je analogno tvrdenju datom u sluc¢aju testa primalnosti zas-
novanog na maloj Fermatovoj teoremi.

Turdenje 2. Neka su a i b celi brojevi takvi da je (a,n) = (b,n) = 1,
gde je n neparan prirodan broj. Sa Z,, oznacavamo (prsten) skup ostataka
(modn), a sa Z multiplikativnu grupu prstena Z,.

(i) Ako je n Ojlerov pseudoprost broj za osnovu a onda je n pseudoprost
broj za osnovu a.

(ii) Ako je n Ojlerov pseudoprost broj po osnovama a i b, onda n Ojlerov
pseudoprost broj po osnovama ab i ab™?.

(iii) Skup E,, = {a € Z, : a"T = (£) (modn)} je podgrupa grupe Z.

(iv) Ako postoji bar jedno a € Z takvo da broj n nije pseudoprost za
osnovu a, onda je |E,| < 1|Zx|.

Dokaz: Ako je prirodan broj n Ojlerov pseudoprost broj za osnovu a,
onda je T = (%
dobija da je a®~! = 1 (modn), tj. n je pseudoprost broj za osnovu a, pa
vazi tvrdenj (i). Sva preostala tvrdenja su ocigledna. <

) (modn), pa se kvadriranjem obe strane te relacije
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Uvod u kriptografiju

Kriptografija se bavi izu¢avanjem metoda sigurne razmene poruka. Ma-
nje nadobudno receno, to je vestina pisanja i ¢itanja skrivenih poruka. Pri-
tom, piSe se standardnim slovima i simbolima ¢ije je znacenje izmenjeno,
tako da se sadrzaj zapisa ne moze lako, ili ne moze uopste, procitati bez od-
govarajuceg kljuca. Klju¢ obezbeduje sigurnost razmene poruka, odnosno,
onemogucava neovlaséene subjekte da u toj razmeni ucestvuju. Centralno
pitanje u kriptografiji jeste: do kog stepena je takva sigurnost ostvariva.

Do nedavno, usluge kriptografa (koji stvaraju kriptografske protokole) i
kriptoanaliticara (koji nastoje da pronadu slabosti tih protokola) narucivala
je uglavnom drzava, ali se sa razvojem interneta krug korisnika takvih us-
luga jako prosirio. Pojavili su se novi kriptografski protokoli i sustinski se
promenio klasi¢ni pristup sigurnoj razmeni poruka.

Kriptografski sistem

U opisu kriptografskog sistema nuzno pretpostavljamo sasvim apstrak-
tan, idealizovan model za koji verujemo da je dovoljno sveobuhvatan da
pokrije sve okolnosti koje se mogu javiti u stvarnosti. Da bi smo pojed-
nostavili izrazavanje i lakSe formulisali razlicite scenarije koji se javljaju u
kriptografiji, uveséemo jedan broj likova (to nisu karakteri) sa odredenom
ulogom u procesu razmene poruka.

Glavni likovi u kriptografskom scenariju su Alisa, Bob i Eva. Alisa i
Bob razmenjuju tajne poruke. Najcesée, Alisa Salje poruku. Eva je analiti-
¢ar koji posmatra razmenu poruka (ne moze neposredno da uti¢e na njihov
sadrzaj) i nastoji da ih proc¢ita. Ako drugacije ne naglasimo, isti scenario
podrazumevacemo u svim kriptografskim protokolima.

Svakako, postoje i drugi scenariji, sa drugim likovima i, kako se internet
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razvija i Siri njegova upotreba, bice ih sve viSe. Na primer, da bi se uverio
u njenu autenti¢nost, Bob moze da zahteva da poruka bude potpisana tako
da Alisa ne moze da osporava da je poruka zaista njena. Takode, moze se
zamisliti da Eva nastoji da falsifikuje Alisin potpis ili da nastoji da izmeni sa-
drzaj poruka. Postoje i scenariji u kojima se javlja centralni administrativni
autoritet koji moze da ima razlicite uloge, na primer, da izdaje digitalne
sertifikate za identifikaciju itd.

Alisa kriptuje poruku M tako §to, koriste¢i kriptujucu funkciju e, kon-
struise kriptogram C = e(M). Kriptogram C' dostavlja Bobu koji, koriste¢i
dekriptujucéu funkciju d, rekonstruise poruku M = d(C'). Eva u principu zna
funkcije e i d i dostupni su joj kriptogrami, ali joj nije dostupan klju¢ K,
bez koga dekripcija nije jednostavna ili nije uopste moguca.

Kada, znajuéi samo funkcije e i d i kriptograme, pokusSava da otkrije
kljué, Eva izvodi ¢isti napad na kriptografski sistem. Ako je Evi dostupan i
izvestan broj poruka i kriptograma, ona vrsi napad na poruku, odnosno, ako
je na neki na¢in uspela da sama odabere poruke i njihove kriptograme koje
analizira, Eva vrsi napad na izabranu poruku.

Bob uvek zna klju¢, a do pred kraj dvadesetog veka, u svim kriptograf-
skim sistemima klju¢ je morala da zna i koristi i Alisa. Kriptografski sistemi
sa takvim svojstvom nazivaju se simetri¢cnim. Medutim, najveéi napredak
u kriptografiji jeste otkri¢e da kriptografski sistem ne mora biti simetrican,
a da istovremeno moze biti pouzdan i prakticno upotrebljiv. Kriptograf-
ski sistemi u kojima samo Bob zna klju¢ poznati su kao sistemi sa javnim
kljucem.

Na prvi pogled, podela kriptografskih sistema na klasi¢ne i savremene
izgleda sasvim tehnicka. Medutim, ona je ipak sustinska i sastoji se u razli-
¢itim pristupima problemu sigurnosti kriptografskog sistema.

Istorisjki, definiciju sigurnosti kriptografskog sistema postavio je Senon
1949. godine: sigurnost kriptografskog sistema odredena je koli¢inom infor-
macija koje kriptogram nosi o poruci ili o klju¢u. Pritom, on je pretpostavio
da

Covekova mo¢ izrac¢unavanja nije ogranicena.

U klasi¢cnom kriptografskom sistemu, Alisa i Bob nastoje da ogranice
informaciju koju Eva, na osnovu uvida u jedan broj parova poruka i krip-
tograma i sa neograni¢enom modi izracunavanja, moze dobiti o njihovim
buduéim porukama i kljuéu. Pod tim pretpostavkama, Senon je uspeo da
dokaze da postoje savrseno sigurni kriptografski sistemi, tj. sistemi u ko-
jima kriptogrami ne nose nikakvu informaciju o porukama. Medutim, on je
istovremeno dokazao da savrSen sistem nuzno ima jednu prakticnu manu:
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da bi bio savrSeno siguran, neophodno je da kriptografski sistem ima klju¢
koji je duzi od poruke.

Sa druge strane, savremeni kruptografski sistemi sigurnost zasnivaju na
pretpostavci da

Covekova moc¢ izracunavanja jeste ogranicena.

Informacija koju parovi poruka i kriptograma nose o budué¢im porukama i
kljuéu postoji, ali Evi nije prakti¢no dostupna zbog apsolutnih ogranicenja
¢ovekovih racunskih moguénosti. Zapravo, osnovu moderne kriptografije
¢ini matematicka teorija slozenosti.

Primer 1. Pretpostavimo da Alisa Salje niz od n poruka, n > 1, koje
se sastoje od jednog znaka iz skupa {0,1}. Bacajuéi novéic, Alisa i Bob
su generisali sluc¢ajan niz K € {0, 1}", koji koriste kao klju¢ kriptografskog
sistema. Alisa kriptuje poruke My, Mo, ..., M, na sledeéi na¢in:

C; = e(M;) = M; +2 Ki,
gde je 42 sabiranje po modulu 2. Koristeéi isti klju¢, Bob lako dekriptuje:
M; =d(C;) = C; +2 K.
Pretpostavimo da Eva zna svih n — 1 parova poruka i kriptograma
(My,Ch), (M2,C3), ..., (Mp—1,Cpr_1).

Ako zna kriptogram C,, sta moze da zaklju¢i o poruci M,? Kako je K,
dobijen na slucajan nacin, jednako su verovatne mogucénosti M, = C, i
M, = Cy, +2 1. To znaci da prethodnih n — 1 parova (M;,C;), i < n, kao i
kriptogram C),, ne nose nikakvu informaciju o poruci C,,.

Zadatak 1. Kako se menja sigurnost prethodnog kriptografskog sistema
ako se isti kljuc koristi vise puta?

Za razliku od Senona, savremena kriptografija ne pretpostavlja da krip-
togram ne nosi nikakvu informaciju o poruci, ved da se ona ne moze efektivno
ekstrahovati buduéi da su nagi racunski resursi ogranic¢eni. Ali, ako su Evini
ra¢unski resursi ograniceni, onda su takvi i Alisini i Bobovi resursi, od kojih
ocekujemo da efektivno obave postupke kriptovanja i dekriptovanja. Stoga
se savremena kriptografija zasniva na pretpostavci o postojanju takozvanih
one-way funkcija:

Postoje funkcije koje se lako racunaju, a tesko invertuju.
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Sa takvom pretpostavkom moze se konstruisati kriptografski sistem u
kome, sa stanoviSta teorije slozenosti izracunavanja, postoji bitna razlika
izmedu lakih procedura kriptovanja i dekriptovanja za Alisu i Boba i teskog
postupka ekstrakcije informacija iz kriptograma, sa kojim se mora suociti
Eva.

Simetricni kriptografski sistem

Kako smo veé rekli, kriptografski sistem u kome Alisa i Bob koriste isti
kljuc je simetrican. Formalno, takav sistem definiSemo kao niz

(M,K,C,e,d)

u kome je M skup svih moguéih poruka ili prostor poruka, K skup svih
mogucih kljuceva ili prostor kljuceva i C skup svih moguéih kriptograma ili
prostor kriptograma. Pritom, kriptujuca funkcija

e:MxK—2C,

i dekriptujuéa funkcija
d:CxK—1D,

zadovoljavaju uslov

d(e(M,K),K) = M,

za svaku poruku M € M i svaki klju¢ K € K. On obezbeduje da se svaki
kriptogram moze dekriptovati, odnosno, da ima bar onoliko kriptograma
koliko i poruka.

Primer 2. Kriptovanje permutovanjem azbuke:

Prostor poruka mozemo shvatiti kao skup svi smislenih tekstova En-
gleskog jezika. Da bi kriptovala poruku M, koja se sastoji od n > 1 slova,
Alisa svako slovo M; zamenjuje slovom 7(M;), gde je m permutacija azbuke
odgovarajuceg jezika, pa je kriptogram poruke M niz slova

C=eM,n)=mn(M)-- w(My).
Da bi dekriptovao, Bob prosto primenjuje inverznu permutaciju na svako od
slova kriptograma C.

Mana ovog kriptografskog sistema je Sto se u njemu svako slovo kriptuje
uvek na isti na¢in. On se lako razbija analizom frekvencija pojedinih slova.
Na primer, u Engleskom jeziku, slova F i T' su ¢es¢a od slova J i Z.
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Primer 8. Cezarov kriptografski sistem:

Veruje se da je prvi kriptografski sistem smislio Gaj Julije Cezar. Slova
latinske azbuke, ima ih 26, oznacio je brojevima od 0 do 25. Kriptujuéa
funkcija bila je translacija e(M) = M + K (mod 26), gde je 0 < M, K < 25.

Sistem se lako razbija, ako Eva raspolaze dovoljno dugim tekstom. Kako
je E najfrekventnije slovo u latinskom jeziku, ako se u kriptogramu najcesée
pojavljuje slovo U, to znaci da je e(4) = 20, tj. klju¢ je K = 16.

Cezar je koristio i nesto komplikovaniji afini kriptografski sistem oblika
e(M) =aM + b (mod 26). Za dekripciju treba resiti linearnu kongruenciju,
pa da bi resenje bilo jednozna¢no, neophodno je da vazi uslov (a,26) = 1.
Klju¢ ovog sistema je par K = (a,b).

Naravno, kao sistem u kome se slovo kriptuje uvek na isti nacin, i afini
sistem se lako razbija. Ako je u kriptogramu najfrekventnije slovo K, a drugo
po frekvenciji slovo D, njihove dekripcije su slova E i T, kao najfrekventnija
slova latinskog jezika.

Primer 4. Vizenerov (Vigenér) kriptografski sistem:

Klju¢ u Vizenerovom sistemu je niz od k£ > 1 slova. Ponavljajuéi klug,
tako da pokrije duzinu poruke (iz koje mogu biti uklonjena prazna mesta),
pravimo niz koji saberemo sa porukom (mod 26) i tako dobijamo kriptogram.
Na primer, ako je klju¢ niz KEY, poruka

M = THISISTHEMESSAGE
kriptuje se koriste¢i niz
K = KEYKEYKEYKEYKEYK

i dobija kriptogram
(' = DLGCMQDLCWIQCEEO.

Vizenerov sistem je znatno otporniji na napad analizom frekvencija od
prethodnih jer, u njemu slovo nema jedinstven Sifrat. Ipak, kada je dat
dovoljno veliki Sifrat, sistem se jednostavno razbija. Eva najpre treba da
odredi parametar £ > 1. On se dobija analizom frekvencije za razlic¢ite
moguce vrednosti parametra k, jer, za njegovu korektnu vrednost, slova na
rastojanju k su kriptovana u fiksiranoj azbuci, sa istim frekvencijama kao u
odgovarajuéem jeziku poruke. Jasno, §to je klju¢ duzi, sistem je sigurniji.
Sli¢no, sto se manje poruka Sifrira po istom kljucu, Eva Ce teze obaviti svoj
pOsao.
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Zadatak 2. Kako glasi poruka, ¢iji je kriptogram
NZBCKOZLELOTKGSFVMA,

ako Alisa u Vizenerovom sistemu koristi klju¢ ALICE.
Primer 5. Vernamov kriptografski sistem:

U Vernamovom sistemu, poruka M iklju¢ K su binarni nizovi iste duzine,
recimo n > 1. Pritom, K je slu¢ajan niz. Kriptogram se pravi po formuli

C=¢eM,K)=M+ K (mod2),
a dekriptuje se po formuli
M =d(C,K)=C+ K (mod?2).

Ovaj sistem moze se shvatiti kao poseban slucaj Vizenerovog sistema, u
kome klju¢ ima duzinu poruke i dobija se na slu¢ajan nac¢in. On ima osobinu
da za svaki kriptogram C'i svaku poruku M, postoji ta¢no jedan klju¢ K koji
u dekripciji kriptograma C, daje poruku M. Naime, K = M +C (mod2). U
svim drugim kriptografskim sistemima, o kojima smo do sada govorili, kada
desifruje kriptogram, Eva je mogla da prepozna da li poruka koju je dobila
ima smisla. U Vernamovom sistemu, svaki kriptogram moze biti kriptogram
bilo koje poruke, tako da Eva nikada nije sigurna da li je uspe$no obavila
dekripciju.

Vernamov sistem je oc¢igledno siguran, ali ima i znacajne nedostatke.
Prvo, kod mora biti dugacak bar koliko i poruka, a to je skupo i stvara
probleme u praksi. I drugo, svako ponavljanje istog koda znacajno sman-
juje sigurnost sistema. Istorijski, zbog toga sto su Rusi ponavljali isti
kod, Ameri¢ka nacionalna bezbednosna agencija (NSA) je dugo uspevala
da dekriptuje komunikaciju u odgovarajucoj sluzbi Rusije (KGB). O tome
videti ¢lanak Roberta Bensona na sajtu NSA.

Savrsena sigurnost

Vratimo se klasi¢noj teoriji informacija u kojoj kriptografski sistem moze
da ima ”savrSenu sigurnost”. To je jedan od njenih najvaznijih pojmova,
koji je Klod Senon definisao kao sistem u kome kriptogram ne nosi nikakvu
informaciju o poruci. Da to preciziramo, definisaéemo Senonov verovatnosni
model kriptografskog sistema.

Pretpostavljamo da svaka poruka M € M iman verovatnocu pys > 0,

gde je
S pu=t
MeM
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Pritom, pretpostavka da su sve verovatnoce pys razli¢ite od nule znaéi da u
prostoru M nema poruka koje se nikada ne Salju.

Sliéno, svaki klju¢ K ima verovatno¢u qx > 0 da bude upotrebljen u
kriptovanju poruke i opet imamo

ZQKZL

KeK

Smisao pretpostavke qx > 0 jeste da se svaki kljuc¢ stvarno koristi. Otuda
sledi da verovatnoca r¢ kriptograma C € C iznosi

re = Z pmgx > 0.
e(M,K)=C

U konkretnim okolnostima razmene poruka, verovatnoce pp; mogu biti
razlic¢ite, dok je raspodela verovatnoca py najcesc¢e uniformna.

Kriptografski sistem ima savrSenu sigurnost ako kriptogram ne nosi
nikakvu informaciju o poruci. Preciznije, ako je P(M/C) verovatnota
poruke M kada je primljen kriptogram C, distribucija verovarnoé¢a P(M /C)
mora biti jednaka distribuciji verovatnoca pjs.

Kako je

P(MNC)
rc
P(C/M)pum
rc

.
¢ (M, K)=C

P(M/C) =

savrSena sigurnost svodi se na uslov

bm
Py = E 9K,
rc
e(M,K)=C

za sve M € M isve C e€C.

U savrseno sigurnom kriptografskom sistemu broj kriptograma manji je
od broja kodova, tj. |C| < |K|. Naime, ako je pps > 0, onda mora biti
> qrx > 0, pa postoji bar jedan klju¢ K € K takav da je e(M,K) = C.
Dakle, za fiksirano M, svi razli¢iti kriptogrami poruke M moraju biti raz-
liciti, pa su i kljucevi sa kojima su ti kriptogrami dobijeni takode razli¢iti.
Dakle, savrsena sigurnost ima visoku cenu.
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Vrati¢éemo se Vernamovom sistemu i pokazati da on jeste savrSeno sigu-
ran.

U tom slucaju prostor poruka, prostor kriptograma i prostor kljuceva je
skup {0, 1}", tj. skup binarnih nizova duzine n > 1. Treba dokazati da je
P(M/C) = puy, za sve M,C € {0,1}". Po definiciji,

PMNC
pjc) = PO,
rc
pa ako je M = (My,...,M,) i C = (C1,...,Cy), postoji ta¢no jedan kljuc
K € K takav da je e(M, K) = C. Naime, to je klju¢

K:(M1+Cl,...,Mn+Cn),

gde je + sabiranje po modulu 2. Kako je svaki kljué sluc¢ajan binarni niz,
klju¢ K ima verovatnoéu qx = 1/2", pa mora biti
pv 1
ro = o = o
MeM
Kako je P(M NC) = P(M N K) i kako je izbor klju¢a nezavisan od poruke,
to je P(M N C) = pa/2", pa se konacéno dobija da je P(M/C) = puy, Sto
znaci da je Vernamov sistem savrSeno siguran.

Vernamov kriptografski sistem je klasican primer takozvanog strim
(stream) sistema, u kome se poruka kriptuje slovo po slovo u jedinici vre-
mena. Formalno, u strim sistemu, poruka M € {0,1}" se kriptuje, bit po
bit u jedinici vremena, pomocéu strim kljuéa K € {0,1}", da bi se dobio
kriptogram C' = M +9 K. Kada je strim klju¢ slucajan niz duzine n > 1,
strim sistem se svodi na Vernamov sistem. Medutim, neprakti¢no je i skupo
da Alisa i Bob raspolazu istim klju¢em velike duzine. Umesto toga, mnogi
sistemi emuliraju Vernamov sistem.

Da bi smo definisali strim sistem, dovoljno je odrediti kako se generise
strim kljué¢: Alisa i Bob raspolazu istim kratkim slu¢ajnim nizom i polazedi
od njega, koristeéi isti generator, generisu dugacak strim klju¢. Zapravo,
generisu jedan pseudo slucajan niz.

Linearni generator pseudo-slucajnog niza

Izlozi¢emo ukratko kako radi linearni generator pseudo-slucajnog niza,
odnosno, kako se originalno naziva: linear feedback shift register ma-
chine. Linearni generator je masSina koja se sastoji od m > 1 registara
Rpy-1,...,Rp, tim redom, od kojih svaki sadrzi jedan bit. MaSina je
odredena karakteristicnim nizom (cy,...,¢n) € {0, 1}
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Ako je x;(t) sadrzaj registra R; u trenutku ¢ > 1,

z(t) = (zn-1(t), ..., zo(t)),
oznacava stanje masine u trenutku ¢. U trenutku £+ 1 masina Stampa Zy, 1 =
xo(t) i prelazi u stanje
zi(t +1) = ziy1(b),
za0<i1<m-—21

xm_l(t + 1) = meo(t> +9 cm_lxl(t) +9...42 clxm_l(t).

Jednostavnije re¢eno, u svakom otkucaju sata, registar R; prenosi svoj
sadrzaj u susedni sa desne strane. Sadrzaj (krajnjeg desnog) registra Ry se
Stampa i to je Z;, a novi sadrzaj (krajnjeg levog) registra R,,_1 izracunava
se na osnovu karakteristi¢nog niza (cy, ..., ¢y), po prethodnoj formuli.

Ako je z(0) pocetno stanje masine, ona ¢e proizvesti beskonac¢an niz
(Zy:t>1), gde je Z; = xo(t — 1). Ako je

.%'(O) = (Zm, mel, ceey Zl),

izlazni niz pocinje sa

1,29y s Loy -
Pritom, ako je x(0) = 0, svi Z; ¢e biti nula.

Ako je u karakteristicnom nizu ¢, = 1, linearni generator je nesingu-
laran. Polinom
clx)=1 + x4+ ez + ..+ epa™,

je karakteristicni polinom linearnog generatora.

Niz (Z; : t > 1) je periodic¢an sa periodom p > 1 ako za neko pocetno
stanje vazi Z;y, = Z;, za svako t > 11 ako je p najmanji prirodan broj sa
tim svojstvom.

Lako se dokazuje da svaki linearni generator proizvodi periodi¢an niz
(Zy : t > 1), za svako pocetno stanje. Ako linearni generator ima m > 1
registara, njegov maksimalni period iznosi 2" — 1.

Naime, ako linearni generator ima m > 1 registara i ako je njegov ka-
rakteristi¢ni polinom

c(x)=1+C1x+62x2+-.-+cmxm, cm =1,

onda za svako t > 0,
z(t+1) = Cx(t),

gde je
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1 C2 C3 Cm—1 Cm
1 0 0 0 0
0 1 0 0 0
C={0 0 1 0 0
00 0 - 1 0

Pritom, aritmeticke operacije izvode se po modulu 2.

Primetimo da je det C = ¢,,, = 1, tj. matrica C' je nesingularna. Ako
je £(0) = 0, izlazni niz je konstanta nula (ima period jedan), pa mozemo
pretpostaviti da je z(0) # 0.

Kako je z(t) = C'z(0), za svako t > 1, X(t) # 0. Ako je k =2™ — 1, u
nizu od 2" binarnih vektora

z(0), Cz(0),...,C*x(0),

razlicitih od 0, ima bar dva jednaka (ima samo 2™ — 1 takvih vektora).
Otuda, postoje 1 <1i < j < k takvi da je

Cz(0) = C7z(0),
pa kako je C' nesingularna matrica
z(0) = C972(0) = z(j — ).

Ako je p = j — i, onda z(t + p) = z(t), za svako t > 0, pa je izlazni niz
periodican sa periodom najvise p < 2™ — 1.

Karakteristi¢ni polinom linearnog generatora sa m > 1 registara je prim-
itivan ako nije svodljiv i ako ne deli polinom z¢ + 1, za svako d < 2™ — 1.
teristicni polinom primitivan ima maksimalan period za svaki ulaz. Ovu
¢injenicu navodimo bez dokaza.

Jedan od moguéih nac¢ina (najjednostavniji) da se linearni generator ko-
risti u kriptografskom sistemu jeste da se kao klju¢ koristi niz 21, Zs, ... i
kriptuje bit po bit po formuli C; = M; +2 Z;, za sve ¢ > 1. Sledec¢a teorema
pokazuje da je takav kriptografski sistem beznadezno nesiguran.

Ako je niz Zi1, Zs, ... generisan nesingularnim linearnim generatorom sa
m > 1 registara i ako se taj niz ne moze generisati sa k < m registara,
onda je karakteristi¢ni polinom linearnog generatora determinisan sa 2m
uzastopnih ¢lanova niza 7, Zo, . ..

Ne umanjujuéi opstost, mozemo pretpostaviti da je poznato prvih 2m
¢lanova niza Z7, Zs, ... Oni zadovoljavaju slededi sistem jednacina
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Zm+1 Zm -1 - 21 c1
Zm+1 _ Zm+1  Lm R C2
Zom Zom—1 Zom—2 -+ Zm Cm

Ako je matrica na desnoj strani invertibilna, parametri linearnog gener-
atora ci, ..., c, su jedinstveno odredeni. Pretpostavimo suprotno, tj. da su
redovi matrice linearno zavisni. Kako su to vektori stanja linearnog gener-
atora, postoji linearna zavisnost

gde koeficijenti by, by, ..., byn—1 € {0,1} nisu svi jednaki nuli. Neka je k =
max{i : b; # 0}. Kako je k < m — 1 i kako radimo po modulu 2, to imamo
da je

Ako je C matrica linearnog generatora, za svako ¢t > 1,

k—1 k—1
p(t+ k) = Cla(k) =Y bClu(i) = > bix(t+1).
i=0 i=0
Dakle, za svako t > 1,
k—1
Ziyk = Z biZt + 1,
i=0

pa je niz Zy, Zs, ... generisan linearnim generatorom sa k < m registara, a
to protivreci pretpostavci teoreme.

Ovaj rezultat pokazuje da je strim sistem zasnovan samo na linearnom
generatoru nije pouzdan. Evi je dovoljno da zna 2m uzastopnih poruka Mj,
i njihovih 2m kriptograma C}, pa da lako odredi 2m uzastopnih vrednosti
Zj = Mj 42 Cj sa kojima je determinisan linearni generator. Ali, uprkos
prethodnoj teoremi, linearni generator je u Sirokoj upotrebi. Pre svega,
zbog jednostavnosti implementacije u hardver, ali i zbog toga Sto postoje
nacini da se kombinacijom vise linearnih generatora dobiju mnogo sigurniji
kriptografski sistemi. Pritom, jedan od kriterijuma sigurnosti moze biti
period generisanog niza ili, na primer broj registara linearnog generatora.
Linearna sloZenost binarnog niza (Z, : n > 1) je najmanji broj m > 1, za
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koji postoji linearni generator sa m stanja koji generise niz (Z, : n > 1), a
ako takav generator ne postoji, onda niz ima beskona¢nu linearnu slozenost.

Jasno je da bilo kakva kombinacija linearnih generatora ne moze dati gen-
erator beskonacne slozenost, ali se njegova slozenost moze znac¢ajno povecati
u odnosu na polazne linearne generatore. Na primer, u takozvanom Geffe-
ovom generatoru iz 1973. godine, koristi se nelinearna kombinacija

f(z1, 22, 23) = 122 + 2223 + 3.

Pritom, ako se kombinuju tri linearna generatora, ¢iji su karakteristi¢ni poli-
nomi primitivni, sa redom a, b i c registara, gde su a,b i ¢ po parovima uza-
jamno prosti brojevi, Geffe-ov generator ima period (2% — 1)(2° — 1)(2¢ — 1)
i linearnu slozenost ab + bc + c.

Drugi nacin da se dobije pouzdaniji generator jeste da se koristi samo
jedan linearni generator, ali da se na izlazu javljaju vrednosti neke funkcije
(filtera), ¢ija se vrednost izracunava na osnovu k > 1 uzastopnih vrednosti
linearnog generatora. Takvi generatori poznati su kao nelinearni filter gen-
eratori. O ovoj temi postoji zaista nepregledna literatura.

Blok sistemi i DES

Umesto da se kriptuje bit po bit, kao u strim sistemima, poruka se moze
kriptovati po blokovima. Takvi sistemi su u Sirokoj upotrebi i prirodno se
nazivaju blok sistemima.

Formalno, blok poruke duzine m > 1 kriptuje se klju¢em duzine k > 1 i
dobija kriptogram duzine n, pa

e:{0,1}™ x {0,1}F — {0,1}™,

d:{0,1}™ x {0,1}* — {0,1}™,

tako da vazi uslov d(e(M, K)) = M, a klju¢ K se najce3ce bira na slucaj.

Najvazniji i jo§ uvek najceséi blok sistem, uprkos godinam je Data En-
cryption Standard ili DES. To je primer Fejstelovog kriptografskog sistema
koji ima blokove duzine 2m, m > 1. Blok poruka M se deli na par n-bitnih
polublokova i dobija M = (Lg, Rp). Kriptovanje je iterativni proces koji se,
u nekom dogovorenom broju iteracija t > 1, izvodi na sledeé¢i naéin:

U svakoj iteraciji, iz para polublokova (L;j_1, R;_1), formira se novi par
polublokova (L;, R;j) po pravilu

Lj = ijl, Rj = Ljfl +2 f(ijlaKj%
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gde je K; podklju¢ za j-tu iteraciju dobijen, na neki prethodno utvrden
nacin, iz klju¢a K i gde je f neka zadata funkcija. Kriptogram poruke je
C = (Lt, Rt)

Vazno svojstvo ovog postupka kriptovanja je ste da je on reverzibilan
za svakoga ko taj postupak zna. Ako je dat par (L;, R;), onda se par
(Lj—lu Rj—l) dOlea tako da R]’_l = Lj i

Lj1=Rj +2 f(Rj-1,Kj) = Rj +2 f(L;, Kj).

Otuda sledi da se Fejstelov kriptografski sistem zadaje Fejstelovom
funkcijom, koju smo oznagcili sa f, kao i procedurom generisanja podkljuceva
Kiq,...,K;, polazeéi od originalnog klju¢a K. Neke od od tih detalja
izlozi¢emo u slucaju kriptografskog sistema DFES.

DES je Fejstelov kriptografski sistem izveden iz IBM-ovog sistema Lu-
cifer, ranih sedamdesetih godina i u Americi je 1977. godine prihvacen kao
standard od strane Nacional Institute of Standards and Technology. On ope-
riSe na blok porukama duzine 64 bita. Za kljuc¢ se takode rezervise 64 bita,
ali se stvarno ne koristi 8 bita, pa je duzina kljuca 56 bita.

DES radi u 16 iteracija. Prvo se primeni fiksirana permutacija na blok
od 64 bita (inicijalna permutacija), pa se dobijeni blok deli po pola i do-
bija (Lo, Rg). Pritom, ne zna se kakav kriptografski znacaj ima inicijalna
permutacija?

Raspored podkljuceva, koji se izvode iz datog kljuca, jeste slededi:

Prvo se odredi 56 bitova kljuca K 1 podeli na dva dela po 28 bita. U
svakoj iteraciji obe polovone se rotiraju na levo za jedan ili dva bita (Sto
zavisi od broja iteracije), a potom ekstrahuje po 24 bita iz svake polovine i
dobija podkljuc od 48 bita.

U DES-u se iteracije izvode kao u Fejstelovom kriptografskom sistemu,
pa ostaje da definiSemo funkciju f. Ona se u j-toj iteraciji primenjuje na
polublok R;_; i podklju¢ K. Postupa se na sledec¢i nacin:

Koristeéi takozvanu ekspanzivnu permutaciju koja duplira neke od
bitova, polublok R;_1 od 32 bita, prosiruje se do 48 bita.

Podklju¢ K, koji takode 1ma 48 bita, sabira se sa prosirenim polublokom
po modulu 2.

Rezultujuéi 48-bitni blok se deli na 6-bitne blokove i na njih primenjuje
nelinearna operacija. Ona svaki 6-bitni blok prevodi u 4-bitni blok. Operacija
se naziva S-boks.

Na 32-bitni izlaz primenjuje se permutacija (takozvani P-boks) i tako
dobz’ja f(ijl, KJ)
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Kona¢no, posle Sesnaeste iteracije, na blok (Li5, R15), primenjuje se in-
verzna inicijalna permutacija ili finalna permutacija.

Najznacajni aspekt kriptovanja u D E.S-u jeste upotreba S-boksova. Ona
u proces uvodi nelinearnost bez koje bi se sistem lako razbio. O tome kako
S-boksovi izgledaju mnogo je pisano. Zna se da je u prvobitnoj varijanti
DES bio osetljiv na napad koji se naziva diferencijalna kriptoanaliza. 1z tog
razloga, S-boksovi su nekoliko puta menjani. Ovde necemo izlagati poznate
teorijske napade na DFES, koji ¢esto koriste kombinaciju diferencijalne i lin-
earne kriptoanalize, bududéi da svaki od njih zahteva ogroman broj poznatih
poruka, te su stoga prakticno neupotrebljivi. Najpoznatiji prakti¢ni napad
je napad brutalnom silom, tj. pretragom svih 2°6 moguéih kljuceva, sve dok
se pravi ne pronade. Naime, 1998. godine, ra¢unar koji je kostao 250 000
dolara uspeo je da razbije poruku kriptovanu u DES-u posle 56 sati rada.
Tako su teorijski napadi na DES sigurno jeftiniji, u praksi se brutalna sila
ipak najbolje pokazala.

Zanimljivo je da, iako je bilo poznato da je uspesni brutalni napad na
DES izveden, on je u SAD-u potvrden kao federalni standard 1999. godine.
Pritom, preporucena je njegova varijanta koja se naziva Trostruki DES ili
3DES.

Klju¢ 3DES-a je trojka K = (K1, K9, K3), gde je svaki od K; jedan
DES klju¢. Ako je DESK; i DESI_Q1 kriptovanje, odnosno, dekriptovanje u
DES-u po klju¢u K;, onda je kriptogram poruke M od 64 bita u 3D ES-su

C = DESk,(DESy. (DESk, (M))).

Prvi teorijski napad na 3DFES nije bio uspesan. Naime, verovalo se da
{DESK : K € K} ¢&ni grupu, s obzirom na kompoziciju, pa bi se 3DES
kompozicija svela na DFES, ali se ispostavilo da to nije tacno. Izgleda da je
3DES znatno sigurniji od DFES-a.

Sistemi sa javnim kljuc¢em

Posto smo napravili pregled klasi¢nih kriptografskih sistema, izlozi¢emo i
savremeni pristup kriptografiji, zasnovan na matematickoj teoriji slozenosti,
odnosno, na pretpostavci da postoji teorijska razlika u slozenosti problema
koji resavaju Alisa i Bob, kada kriptuju i dekriptuju, sa jedne i Eva, kada
analizira poruku, sa druge strane. Preciznije, u takvom kriptografskom-
sistemu se kriptuje i dekriptuje u polinomijalnom vremenu, ali je problem
razbijanja njegovog kljuCa znatno tezi. Pritom, svi akteri imaju istu ogra-
ni¢enu racunsku moé: mogu da koriste samo algoritme koji rade u (moguce
probabilistickom) polinomijalnom vremenu.
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Primer 6. Sistem RSA:

Najsire koriS¢en i dobro poznat sistem sa javnim kljucem je Rivest,
Shamir i Adelmanov ili RSA sistem. Njegova shema objavljena je 1977.
godine. U to doba izazvao je ogromnu paznju i danas je sasvim sigurno
najpoznatiji kriptografski sistem. U njemu se radi na slede¢i nacin:

Formiranje kljuca: Bob formira kljuc sistema tako $to bira dva velika
prosta broja p i g i formira javni modulus n = pq. Zatim bira javni eksponent
e koji je uzajamno prost sa (p — 1)(¢ — 1) i zadovoljava uslov 1 < e <
(p —1)(¢ — 1). Par (n,e) je javni kljuc¢ sistema i Bob ga javno objavljuje.
Njegov privatni kljuc je jedinstven broj d, 1 < d < (p — 1)(q¢ — 1) takav da

ed=1 (mod(p—1)(¢g — 1)).

Privarni klju¢ Bob drzi u tajnosti.

Kriptovanje: Alisa poruku M prvo razlozi na niz blokova
My, Mo, ..., M, tako da svaki blok M; zadovoljava uslov 0 < M; < n,
pa potom kriptuje blokove

C; = M (modn).

Dekripcija: Koriseéi privatni kljué d, Bob dekriptuje tako §to izra¢unava

M; = C¢ (modn).

Nije odmah jasno da li dekripcija u RSA stvarno funkcionise? Da to
dokazemo, koristimo relaciju

ed =1 (mod(p—1)(¢g — 1)).

To znadi da je ed = 1+ t(p — 1)(¢ — 1), za neki ceo broj t. Otuda se, na
osnovu male Fermatove teoreme, redom dobija

cd = Mt = M@=DEDH _ Ar (mod p).

)

Na isti nacin, Cid = M, (mod q), pa zbog Kineske teoreme o ostacima imamo
da je C¢ = M; (modn).

Formiranje RSA kljuca je jednostavno jer Bob moze izabrati dva k-bitna
prosta broja tako $to bira slu¢ajne brojeve i testira njihovu primalnost. On
potom mnozenjem formira modulus n i odreduje javni eksponent e, tako sto
bira slucajne k-bitne brojeve sve dok ne nade jedan koji je uzajamno prost sa
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(p—1)(¢—1). Da odredi privatni kljué d, koristi Euklidov algoritam. Za svaki
od tih koraka ima na raspolaganju algoritme koji rade u polinomijalnom
vremenu. Kriptovanje i dekripcija se vrSe eksponencijacijom po modulu n,
pa su ostvarive u polinomijalnom vremenu.

RSA-problem: Problem sa kojim se Eva suocava jeste: Dati su n,ei C,
odrediti e-ti koren iz C' po modulu n.

To izgleda znatno teze. Najprirodnije sto Eva moze da uéini jeste da
pokusa da faktorise broj n i tako odredi p i q.

Problem faktorizacije: Dat je prirodan broj, odrediti sve njegove faktore.

Ako to resi, Eva dalje sve radi lako, u polinomijalnom veremenu. Koriste-
¢i javni kljuc e, ona lako izra¢unava Bobov tajni klju¢ d i ¢ita sve kriptograme
koje on dobija.

Medutim, ne postoji jednostavan i brz algoritam za reSenje problema
faktorizacije. Jedan algoritam faktorizacije sastojao bi se u suksesivnom
delenju broja n svim prostim brojevima manjim od /n. U primeni tog
algoritma pojavljuju se dve glavne teskoée. Prvo, neophodno je napraviti
spisak svih prostih brojeva manjih od /n, $to je samo po sebi tezak za-
datak. Sa druge strane, za veliko n, broj operacija delenja broja n moze
biti tako veliki da se ne moze izvrsiti. Asimptotska slozenost ovog algoritma
faktorizacije iznosi O(y/nlogn).

Tako jednostavan, izlozeni algoritam implicitno je sadrzan u svim sa-
vremenim metodima faktorizacije. Asimptotska slozenost najboljeg od tih
algoritama iznosi O(n’13), §to je sa stanovista moéi savremenih racunara
premnogo. ViSe od toga, bilo kakav rast moéi savremenih racunara
marginalno doprinosi resenju zadatka faktorizacije prirodnih brojeva.

Ako uopSte postoji, reSenje tog problema nalazi se u njegovim
matematickim osnovama. Naime, kao $to je poznato, faktorizacija je N P-
kompletan problem, pa ako je P # NP, onda faktorizacija nije put za
razbijanje RSA sistema. U suprotnom, ako je P = NP, sistem RSA nije
siguran.

Moze i se reéi da je sigurnost RSA sistema zasnovana je na ¢injenici da
ne postoji jednostavan i brz algoritam za faktorizaciju prirodnih brojeva? Za
sada ne, jer nije dokazano da je problem faktorizacije ekvivalentan zadatku
razbijanja RSA sistema.

Primer 7. Elgamalov sistem:

Izlozi¢emo i Elgamalov kriptografski sistem sa javnim klju¢em. Defin-
isan je 1985. godine, a njegova sigurnost zasniva se na slozenosti problema
diskretnog logaritma.
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Formiranje kljuca: Bobov javni klju¢ je prost broj p, primitivni koren
g (modp) i vrednost g” (modp), gde je = € Z;. Njegov privatni klju¢ je
broj z.

Kriptovanje: Pretpstavljamo da je 0 < M < p — 1. Ako to nije slucaj,
poruka se razlaze na blokove. Alisa bira slucajan broj y € Z7 i izracunava
brojeve

k=g (modp), d=M(g")’ (modp).

Kriptogram poruke M je par C = (k,d).
Dekripcija: Koristeéi privatni klju¢, Bob ra¢una

M = kP~17%d (mod p).

Treba ipak dokazati da dekripcija u Elgamalovom sistemu zaista radi:
Naime, radeéi po modulu p, imamo

BT = = g (mod p),

pa je
P17 = g7 %d = g~ M (g%)Y = M (modp).

Jasno je da se i kriptovanje i dekripcija izvode lako. NeSto manje je
jasno kako Bob generise njegov kljué. On lako bira prost broj, ali ne postoji
polinomijalni algoritam za generisanje primitivnih korena po modulu datog
prostog broja. Zapravo ne postoji ni efektivan algoritam koji proverava da
li broj h € Z, jeste primitivan koren modulo p. Dakle, u teoriji ne postoji
efektivan algoritam za generisanje Elgamalovog javnog kljuca, pa se to u
praksi prevazilazi na razli¢ite nacine.

Na primer, koriste se prosti brojevi Sofije Zermen. To su prosti brojevi
q takvi da broj p = 2¢ + 1 jeste prost (broj p je u tom sluc¢aju siguran prost
broj). Veruje se da ima beskona¢no mnogo prostih brojeva Sofije Zermen i
ako se sa mg(x) oznaci broj takvih prostih brojeva manjih od z, onda

(2) cx
wg(x) ~ —,
S (log )2

gde je ¢ ~ 1.3203. Ako se pretpostavi ta je ova hipoteza ta¢na, onda postoji
verovatnosni algoritam koji generise Elgamalov klju¢ u polinomijalnom oce-
kivanom vremenu.

Da bi razbila sistem, Eva treba da resi
Elgamalov problem: Dati su prost broj p, primitivni koren g modulo p,
(mod p) i kriptogram (k, d), odrediti poruku M.

xT

9
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To bi bilo moguée ako bi Eva imala brz algoritam za odredivanje celo-
brojnog logaritma:

Problem celobrojnog logaritma: Dati su prost broj p, primitivni koren ¢
modulo p i ceo broj y, odrediti ceo broj = tako da je ¢* =y (modp).

Nije poznato da li su Elgamalov problem i Problem celobrojnog logaritma
ekvivalentni?



