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Идеjа асиметричне криптографиjе

Проблем са концептом симетричне криптографиjе

Узаjамно повjерење двиjе стране
Размjена кључа приjе коришћења алгоритма за енкрипциjу

И jедан и други критериjум jе врло ограничаваjући за савремене
услове живота. Стога, потребан jе потпуно другачиjи приступ.
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Како до сигурне размjене поруке без размjене кључа?

Figure: Преузето из: Everyday cryptography, Keith Martin
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Проблеми асиметричног приступа?

Међутим, претходна верзиjа протокола има дав суштинска
проблема:

Аутентификациjа.
Шта нам у претходно датом протоколу гарантуjе да
размjењуjемо поруке са особом са коjом збиља желимо да
комуницирамо? Не заборавимо да се обавља у режиму без
претходног упознавања и размjене било каквих посебних
информациjа.
Ефикасност.
Примjећуjемо да у претходно датом протоколу имамо
суштински три размjене између Алисе и Боба. То jе
извjесно неефикасно, нарочито узимаjући у обзир да jе
коришћење (сигурних) комуникационих канала обично
скупо.
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Боља аналогиjа за асиметричну криптографиjу

Замислимо да Алиса може ефикасно послати сваком од
оних коjи желе да комуницираjу са њом отворени катанац
за коjи само она има кључ.
Боб пакуjе написану поруку у кутиjу и затвора катанцем
коjи му jе Алиса послала.
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Кључ коjи закључава, али не откључава

Шта би била адекватна аналогиjа за претходно описани
концепт?

One-way функциjа
Функциjа f : D → R коjа има особину да jе лако израчунати
f (x) за свако x ∈ D и тешко наћи било какву информациjу о x
за дато f (x) се назива криптографска one-way функциjа.

Ово jе заправо концепт у ком сви имаjу могућност имаjу
могућност да закључаjу нешто (сеф, ташну, врата...), а да само
власник таjног кључа може да откључа.
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Почеци асиметричне криптографиjе

I Whitfield Diffie, Martin Hellman and Ralph Merkle су 1976.
године у свом чувеном раду “New Directions in
Cryptography.” формулисали концепт асиметричне (public
key) криптографиjе.

I Међутим, изгледа да jе концепт асиметричне
криптографиjе откривен знатно раниjе, jош 1969. од
стране James Ellis, док jе радио за британску владу. Са
његових открића jе скинута ознака државне таjне тек 1997,
након његове смрти.

I Скривена врата (trap door) jедносмjерне функциjе.
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Кандидати за jедносмjерне функциjе

Неки кандидати за jедносмjерне функциjе су

Производ великих простих броjева. Операциjа множења jе
"лака" али jе проблем факторизациjе "тежак"
Проблем проналажења дискретног логаритма (ДЛОГ)
Knapsack problem - проблем тражења тачне суме
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Проблем дискретног логаритма

I Проблем дискретног логаритма (ДЛП) jе математички
проблем jе веома заступљен у криптографиjи.

I Подсjећање на теорему о примитивном кориjену у Fp.

Дефинициjа ДЛП

Нека jе g примитивни кориjен (генератор) поља Fp и нека jе h
ненулти елемент у Fp. Проблем дискретног логаритма (ДЛП)
jе проблем налажења експонента x тако да

g x ≡ h (mod p).

Броj x називамо дискретним логаритмом од h у односу на базу
g и означавамо са logg (h).
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Примjери ДЛП и уопштење

ДЛП се сматра као нека врста jедносмjерне функциjе. То значи
да не постоjи довољно ефикасан алгоритам коjи би рачунао
ДЛП.

Примjер
Тражимо дискретни логаритам у пољу F47 од 41 по основи 5.
Знамо да jе 5 генератор мултипликативне групе. Brute force
attack нам даjе рjешење конгруенциjе

5x ≡ 41 (mod 47),

за x = 15. Чак и за мале примjере, ниjе лако само користећи
просто претраживање наћи дискретни логаритам.

I ДЛП можемо уопштити на произвољну цикличну групу, а
не само на цикличну групу мултипликативног поља F∗

p,
гдjе jе p прост броj.
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Figure: Остаци 627i (mod 941) за i = 1, 2, 3, . . .
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Ниjе сваки ДЛП (ДЛОГ) тежак!
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Дифи-Хелман протокол

Описуjемо jедан од наjутицаjних протокола у историjи
криптографиjе.

I Наjприjе, Алиса и Боб заjеднички изаберу неки прости броj
p коjи ће користити у наставку протокола.

I Затим, пронађу неки генератор g мултипликативне групе
F∗
p и обjаве таj податак.

I Алиса изабере неки произвољан броj x , а Боб неки броj y ,
коjе чуваjу за себе.

Потом се врши размjена

Алиса Бобу: g x (mod p), Боб Алиси: g y (mod p).

На краjу, Алиса и Боб рачунаjу заjеднички кључ g xy (mod p)
на следећи начин

Алиса: (g y )x (mod p), Боб : (g x)y (mod p).
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Дифи-Хелман проблем

I Као што видимо из Дифи-Хелмановог протокола, слиjеди
да Алиса и Боб могу размjенити заjеднички кључ g xy ,
користећи несигуран канал комуникациjе.

I Међутим, поставља се питање да ли jе могуће на основу
знања g x и g y могуће добити g xy .

Дефинициjа Дифи-Хелмановог проблема
Нека jе p прост броj и g циjели броj. Дифи-Хелман проблем
(ДХП) jе проблем рачунања g xy (mod p) уколико су познате
вриjедности g x (mod p) и g y (mod p).

I Jасно jе да ДХП ниjе тежи од ДЛП. Наиме, ако неко зна да
риjеши ДЛП, онда jасно може риjешити ДХП. Међутим,
ниjе познато да ли jе могуће риjешити ДЛП ако jе могуће
риjешити ДХП.
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Напад: Човjек у средини
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Са ким разговарамо?

Jедно од наjважниjих елемената сигурне размjене порука,
односно jедан од основних сигурносних циљева jе и
аутентификациjа учесника комуникациjе
Да ли се средствима асиметричне криптографиjе може
обезбиjедити аутентификациjа?
Да ли jе могуће ”о истом трошку” обезбиjедити и таjност и
аутентификациjу?
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Таjност и аутентификациjа

Jедно од наjважниjих елемената сигурне размjене порука,
односно jедан од основних сигурносних циљева jе и
аутентификациjа учесника комуникациjе
Да ли се средствима асиметричне криптографиjе може
обезбиjедити аутентификациjа?
Да ли jе могуће ”о истом трошку” обезбиjедити и таjност и
аутентификациjу?
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Таjност и аутентификациjа

Претпоставимо да постоjи неки центар повjерења (trusted
authority) коjи сваком субjекту, на основу личних података
сертификуjе његов таjни и jавни кључ за асиметричну
криптографиjу.

Алиса од тог центра добиjа своj jавни EA и таjни кључ DA.
Боб од истог центра добиjа своj jавни EB и таjни кључ DB .

Улогу центра од повjерења игра нека државна институциjа.
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Таjност и аутентификациjа

Претпоставимо да Алиса жели да се аутентификуjе код Боба.
Онда, протокол би могао да буде следећи:

Боб шаље поруку M.
Алиса враћа пар DA(M).
Боб провjерава да ли jе EA(DA(M)) = M.

Размислити о истовременом аутентификациjа-таjност
протоколу. На примjер:

Алиса шаље EB(DA(M)).

Шта ради Боб? Како jе сигуран да се ради о Алиси? Ко зна
све?
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Хвала на пажњи :)
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