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Npeja acumetpuyre kpuntorpaduje

[lpobnem ca KOHUENTOM CUMETpUYHE KpunTorpaduje

@ VY3ajaMHO MoBjeperse ABUje CTpaHe

o Pasmjena kiwyya npuje kopuwherba anroputma 3a eHkpunuujy

W jeman n apyrn kputepujym je Bpao orpaHm4yaeajyfiv 3a caBpemene
ycnose xusoTa. Crora, notpebaH je NnOTNyHO Apyraquju npucTyn.
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Npeja acumetpuyre kpuntorpaduje

Kako g0 curypHe pa3mjeHe nopyke 6e3 pasmjeHe Kibyda?
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Figure: Mpeyseto n3: Everyday cryptography, Keith Martin
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Npeja acumetpuyre kpuntorpaduje

[Mpobnemn acumeTpuyHor npuctyna?

MebyTum, npeTxoaHa Bep3uja NPOTOKOMA MMa AaB CYLUTMHCKA
npobnema:

o Aytentucpmkauyuja.
LLITa Ham y npeTxogHO JAaTOM MPOTOKOJY rapaHTyje Aa
pasMjerbyjeMo Nopyke ca ocobom ca kojom 36usba »enumo aa
kKomyHuuupamo? He 3abopaeumo ga ce obaesba y pexumy bes
MPETXOAHOr YNno3HaBatba U pasMjeHe bBuao Kakeux nocebHux
uHcbopmauwja.

o EdukacHocT.
Mpumjehyjemo aa y npeTxofHo 4aTOM NPOTOKOJY MMaMO
CywTMHCKM Tpu pa3mjeHe usmehy Annce n Boba. To je
n3BjecHO HeedpmKacHo, HapounTo y3umajyfin y ob3up ga je
kopuwfierbe (CUrypHUX) KOMYHNKALMOHMX KaHasia obnu4Ho
cKyno.
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Bossa aHanoruja 3a acumerpuyny kpuntorpadpujy

@ 3amucanmo ga Anmca Moxe erKacHO NOCNaTu CBakOM Of
OHUX KOjW XXeJile fa KOMYHULUMpajy ca HOM OTBOPEHMN KaTaHal,
33 KOjU CaMO OHa MMa KJbyM.

@ Bob nakyje HanucaHy nopyky y KyTujy 1 3aTBOpa KaTaHUEM
koju My je Anuca nocnana.
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Krbyd Koju 3ak/bydaBa, ain He OTKJ/bydaBa

LLiTa 6bn bruna agekBaTHa aHanormja 3a NPeTXo4HO OMMCaHM
KOHL,enT?

One-way dyHKLMja

®Oynkumja £ : D — R koja uma ocobuHy fa je s1ako m3padyHaTu
f(x) 3a cBako x € D n Tewko Hahu 6uno kaksy nHopmaumjy o x
3a pato f(x) ce Ha3smBa KpunTorpadpcka one-way yHKUKja.

OBo je 3anpaBo KOHLENT y KOM CBU UMajy moryhHocT umajy
moryhiHOCT fa 3aksbyyajy HewTo (cedp, TalwHy, BpaTa...), a fa caMo
BIACHMK TajHOr KJby4a MOXE fa OTKJby4a.
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[Noyeun acumeTtpuyHe kpuntorpadumje

» Whitfield Diffie, Martin Hellman and Ralph Merkle cy 1976.
roguHe y ceom yvyseHom pagy ‘New Directions in
Cryptography.” dopmynuncann koHuenT acumetpuyte (public
key) kpuntorpaduije.

» MebhyTum, nsrnega ga je KOHUENT acMMeTpuyHe
kpunTtorpaduje OTKpMBEH 3HATHO paHuje, jow 1969. op
ctpaHe James Ellis, gok je pagno 3a 6bputancky snagy. Ca
HeroBnx oTkpuha je CKMHyTa O3HaKa Ap>kaBHe TajHe Tek 1997,
HaKOH HeroBe CMpTH.

» CkpuseHa Bpata (trap door) jegHocmjepHe dyHKumje.
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KanangaTtu 3a jeaHocMjepHe dpyHKLmje

Heku kaHanpaTu 3a jegHocMmjepHe dyHKLmje cy

o [lpounssog Bennkux npoctux bpojesa. Onepaumja MHOXKEHA je
"naka" anu je npobnem daktopmzauuje "Texxak"
o [lpobnem npoHanaxerba guckperror noraputma (AJ10)

@ Knapsack problem - npobnem Tpaxketba TauHe cyme
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[Mpobnem avckpeTHor noraputma

» [Mpobnem auckpetror noraputma (A1) je maTemaTuykn
npobsieM je Beoma 3acTynsbeH y KpunTtorpaduju.

» [loacjeharbe Ha Teopemy o npumuTUBHOM Kopujery y I,

Hedounnumnja A1

Heka je g npumnTueHn kopujen (reHepatop) noma I, n Heka je h
HeHynTu enemenT y IFp. Tpobnem anckpetHor noraputma (AJ1M)
je npobsieM Hana)kera EKCMOHEHTa X Tako Aa

g“=h (mod p).

Bpoj x HasuBamo anckpeTHUM noraputMom of hy ogHocy Ha basy
g v o3Hadasamo ca log,(h).
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[Mpumjepn IJIM n yonwTere

OJIM ce cmaTpa Kao Heka BpcTa jegHocMjepHe dyHKumje. To 3Haum

[ He MOCTOju [OBOJBHO ehrKacaH anropuTam Koju bu padvyHao
JAVAINR

Mpumjep

Tpaxumo guckpeTHu noraputam y nossy IF47 og 41 no ocHosm 5.
3Hamo pa je 5 reHepaTtop myntunankaTueHe rpyne. Brute force
attack Ham paje pjelierse KOHrpyeHuuje

5 =41 (mod 47),

3a x = 15. Yak v 3a mane npumjepe, Huje nako camo kopucrtefin
MPOCTO NPETPaXKMBaHe Hahu ANUCKPETHU norapuTam.

> [T MoxxeMO yonwiTMTu Ha NPOU3BOJSbHY LUKAWYHY rpyny, a
HE CaMO Ha LMKAUYHY FPYny MyATUNAMKaTUBHOr nosba IF%,
raje je p npoct 6poj.
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Figure: Octauym 627’ (mod 941) 3a i =1,2,3,...
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Huje csaku [JII1 (A4/10F) texax!
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Npeja acumetpuyre kpuntorpaduje
[Nudbu-Xenman npoTokon

Onucyjemo jefaH of HajyTULAjHUX NPOTOKOAA Yy UCTOPUjK
kpunTtorpadumje.
» Hajnpuje, Anvuca n Bob 3ajegHuykn nsabepy Hekm npoctu 6poj
p koju fie KOpUCTUTM Y HACTaBKYy MPOTOKOJA.
» 3aTum, npoHally Heku reHepaTop g MyATUMINKATUBHE rpyne
Fyn objaBe Taj nogaTak.
» Anuca usabepe Hekn npomssosbaH 6poj x, a Bob Hekm 6poj y,
Koje 4yBajy 3a cebe.

MNoTom ce Bpwm pa3mjeHa
Anunca Boby: g¥ (mod p), Bob Anucu: g¥ (mod p).

Ha kpajy, Anuca n Bob pauyHajy 3ajegHunydkn kwyd g (mod p)
Ha cnepehn HayvmH

Anuca: (g¥)* (mod p), Bob : (g*)” (mod p).
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HNubun-Xenman npobnem

» Kao wro engumo n3 Jucu-XenmaHoBor npoTokona, cavjean
aa Anuca n Bob mory pa3mjeHnTu 3ajeaHnuKMN Kibyd g,
kopucTehun HecurypaH kaHan KOMyHuKaumje.

» Mebytum, noctasma ce nuTtarbe aga an je moryhe Ha ocHoBy
3Harba g~ n g moryhe gobutu g*.

Hedunnynja Judu-Xenmanosor npobnema

Heka je p nmpoct 6poj u g unjenn 6poj. Audu-Xenman npobnem
(OXM) je npobnem pauyHarba g (mod p) ykonuko cy nosHaTe
BpujeaHocTn g% (mod p) n g¥ (mod p).

» JacHo je ga OXI1 Huje Texxun og OJ1M. Hanme, ako Heko 3Ha pa
pujewn O, onga jacHo moxe pujewuntu X1, Mehytum,
Huje no3HaTo Aa au je moryhe pujetuntu 1M ako je moryhe
pujewmntu OXI1.

Bnagnmup Boxosunh VBog y acumeTpuyHy Kpuntorpadujy



Npeja acumetpuyre kpuntorpaduje

Hanaa: YHosjek y cpeauntu

Alice Bob

|
K

5

r'ds

K, K,

Attacker

Bnagnmup Boxosunh VBog y acumeTpuyHy Kpuntorpadujy



Npeja acumetpuyre kpuntorpaduje

Ca kum pasrosapamo?

@ JefHO of HajBa)KHMjUX efleMeHaTa CUrypHe pa3MjeHe Nopyka,
OLHOCHO jeflaH Of OCHOBHMWX CUTYPHOCHUX LMJbEBA j€ 1
ayTeHTUpMKaALMja yHeCHMKa KOMYHMKaLMje

o [la sin ce cpeacTBMMaA acuMeETpUYHe KpunTorpaduje Moxe
0besbujeanTtn aytenTudmnkauymja?

@ [la nn je moryhe "o nctom Tpowky” 0besbujeauTn 1 TajHOCT 1
ayTeHTudmKauujy?
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TajHocT v ayTeHTudmKaymja

@ JefHO of HajBa)KHMjUX efleMeHaTa CUrypHe pa3MjeHe Nopyka,
OLHOCHO jeflaH Of OCHOBHMWX CUTYPHOCHUX LMJbEBA j€ 1
ayTeHTUpMKaALMja yHeCHMKa KOMYHMKaLMje

o [la sin ce cpeacTBMMaA acuMeETpUYHe KpunTorpaduje Moxe
0besbujeanTtn aytenTudmnkauymja?

@ [la nn je moryhe "o nctom Tpowky” 0besbujeauTn 1 TajHOCT 1
ayTeHTudmKauujy?
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TajHocT v ayTeHTudmKaymja

lMpeTnocTaBnMo Aa NOCTOjM HEKM LieHTap nosjeperba (trusted
authority) koju cBakom cybjekTy, Ha OCHOBY JINYHMX NOAATaKa
CepTUUKYje HEMOB TajHU 1 JaBHU KJbyY 33 aCUMETPUYHY

kpunTorpadujy.
@ Anwuca og Tor ueHTpa Aaobuja ceoj jaBHu Ex v TajHn kibyy Da.
@ Bob op nctor ueHtpa gobuja ceoj jasuu Eg u TajHn kibyd Dg.

Vrnory ueHTpa of MoBjepersa Urpa HeKa ApXaBHa WHCTUTYLWja.
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TajHocT v ayTeHTudmKaymja

MpeTtnoctaeumo aa Anuca xenn ga ce ayteHtudukyje koa boba.
Onga, npotokon bu morao ga byge cnegehn:

o bob wame nopyky M.
e Anuca Bpaha nap Da(M).
e Bob nposjepasa ga nu je Ea(Da(M)) = M.

Pasmucnutn o ncroepemeHom ayteHTudmKaumja-TajHoCT
npotokony. Ha npumjep:

Anuca wame Eg(Da(M)).

LWra pagn Bob6? Kako je curypan ga ce pagn o Anucu? Ko 3Ha
cee?
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XBana Ha naxcrsu :)

i me
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