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Ел Гамал крипто-систем

Дифи-Хелманов протокол jе започео лавину у асиметричноj
(public key) криптографиjи. Jедан од наjзначаjниjих
асиметричних крипто-система коjи се поjавио користећи ДХ,
односно ДЛП као основу jе Ел Гамал.

ЕлГамал (1985)

Алиса и Боб дефинишу прости броj p и генератор g поља Fp.
А Бира произвољан цио броj a, што чува као таjну, а

обjављуjе A ≡ ga (mod p).
Б Енкрипциjу поруке m врши тако што изабере случаjан броj

km по модулу p и врати Алиси пар

(gkm ,m · Akm), све по модулу p.
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ЕлГамал крипто-систем

Jавни подаци у ЕлГамалу су
а. Прост броj p, односно одговараjуће поље Fp.
б. Генератор g поља Fp.
в. Алиса обjављуjе своj jавни кључ, A ≡ ga (mod p).
г. Боб обjављуjе (gkm ,m · Akm).

Таjни подаци у ЕлГамалу су
а. Броj a коjи jе заправо Алисин таjни кључ.
б. За сваку поруку m, коjа jе заправо неки броj између 2 и p,

Боб бира таjни броj km (коjи jе другачиjи за сваку поруку).
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Декрипциjа у ЕлГамалу

Као што смо видjели, Алиса добиjа уређени пар

(gkm ,m · Akm), гдjе jе A ≡ ga (mod p).

Алиса, с обзиром да зна a, врши декрипциjу на очигледан
начин

1. Рачуна
(
gkm

)a
≡ Akm (mod p).

2. У другом кораку рачуна
(
Akm

)−1 ≡ B (mod p).
3. Алиса даље рачуна

m · Akm · B ≡ m (mod p),

чиме jе декрипциjа завршена.
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ЕлГамал оракл

I Примjетимо да у ЕлГамал крипто-систему, порука m jе
циjели броj између 2 и p − 1, док се енкриптована порука
састоjи од циjелих броjева (c1, c2) коjи се налази у истом
домену. Дакле, енкрипциjа дуплира броj битова основне
поруке.

I Пробабилистичка енкрипциjа. Онемогућена претрага по
малом скупу основних порука. Поређење са случаjем
симетричних крипто система.

I Релациjа односа сигурности између ДЛП и ЕлГамала.
Доказ редукциjом.
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Примjер ЕлГамал

Претпоставимо да jе Алиса одабрала p = 107, g = 2, a = 67.
Потом рачуна

A = 267 ≡ 94 mod 107.

Дакле, њени jавни подаци су (p, g ,A) = (107, 2, 94).
Претоставимо да Боб жели да енкриптуjе слово "B" (66 ASCII)
и да га пошаље Алиси. Он бира k = 45 и рачуна

(245, 9445 · 66) ≡ (28, 9) mod 107.

Декрипциjа се обавља на начин што израчунамо 2867 ≡ 5
mod 107, а потом 5−1 ≡ 43 mod 107. На краjу,

9 · 43 ≡ 66 mod 107,

што jесте почетна порука.
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ЕлГамал оракл и Дифи-Хелман проблем

I Оракл (deus ex machina) jе поjам коjи у криптографиjи
представља неки непознат алгоритам коjи рjешава
одређену врсту тешког, можда нерjешивог проблема.

I Доказуjемо да уколико постоjи оракл за рjешавање
ЕлГамала, онда исто можемо искористити за рjешавање
ДХП. И обрнуто.

Теорема
Разбиjање ЕлГамал енкрипциjе jе рачунски jеднако сложено као
и рjешавање ДХП.
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ЕлГамал оракл и Дифи-Хелман проблем

Скица доказа:
→
Нека нам jе дат ЕлГамал оракл. Дати су подаци:

прост броj p и генератор g групе Zp

jавни кључ ga

За улаз (c1, c2, g
a, g , p) ЕлГамал оракл враћа ca1 (̇c2)

−1 (mod p).
Дакле, ако су

(c1, c2) = (gb, 1) онда jе резултат gab (mod p).
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ЕлГамал оракл и Дифи-Хелман проблем

←
Нека нам jе дат Дифи-Хелман оракл. Дати су подаци:

прост броj p и генератор g групе Zp

За улаз (ga, gb) Дифи-Хелман враћа gab (mod p). Дакле, како
jе у ЕлГамалу jавни податак ga а gk прва компонента уређеног
пара (gk ,m · gak), онда за те улазне податке из ДХ оракла
добиjамо gak . Тиме из друге компоненте ЕлГамала добиjамо и
m.
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Сигурност ЕлГамала

ЕлГамал се може разбити ако се не води рачуна о неким
основним сигурносним претпоставкама. Наводимо наjпознатиjи
начин за разбиjање.

Напад заснован на jеднаком експоненту енкрипциjе
Ако за двиjе различите поруке m и m∗ користимо исти степен
енкрипциjе k , онда ЕлГамал енкрипциjа даjе парове (gk ,mgak)
и (gk ,m∗gak). Уколико нападач има поруку, рецимо m,
очигледно jе како долази и до m∗.

Претходни напад се у литератури назива напад са изабраном
енкрипциjом (chosen plaintext attack).
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Сигурност ЕлГамала

Постоjи jош jедан напад на ЕлГамал протокол у ком нападач не
декриптуjе текст, али jе у стању да у одређеноj мjери утиче на
оно што ће се декриптовати.

Напад мултипликациjом
Претпоставимо да jе Боб послао ЕлГамал енкриптовану поруку
(gk ,mgak). Оскар бира броj s и миjења одаслату поруку тако
што шаље (gk , smgak). Након декрипциjе, Алиса на краjу
добиjа sm.

Дакле, уколико Оскар претпоставља из ког домена се
размjењуjу поруке, онда овом мултипликациjом може смислено
и битно утицати на оно што ће Алиса прихватити као поруку.
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Основни поjмови комплексности

I Математички апарат за мjерење комплексности.

Дефинициjа

Нека су f (x) и g(x) функциjе чиjе су вриjедности позитивне.
Ознака f (x) = O(g(x)) значи да постоjе позитивне константе c
и C тако да

f (x) ≤ cg(x) за све x ≥ C .

Лема
Ако постоjи коначан лимес

lim
x→∞

f (x)

g(x)
,

онда jе f (x) = O(g(x)).
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Основни поjмови комплексности

У односу на величину улазног податка, рецимо броj битова k ,
вриjеме извршавања алгоритма, коjим се рjешава одређени
проблем, можемо подиjелити на
I Полиномно вриjеме, ако jе броj корака O(kA), за неку

константу A.
I За A = 1, кажемо да jе вриjеме линеарно.
I За A = 2 кажемо да jе вриjеме квадратно.

I У случаjу да постоjи константа c > 0, тако да jе броj
корака jеднак O(eck), онда кажемо да jе вриjеме
експоненциjално.

I Ако jе за произвољно ε > 0 могуће наћи алгоритам коjи
ради у O(eεk) корака, онда кажемо да jе вриjеме
субекспоненциjално.
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Комплексност ДЛП

I Рjешавамо оригинални ДЛП, g x = h у Fp.

Trial-and-error метод

Ако jе прост броj p изабран између 2k и 2k+1, тада су g , h, и p
наjвише k битова дужине, тако да jе величина улазних података
O(k) битова. (Примjетимо да jе O(k) исто што и O(log2(p)).
Ако покушавамо риjешити ДЛП примjењуjући trial-and-error
метод, то захтjева O(p) корака за његово рjешавање. Пошто jе
O(p) = O(2k), ово jе алгоритам са експоненциjално временом
извршења.
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Шанксов Baby step-Giant step алгоритам

Шанксов алгоритам jе заснован на идеjи формирања двиjе
листе и тражењу елемента коjи се налази у обjе.
I Нека G група и нека jе g ∈ G елемент реда N ≥ 2.

Следећи алгоритам рjешава g x = h дискретни логаритам у
O(
√
N log(N)) корака.

(1) Нека jе n = 1 + b
√
Nc, што посебно значи n >

√
N.

(2) Формирамо двиjе листе,
Листа 1. e, g , g2, . . . , gn,
Листа 2. h, hg−n, hg−2n, . . . , hg−n2

.
(3) Наћи заjеднички елемент у двиjе листе, рецимо g i = hg−jn.
(4) Тада jе x = i + jn рjешење jедначине (ДЛП) g x = h.
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