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Bnagnmup Boxosunh Enlaman kpunto-cucrem



AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cuctem
CurypHocHa ananusa Enlamana

En laman kpunto-cucrtem

HOudbn-XenmaHoB NpoTOKOA je 3anN04eo NaBUHY Y aCUMETPUYHO]
(public key) kpunTorpaduju. Jepan of HajsHaqajHMjux
aCUMETPUYHUX KPUNTO-CUCTEMA Koju ce nojaeuo kopuctehn X,
ogHocHo [J1IM kao ocHosy je En Maman.

Enlaman (1985)

Anuca n Bob pecbunuy npoctu bpoj p u reHepaTop g nossa IFp,.

A Bupa npoussosbaH umo 6poj a, WTo 4yBa Kao TajHy, a
objaemyje A = g? (mod p).

B EHkpunuunjy nopyke m Bplumn Tako WTo n3abepe ciydajaH 6poj
km no mogyny p u Bpatu Anucu nap

(gkm, m - Ak, ce no mogyny p.
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cuctem
CurypHocHa ananusa Enlamana

Enlaman kpunto-cnctem

JaBHn nopgaumn y Enlamany cy
a. Mpoct 6poj p, ogHocHo oarosapajyhe nomwe IFp.
6. lenepaTop g nosma IFp.
B. Anuca objaesbyje cBoj jaBHu kibyd, A = g? (mod p).
r. Bob objaermyje (gkm, m - Akm).
Tajuu nogauun y Enlamany cy
a. bpoj a koju je 3anpaBo AnucrH TajHU Kiby.

6. 3a cBaky nopyky m, koja je 3anpaBo Hekun b6poj usmehy 2 n p,
Bob 6upa TajHn 6poj km (koju je apyrauquju 3a cBaky nopyky).
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cuctem
CurypHocHa ananusa Enlamana

Hexpunuunja y Enlamany

Kao wTo cmo eugjenu, Anuca gobuja ypehenu nap
(g"m m- A rpjeje A=g? (mod p).

Anuca, c 0b63mpom fa 3Ha a, BpLIM AEKPUNLM]Y HA OYUrIeaaH
HaYuH

1. PauyHa (gk’")a = Ak (mod p).

2.V ppyrom kopaky padyHa (Ak”’)f1 = B (mod p).
3. Annca gasbe padyHa

m-Ak" . B=m (mod p),

4MMe je JeKpunuuja 3aBpLUeHa.
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

Enlaman opakn

» [lpumjetumo ga y Enlaman kpunto-cucremy, nopyka m je
umjenn bpoj usmely 2 n p — 1, [OK ce eHKpMNTOBaHa Mopyka
cacTojn og umjenux bpojesa (ci, ¢2) KOju Ce HanNasm y Mctom
pomeny. [akne, eHkpunuunja gynavpa bpoj butosa ocHoBHe
nopyke.

» [Mpobabunnctuyka enkpunumja. OHemoryfiena npeTtpara no
MaJioM CKyny ocHoBHuX nopyka. [Nopeherse ca cnydajem
CUMETPUYHUX KPUNTO CUCTEMA.

» Penauuja ogHoca curyproctn usmehy OJ1MN n Enlamana.
[oka3 pegykuujom.
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

[Mpumjep Enllaman

Mpetnocrasumo ga je Anuca ogabpana p = 107, g =2, a = 67.
MoTom pauyHa

A=2%=094 mod 107.

DNakne, wenu jasuu nogaum cy (p, g, A) = (107,2,94).
MpetoctaBumo pa 5ob xenm ga exkpuntyje cioso "B" (66 ASCII)
n Aa ra nowasse Anucn. On bupa k = 45 n pauyyHa

(2*°,94% . 66) = (28,9) mod 107.

Jexpunumja ce obae/ba Ha HauuMH WTO uspadyHamo 28%7 =5
mod 107, a notom 571 = 43 mod 107. Ha kpajy,

9-43=66 mod 107,

LITO jeCcTe MOYEeTHa Mopyka.
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

Enlaman opakn n udpm-Xenman npobnem

» Opakn (deus ex machina) je nojam koju y kpuntorpacuju
npeAcTaB/ba HEKU HEMO3HAT aNropuTaM Koju pjeluaBa
oapeheHy BpCTy Tewkor, Moxaa Hepjewneor npobnema.

» [lokasyjemo [a yKOIMKO MOCTOjM Opak/ 3a pjeLliaBarbe

Enlamana, oHBa MCTO MOXXEMO NCKOPUCTUTM 3a pjeLlaBakbe
OXT1. N obphyTo.

Teopema

Pasbujarbe Enllaman eHkpunuuje je padyyHCKU jeAHaKO CAOXEHO Kao
n pjewasarse OXII.
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

Enlaman opakn n udpm-Xenman npobnem

Cknua pgokasa:
N
Heka Ham je paT Enlaman opakn. aTtu cy nogauw:
@ npocT bpoj p n reHepatop g rpyne Z,
@ jaBHM KJby4 g°
3a yna3s (¢, @, g%, g, p) Enlaman opakn spaha cf(c2)*1 (mod p).
Hakne, ako cy

(c1,2) = (g°,1) onaa je pesyarar g (mod p).
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

Enlaman opakn n udpm-Xenman npobnem

.
Heka Ham je pgat Oudu-Xenman opakn. Jatu cy nogauu:

@ npocT bpoj p u reHepaTop g rpyne Z,
3a ynas (g2, g°) Audu-Xenman spaha g?® (mod p). Hdakne, kako
je 'y Enlamany jaBHu nogatak g2 a gk npeBa KoMnoHeHTa ypeheHor
napa (gk, m- gak), OHZa 3a Te ynasHe nogaTke us X opakna

pobujamo g?*. Tume us gpyre komnonente Enlamana gobujamo un
m.
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

CurypHoct Enlamana

Enlaman ce moxe pa3buTtu ako ce He BOAW payyHa O HEKUM
OCHOBHMM CUFYPHOCHUM npeTnocTaBkama. Haesoanmo HajnosHaTujm
HauuH 3a pasbujarbe.

Hanap 3acHoBaH Ha jefHaKoM E€KCMOHEHTY eHKpuMnuuje

AKko 3a fBuje pa3nuymMTe NOPyKe M U M* KOPUCTUMO UCTW CTEMEH
enkpunumje k, onga Enlaman enkpunumja naje napose (g, mga)
n (gk, m*g?). Ykonuko nanagad uma nopyky, peuumo m,
OYMFNIEAHO j€ KaKOo Aonasu u o m*.

MpeTxoaHn Hanag ce y MTepaTypu Ha3MBa Hanag, ca n3abpaHom
enkpunumjom (chosen plaintext attack).
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AcuMeTpUYHN KpUnTo-cucTemu Enlaman kpunto-cucrem
CurypHocHa ananusa Enlamana

CurypHoct Enlamana

MNocToju jow jepan Hanag Ha Enlaman npoTokon y Kom Hanagay He
LEKPUNTYje TEKCT, anu je y cTawy aa y oapeheHoj mjepu yTude Ha
oHo wTo he ce gekpuntoBaTy.

Hanag myntunankauujom

Mpetnoctaeumo ga je Bob nocnao Enlaman enkpuntoBaHy nopyky
(gk, mg). Ockap 6upa 6poj s 1 Mujersa ogacnaTy NOpyKy Tako
wTo wasme (gk, smga*). Hakon pekpunumje, Annca Ha kpajy
nobuja sm.

Hakne, ykonnko Ockap npeTnocTaB/ba M3 KOr AOMEHA ce
pasmjerbyjy NOpPyKe, OHAA OBOM MYNATUMINKALMJOM MOXE CMUCSIEHO
1 BUTHO yTULaTM Ha oHO wTo fie Annca NpyUxBaTMTKU Kao MOPYKY.
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Kako pjewasaTtun OJ1M7?

KomnnekcHocT npobiema AnCKpeTHOr sioraputmMa

OCHOBHIN MOjMOBY KOMMIEKCHOCTN

» MaTtemaTnykm anapat 3a Mjeperbe KOMMIEKCHOCTH.

HeduHununja

Heka cy f(x) n g(x) dyHKuUnje Ynje cy BPUjefHOCTA MO3UTUBHE.
Osnaka f(x) = O(g(x)) 3Haum ga NocToje NO3NTUBHE KOHCTAHTE C
n C Tako ga

f(x) < cg(x) 3a cee x > C.

Jlema

AKO MOCTOju KOHaYaH JUMeC

lim m
e g(x)

oHaa je f(x) = O(g(x)).
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Kako pjewasaTtun OJ1M7?
KomnnekcHocT npobnema gnckpeTHor noraputma

OCHOBHIN MOjMOBY KOMMIEKCHOCTN

V oAHOCY Ha BENMYMHY yna3HOr nogaTka, peuumo bpoj butosa k,
BpWjEME U3BpPLUABatba aJropMTMa, KojuM ce pjewasa oapeheqn
npobaem, MOXeMO NOAWJENNTU Ha
» MonuHomHo Bpujeme, ako je 6poj kopaka O(k*), 3a Heky
KOHCTaHTy A.
» 3a A=1, kaxxeMo ja je BpujeMe NMHEapHO.
» 3a A =2 KkaxeMo Ja je BpujemMe KBagpaTHO.
» V ciyyajy Aa nocTtoju KoHcTaHTa ¢ > 0, Tako ga je bpoj
KOpaka jegHak O(eCk), OHJA KaXXemMoO 1A je Bpujeme
eKCMnoHeHuMjanHo.

» Ako je 3a npoussosbHo € > 0 Moryhie Hahin anropuTtam koju
pagun y O(eEk) KOpaKa, OHAa KaXkeMo fa je Bpujeme
cybekcrnoHeHumjanHo.
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Kako pjewasaTtn OJ1M7?
KomnnekcHocT npobnema gnckpeTHor noraputma

KomnnekcHoct [JIM1

» Pjewasamo opurunanun O, g% = hy IFp.

Trial-and-error meTop

Ako je npocT 6poj p usabpan nsmely 2K u 251 raga cy g, h, w p
HajBuMwe k BUTOBa Jy>KMHe, Tako fa je BENMYMHA YIa3HUX nojaTaka
O(k) butosa. (Mpumjetumo aa je O(k) ncto wro n O(logy(p)).
Ako nokywasamo pujewutu A1 npumjersyjyhin trial-and-error
meToa, To 3axTjesa O(p) kopaka 3a Heroso pjewasatbe. [lowTo je
O(p) = O(2%), oBo je anropnTam ca eKCMOHEHLW]ANHO BPEMEHOM
N3BpLLEHA.
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Kako pjewasaTtn OJ1M7?
KomnnekcHocT npobnema gnckpeTHor noraputma

LLlankcoe Baby step-Giant step anroputam

LLlaHkcoB anroputam je 3acHoBaH Ha uaeju chopmuparsa asuje
JINCTE N TpaXkekby eIEMEHTa KOju ce Hanasu y obje.

» Heka G rpyna n Heka je g € G enemeHT pega N > 2.
Cnepehu anroputam pjewasa g¥ = h AUCKPETHN SlorapuTam y
O(V/'N log(N)) kopaka.

(1) Heka je n=14 |v/N|, wto nocebHo 3Haun n > v/N.
(2) Popmupamo gsuje aucTe,

Nuctal. e, g,8%,...,8"

Nucta 2. h,hg™" hg=2", ..., hg*”z.
(3) Hahu 3ajegnunukn enemenT y aBuje nucte, peunmo g' = hg =",
(4) Tapa je x =i+ jn pjewerse jegHauunne (OM) g* = h.
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