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CumeTpuyHN KpuntocucTemu

MNoacjeharse

Kao wTo Beh 3Hamo, cumeTpnyHa kpunTorpadumja ce 3acHUBA Ha
cueHapujy y kom Anuca u Bob nmajy 3ajeaHUYKN KibyY KOjUM
BPLUE EHKPUMLUjY 1 SeKpUNLUujy nopyka.

Beh cmo ce cycpenu ca jegHum b6pojem cumMeTpuHHnX
KPUNTO-CUCTEMA KAO:

a. Llesapoe kpunTo-cucrem.

6. OnwTn CycncTUTYUMOHN KPUNTO-CUCTEM.
B. AdurHN KpUNTO-CUCTEM.

r. BuxeHepos kpunto-cucrem.

ok cy npea Tpu moHoandabercku, YeTspTy je
nonuandabeTckn KpunTo-CUCTEM.
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CumeTpuyHN KpuntocucTemu

Knacudukaumja CMeTpUYHNX KpUnTo-CUcTema

CBM NpakTUYHN KPUNTOCUCTEMUN BpLUE EHKPUMLMJY ANO MO AWO. 3]
ano Moxe butn jenan unm 6nok butosa. Enkpunuuja je dyHkumja
KOja y OMLITEM CJly4ajy 3aBUCK Of:

1. PegHor 6poja 6ioka y Hu3y biokoBa Hag Kojum ce
BPLUM eHKpunuuja.
2. TajHor kjbyya.
3. WnTepHror crama ypehaja koju Bpum eHkpunymjy.
OcHoBHa noajena CUMeTPUYHNX KPUNTO-CUCTEMA je Ha:
Bnok kpnnTo-cucreme. ’

He 3aBuce o nHTepHOr cTaka eHkpunToOpa.

Hus kpunto-cucreme.
33aBuce of MHTEPHOr CTatba EHKPUNTOpPA. J
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CumeTpuyHN KpuntocucTemu

[Mpumjep: Baok KpunTo-crucTem
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CumeTpuyHN KpuntocucTemu

[MpuMjep: HU3 KpUNTO-CUCTEM
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

[Npernen ocHoBHUX MHPOPMaLWja

> 1972. roauHe, NojaBMo Ce PeBONYLIMOHAPaH KOHKYPC
og, ctpaHe NBS-a, capawrser NIST-a 3a npaeberse
KPUMTO-CUCTEMA KOjU DBU Ce KOPUCTUO Kao CTaHAAPA Y
Pa3NYUTIM anaukaumjama.

> NBS je 1974 ogabpao KpunTo-CUCTEM HaMpaB/beH Of
cTpaHe Tuma kpuntonrpaca us IBM-a. Anroputam
Koju je npegnoxeH og ctpaHe IBM-a je 6buo 3acHosaH
Ha KpunTto-cuctemy Jlyuundep.

» Jlyumndbep npunaga tuny Pucrenosor (Feistel)
KPUNTO-CUCTEMA, KOju BPLUM eHKpunymujy biokoBa
BennyuHe 64 6buta nomohy Kibyya koju cagpxu 128
buTa.
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

[Npernen ocHoBHUX MHPOPMaLWja

» To je noyerak jaBHe ynoTpebe kpuntorpadpckor
craHgapga, Data Encryption Standard (DES).

» DES je curypHo HajnonynapHujn 610k
KpunTo-cuctem y nocnegrux 30 roguta.

» Mako ce BulLe He cMaTpa CUrypHUM, jOLU YBUjEK Ce
moxe Hahu y ynotpebu. MpuHunnn n gusaju y DES-y
CY WHCMIMPUCANN Pa3BOj MHOTMX MOZEPHUX
KPUNTO-CMCTEMA.

» [anac noctoje yHanpujeheHe Bep3uje oBor cucrema
kao wto cy AES, ogHocHo 3DES, koju cy Beoma
3aCTYM/LEHN.
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

[Npernen ocHoBHUX MHPOPMaLWja

» Vnpkoc kputuumn u 3abpuHytoctu, NIST je 1977.
objenoganmno cee cneundpmkaumje MognKoBaHor
IBM kpunTo-cucrema.

> WMako je komnneTaH cuctem objalutbeH [0 Nociearber
fleTasba, AU3ajHEPCKN KPUTEPUjYMU, OQHOCHO
MOTWBaLMja HMje HUKAZ AaTa Y 3BaHWYHO) hopmu.

» 36or pawmpeHocTun ynotpebe u gobpux
nepcdpopmancn, NIST je mogudpmkosaHy Bep3anjy
kopucTuo cee fo 1999. roguHe, kafa je ycnocTasibeH
Advanced Encryption Standard (AES).
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

Pucten KpUNTO-CUCTEM

®ucten (Feistel) je Tun 6ok kpunto-cucrema. HaBogmmo Heke
HeroBe OCHOBHE 0CObUHe

» KopucTu ce andabetom Zp = 0, 1.
» [yxunHa b610Ka je 2t 3a Heko t € IN.
» Enkunuymnja ce Bpwmn y r € IN eTana.

» 3a cBakmn Kiby4, hopMUpa ce r eTanHux Kibyyesa
ki,..., kr KOjU Ce reHepuniLy 1 KOPUCTE PeAOM TOKOM
oflBUjatba aNropuTMa.

Bogehn npeacrasiuk @ucten kpunto-cucrema je DES.
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

HEC - unyctpaunja Puctenosor cucrema

plaintext
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OEC kpunTo-cucrtem

®ducTenoB KpUNTO-cUCTEM

ApxutekTypa Purcten KpunTo-crcTema

Mpouec eHkpunuuje y PrUCTENOBOM KPUMNTO-CUCTEMY MOYUHE TaKO
WTO ce BIOK OCHOBHE MOpPyKe M MOAWJENN HA ABa AUjena, CBaKuW no
t butoBa.

OnwTn ajropmntam

1. Heka je Lo nnjeBa, a Ry AecHa nonoBuHa, OAHOCHO
m = (Lo, Ro).

2. Hus naposa (L;,R;) 3a i =1,...,r ce pasme, peKkyp3mBHo,
nedrHuwe Kao

(Li,Ri) = (Ri—1, Li—1 & fi,(Ri—1))

raje je fi, oppebeHa dyHkumja, 3aBUCHA Of KJbyya k; y eTanu
i3ai=1,...,r.
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

Hekpunumnja y PrctenoBoM KpunTo-cUCTEMY

VkpaTtko, eHkpunumnjy y PuctenoBoM KpunTo-CUCTEMY MOXKEMO
onncaTy Kao

Ek(m) = Ek(Lg, Ro) = (L,7 R,).

Takobe, npumjetumo ga us

(Li,Ri) = (Ri—1,Li—1 @ fi;(Ri—1)), cnnjegn
(Li,Ri & f,(Ri—1)) = (Ri-1,Li—1)

a nowTo je L; = R;j_1 oHAa

(L,‘,R,'@fk,.([_,')) = (R,',l,L,',l), OAHOCHO,
(Lic1,Ri-1) = (Ri@fi,(Li), L)
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EC kpunTto-cucrem
®ducTenoB KpUNTO-cUCTEM A P

Hekpunumnja y PrctenoBoM KpunTo-cUCTEMY

» [lonazehin og

(Li1,Ri—1) = (Ri @ fi,(Li), Li),

i=r,...,1, BugMMO ga je npouec feKpunuuje y CyLUITUHN
UCTU KAo U eHKpUnuuja, camo wTto Tpeba obpHyTu pegocnes
eTana.

» OBa untbeHnua 4nHn PucTeNnos KpUNTO-CUCTEM BEOMA
NOrOAHUM 32 VMMJIEMEHTALM]Y, KAaKO Yy COPTBEPY, TaKO 1 Y

XapABepy.
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Hetamu DES kpunto-cuctema

» DES je tununyan npeacrasHuk PucrtenoBor KpUnTo-cnctema
cat=32unr=16.

» Kiyu DES kpunto-cucrema je pyxune 64 6uta, y3 obasesy
ha nocnefrun but ceakor 6ajTa npeacTas/ba Tako3BaHU bBUT
napHocTM.

K= {(kla s k64) € {07 1}64}7 y3 yCnos fa

8
Zk8j+;51 (mod 2)3aj=0,...,7.
i=1

» Ha Ttaj HauwmH, gyxunHa DES kswyya je 3anpaso 56, qume je
BE/IMYMHA IOMeHa Kibyya 26
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Hetamun JEC anropntma

o Kao wTto cmo Bugjenu, 6asnyHo padyHarse y CBaKoj eTanu
®ucrenosor kpunto-cucrema, a u AEC-a je

(Li, Ri) = (Ri—1, Li—1 ® fi,(Ri-1))-

o [lakne, jeanHa HeMoO3HaHMLA je HAYMH KAKO Ce Y MOjEAUHUM
kopauuma (eTanama) reHepuily Kiby4eBn k; N3 no4eTHor
K/by4a k, kao n getamu dyHkumje fy..

@ HauumHom renepucarba "etanHux’ kibyyesa k; ce Hehiemo
b6aBnTu petasbHuje.

o Dyukumnjy fi. obnyHo npeHTudukyjemo kao C-kyTunje, Koje
npeacrtaesmajy cpue JEC-a.
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

C-kyTuje "n3mytpa”

= 32 bit ——— ~———————— 48 hit

[ ER |
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

C-kyTuje "n3mytpa”

@ Hajnpuje, n3BoanmMo Tako3BaHy eKCraH3moHy obpagy LecHe
noJIoBUHe, oaHocHO R,

R = nrp...ny — E(R) = I32Mnr3gr ... r3o2n

48 buta

@ HakoH wto gobujemo pesyntat E(R), Bpwn ce cabupatbe ca
eTanHum ksbydesuma k; (koju ce gobujajy no nocebHom

anroputmy),
E(R)® ki = B1B;...Bs,

raje cy B; 6nokosu no 6 buta.

Bnagumup Boxoeuh Bnok kpunTto-cuctemu



EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

@ [loTom ce butosu B; = by byb3bybsbg rpynuwy y asa 6aoka
b1 bg n babsbybs koju npepctasbajy bpojese usmehy 0 un 3,
ogHocHo 0 n 15 pecnekTusHo.

@ Ta aBa bpoja ce KOpuCTe Kao KOOPAMHATE BPCTE U KOJIOHE 33
Tabeny S— kyTujama, Kao Ha cauum

bit 1 bit2 bit3 bit4 bit5bit6

W —

vTabIc
entry

bit I bit2 bit3 bit4
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HEC kpunto-cncrem

®ducTenoB KpUNTO-cUCTEM

C-kyTuje "n3mytpa”

bit I bit2 bit3 bit4 bitS bit6

S-box l [ l l

bit 1 bit2 bit3 bit4

V "henunjama” ose S—kyTuje ce Hanase 4-6uTHM cagpxkaju, na
MMaMo
SB)=¢, i=1,...,8.

Tume gobujamo Hus og 32 6uta C = (7 ... Gg.



EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

C-kyTuje "n3mytpa”

= 32 bit ——— ~———————— 48 hit

[ ER |

B

st [B1]82] | [T e8]

fi(R)
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

DES anroputam - nornea vn3s gasbute

DES anroputam ce obaesba y Tpu Kopaka

1. VnasHa nopyka m ce Mujerba MHULMjaJTHOM nepmyTauujom [P,
4ume gobujamo my = IP(m).

2. MoTom ce nopyka my TpaHcdopmuuie y 16 etana Pucrenosor
KPUNTO-CNCTEMA, YMME Ce Ha u3nasy gobwuja (Lie, Rip).

3. Ako je uznas n3 nperxogHor kopaka (Lig, Ri6), oHga ce
npumjerbyje /P! Ha cnepehin HaumH

c= /Pil(Rm, L16).
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

HEC anroputam

Vnasz: (m, k)
m < IP(m)
Lo = nnjesa nonosuHa nopyke (32 6uta)
Ro = pecHa nosnosuHa nopyke (32 6uta)
for i=1 to 16 do
L,' — R,'_l
Ri < Li—1 ® fi,(Ri—1)
C < /Pil(Rlﬁ, L16)
WN3na3: ¢
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

KpnnTtoananusa DES-a

Ca npaktnyHor ctaHoBuwTa, Hajeehu npobnem DES-a je mana
OY>XKWMHA KJby4a, OGHOCHO BEJIMYMHA gOMeHa Kiby4a. [locToju
HEKOJINKO TEOPWJCKUX U MPAKTUYHUX PE3yaTaTa Koju ce T4y
kpunTo-aHanuse DES-a of kojux nsgsajamo

» Michael J. Wiener je npeanoxuo xapasepckn amsajH 1993,
roauHe koja bu kowTana 1,000,000 US$ n 6una cnocobra na
Hahe DES ksbyy 3a 3.5 caTa y npocjeky.

» Tek 1998. roguHe je HanpaB/beH CMELMjaNN30BaH XapABEPCKM
cuctem 3a kpuntoananusy DES-a, nassan Deep Crack,
HanpaesbeH o Electronic Frontier Foundation (EFF)
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

KpnnTtoananusa DES-a

» Deep Crack je kowTtao 200,000 US$ un cactojao ce og 1,536
npouecopa, o4 Kojux je cBakm buo y crarsy nposjepe 60
MUWJIMOHA KJby4eBa y CEKYHAN.

» Mebhytum, ga cneunjanusosaH xapfBep Huje HeonxmnogaH
nokasao je npojekaT Ha Mpexu distributed.net, y janyapy
1999.

» 3ajegHuykum Hanopom Buwwe og 100,000 komnjyTepa, ycnjenu
cy Ba pasbujy DES ksbyy 3a camo 23 cata. Y Tom npouecy,
Buwwe op 250 Munmjapam kibyyesa je NpoBjepaBaHO CBake
cekyHpe.

Buwe o DES kpunto-cucremy moxete npoHahin Ha uHTepHETY, Kao
u y kwou3u Understanding Cryptography koja ce Hanasm meby
maTepujanuma (Mornasme 3, cTpane 55-77).
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Jow o baok kpunTo-cuctemurma

MocToju HEKONMKO PasNIMYMTIX MOAANTETA EHKPUMLMjE KOjU CE
Kopucrte y 6ok kpunTto-cuctemmma. Haesogumo Haj3actynsbeHuje
Tunose

» Electronic Code Book mode (ECB)

» Cipher Block Chaining mode (CBC)

» Output Feedback mode (OFB)

» Cipher Feedback mode (CFB)
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Jow o baok kpunTo-cuctemurma

Electronic Code Book mode (ECB)

e [lunjenumo nopyky Ha bnokoee gyxuHe b buta n notom ce
BPLWMN pedoMm, 6ok no 610K, eHkpunumja.

@ JeaHa og npegHoCTM je TO WTO jke moryhe n3spwntm
eHkpunuujy 6aoka i + 1 4ak 1 ako ce He npumm B60K |,
OAHOCHO aKO Ce€ MPUMM MOTPELLHO.

o Kopuwherse ncror kwyya 3a pasnuyute bnokoea yesehasa
BjepoBaTHOhy Hanmaga.

@ Ako nocToju "xepep" koju ce yBUjeK Wasbe Ha NMOYETKY HEKOr
TUMa MOPYKe, OHAA OH YBUJEK PE3YITUPA UCTUM
KPUNTOrpaMoMm, Ma Hamajay yBujek 3Ha Kaj 4O/asun Ta
onpeheHa nopyka.
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Jow o baok kpunTo-cuctemurma

Cynctutyuymonu Hanag Ha ECB

Banka A PauyH bavka b PauyH MN3Hoc
nowmsbanay, | nowwsbaoua | mpumanay | npuMaoua | cpefacrtaea

o Esa oTBapa pauyHe y 6anum A u B.

@ Hekonuko nyta wasse nsnoc og 1 eepa ca padyHa y bavum A
Ha payyH y banum b.

@ [Npetnoctaeka je na baHke He Mujerbajy YeCTO Kiby4eBe y
mebhycobHoj KoMyHMKaLmju

o EBa npaTu TpaHcdepe us banke Ay banky B n Ha Hekonmko
WHCTaHLUM CaMO MUjerba Nosbe 4 ca OHUM LUTO UMa CHUMJBEHO
y CBOM KpUNTOrpamy.
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Jow o baok kpunTo-cuctemurma

Cipher Block Chaining mode (CBC)

e [ujenumo TekcT Ha bokose og b buta. Heka cy x;, y; u
uHuymnjanHu sektop IV 610koBu gyxuHe b buta.

o Ako je ex pyHKUMja eHKpuMumnje, OHAA Y OBOM MOAY
eHKpUNLMjy BpLWIMMO Ha cnegehn HauuH

nn=ex1®IV), yi=e(x ®yi-1), i >2.
o CxogHo ToMme, gekpunuuja je gata ca

xi=¢e(n) @IV, xi=e (yi) Byi-1, i >2.
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Jow o baok kpunTo-cuctemurma

Output Feedback mode (OFB)

@ [unjenumo TekcT Ha biokoee og b buta. Heka cy x;, vi, s; n
IV 6nokosu ayxuHe b 6uta, a e, dyHKLM]ja eHKpUnuuje.

@ Heka je s1 = ex(/V), y1 = s1 & x1. Enkpununja y oBom mogy

Jje
si=ek(si—1), yi=si®x, i >2.

e CxopHo ToMe, gekpunumja je gata ca s; = g(IV),
X1 = 51 ©® y1, a noTom

si=ek(si—1), xXi =S ®yi, [ > 2.
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EC kpunTo-cuctem
®ducTenoB KpUNTO-cUCTEM A P

Jow o baok kpunTo-cuctemurma

Cipher Feedback mode (CFB)

e [ujenumo TekcT Ha brokose og b buta. Heka cy x;, y; u IV
bnokosm pyxune b buta, a e pyHKUMja eHkpUnyumje.

@ Heka je y; = ex(IV) @ x1. Exkpunumja y oBom mogy je
yi = ex(yi-1) & xi, i > 2.
e CxopHo Tome, pekpunumja je gata ca x; = ex(IV) @ y1, a

NOTOM
xi = ex(yi—1) @y, i > 1.
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CIA METPUYHN Kpuntocncremm
Ductenos KpUNTo-cMcTem

AEC kpunto-cuctem

XBana Ha naxcrsu :)

sk me
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