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Савршена сигурност

У Виженеровом крипто-систему, сусрели смо се са
ситуациjом у коjоj jе могуће да jе дужина кључа jеднака
дужини основног текста.
Прво питање jе ефикасност таквог система.
Да ли су Алиса и Боб спремни да приликом сваког слања
порука користе различите кључеве или користе исти кључ
за више порука?
Ако користе различите кључеве, онда размjена кључа на
сигуран начин нема смисла сваког пута, нарочито у
контексту да jе исте дужине као и основни текст.
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Савршена сигурност

Дефинициjа
За крипто-систем кажемо да има савршену сигурност уколико
нападач, након увида у криптограм, не осваjа ниjедно ново
сазнање о основном тексту.

Оваj концепт може бити дjелимично збуњуjући приликом првог
читања, па су зато потребна извjесна поjашњења.

Ниjе речено да нападач не зна ниjедну особину основног
текста ако се примjењуjе крипто-систем савршене
сигурности.
Овим концептом се само каже да нападач, увидом у
криптограме не добиjа ниjедну нову информациjу о
основном тексту, у односу на вриjеме приjе увида у исте.
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Савршена сигурност

На примjер, ако основни текст представља
четвороцифрени ПИН броj, онда jе крипто-систем коjим
смо извршили енкрипциjу савршене сигурности уколико
и након увида у криптограм, нападач и даље зна само да
jе то енкрипциjа четвороцифреног ПИН-а и ништа више.
Уколико jе, међутим, крипто-система такав да домен
кључа има, рецимо, 50 кључева, онда нападач након увида
у криптограм свакако зна више него раниjе, jер
испитивањем сваког кључа долази до групе од 50 могу
бити кандидати за ПИН.

Владимир Божовић Сигурност - типови напада



One time pad
Типови напада

Савршена сигурност

Чак и ако крипто-систем посjедуjе особину савршене
сигурности, то не ограничава нападача да просто "погађа"
основни текст.
У таквим крипто-системима, савршене сигурности,
нападачу jе бољи избор да погађа основни текст него кључ
jер о основном тексту можда и има неко претходно
сазнање, док о кључу наjчешће нема никакво.
Такође, погађање основног текста директно jе ефикасниjе
jер прави "уштеду" додатне декрипциjе коjу би морао да
врши уколико би погађао кључ.
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Jедноставно, а савршено

Замислимо ситуациjу у коjоj брокер чека поруку врло осjетљиве
садржине од свог послодавца коjа треба за последицу да има
продаjу или куповину неких акциjа.
Претпоставимо да су се брокер и инвеститор претходно
договорили о криптосистему коjи има следеће особине

Два кључа: K1 и K2.
Двиjе поруке: "КУПИ" или "ПРОДАJ".
Два криптограма: 0 или 1.
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Jедноставно, а савршено

Претпоставимо да су се брокер и инвеститор претходно
договорили коjи кључ од два могућа ће користити, а нека
вриjеди следећа табела енкрипциjе

КУПИ ПРОДАJ
Кључ K1 EK1(КУПИ)=1 EK1(ПРОДАJ)=0
Кључ K2 EK2(КУПИ)=0 EK2(ПРОДАJ)=1
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Перспектива нападача

Подразумиjевамо да нападач има комплетан увид у табелу
енкрипциjе, односно у детаље крипто-система.
Приjе него што види послати криптограм, нападач нема
никаквих назанака коjоj одлуци jе инвеститор ближи:
продаjи или куповини.
Након увида у криптограм, нападач и даље не зна од коjе
основне поруке потиче таj криптограм, jер не зна коjи кључ
су користили инвеститор и брокер.

КУПИ ПРОДАJ
Кључ K1 EK1(КУПИ)=1 EK1(ПРОДАJ)=0
Кључ K2 EK2(КУПИ)=0 EK2(ПРОДАJ)=1
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Дакле, претходни крипто-систем иако краjње jедноставан
нуди оно што смо дефинисали - савршену сигурност.
Наравно, ово и даље не спречава нападача да са
вjероватноћом не већом од 50% погађа основни текст.
Ниjе сваки крипто-систем савршене сигурности. Рецимо да
су се инвеститор и послодавац неопрезно договорили да за
енкрипциjу одлуке "КУПИ" или "ПРОДАJ" користе општи
супституциони алгоритам.
Наравно, оваква одлука би била погубна jер би дужина
криптограма, 4 или 6, jеднозначно одредила основну
поруку.
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Особине one-time pad система

Систем коjи обезбjеђуjе савршену сигурност се назива one-time
pad. Основне особине овог система су

Броj кључева jе већи или jеднак броjу основних
порука.
Уколико jе броj кључева мањи, онда jе нападачу лакше да
погађа кључ него основну поруку, па тиме систем више не
нуди савршену сигурност.
Кључ се бира на случаjан начин из домена
униформне вjероватноће.
Ако ова особина не вриjеди, онда "више вjероватни"
кључеви производе "више вjероватне" основне поруке.
Кључ се користи само за jедну енкрипциjу.
Ова особина ће ускоро бити подробниjе обjашљена. Због
ње се и ситем зове one-time pad.
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One-time pad из Виженера

Већ смо видjели да Виженер може послужити као средство
за конструкциjу one-time pad крипто-система.
На jедноставном примjеру можемо демонстрирати снагу
овог крипто-система.
Нека jе за енкрипциjу риjечи "LEOPARD" коришћен кључ
"CABBDFA". Резултат енкрипциjе jе криптограм
"NEPQDWD".

Риjеч L E O P A R D
Кључ C A B B D F A

Криптограм N E P Q D W D
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Из угла нападача

Нападач зна да jе коришћен Виженер у ком jе кључ jеднаке
дужине као и основни текст и да jе криптограм jеднак
"NEPQDWD".
С обзиром на контекст, нападач на основу овог
криптограма не сазнаjе ништа више од оног што jе знао
раниjе, да jе енкриптована риjеч дужине 7.
Чак и да jе коjим случаjем у сазнању да jе основна порука
заправо име неке животиње из породице мачака, њему и
даље остаjу подjеднако вjероватне опциjе

CHEETAH (Гепард)
PANTHER (Пантер)
CARACAL (Каракал)
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Дужина поруке у one-time pad систему

Претходни примjер jе макар имплицитно подразумиjевао да
имамо основну поруку фиксне дужине, што jе у одређеном
смислу jавни податак. Међутим, реалистичниjи приступ jе да
одредимо максимум дужине за основну поруку. Сходно овом,
Алиса и Боб коришћење one-time pad система успостављаjу у
складу са следећим правилима

Договараjу се о кључноj риjечи дужине m и размjењуjу jе.
Ако jе основна порука краћа од m слова, онда пошиљалац
додаjе нека додатна слова како би се попунио броj - падинг.
Енкриптуjе поруку користећи претходно описану процедуру
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Проблем вишеструког коришћења кључа

Претпоставимо да користимо Виженер на поjединачном слову,
те да смо за два различита слова M1 и M2 користили исти
кључ K . Онда jе

C1 = M1 + K (mod 26), C2 = M2 + K (mod 26),

одакле jе
C2 − C1 = M2 −M1 (mod 26).

У ситуациjи кад слово заправо представља кодиран датум
почетка неке маркетиншке кампање, онда сазнање
C2 − C1 = M2 −M1 (mod 26) може да нам укаже на:

Временски распон између два датума реализациjе
маркетиншке кампање
Оног тренутка кад схватимо кад jе заправо било M1,
имамо одмах одговор и на то кад jе M2.
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Сигурност у референтном систему

Да би говорили о сигурности крипто-система, потребно jе да
знамо какве способности посjедуjе нападач, у смислу знања и
ресурса коjим располаже. То нас води до листе
карактеристичних напада у односу на коjе процjењуjемо
сигурност посматраног крипто-система.

Напад помоћу криптограма
Напад помоћу парова порука-криптограм
Напад помоћу изабране поруке
Напад помоћу изабраног криптограма
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Напад помоћу криптограма

У овом нападу, нападач посjедуjе неколико криптограма

Ek(mi ), i = 1, . . . , r .

Користећи се овим информациjама, покушава да дође од
одговараjућих порука mi , односно до кључа коjим jе вршена
енкрипциjа. Крипто-систем коjи je рањив у односу на оваj
напад jе потпуно несигуран и не би га требало користити. У
литератури се оваj напад назива ciphertext-only attack.
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Напад помоћу парова порука-криптограм

У овом нападу, нападач долази до неколико парова порука и
одговараjућих криптограма

(mi ,Ek(mi )), i = 1, . . . , r .

Начин на коjи нападач ниjе у фокусу овог напада. На основу
ових парова, нападач покушава да откриjе поруке односно
кључеве помоћу коjих jе вршена енкрипциjа. Оваj напад се у
литератури зове и known-plaintext attack.
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Напад помоћу изабране поруке

За разлику од претходних напада, гдjе jе нападач пасиван,
у овом случаjу нападач има приступ машини за
енкрипциjу, а сам бира поруке чиjу енкрипциjу жели.
Дакле, нападач бира одређен скуп порука mi , коjе потом
енкриптуjе и добиjа Ek(mi ) за i = 1, . . . , r .
Примjетимо да у овоj врсти напада, нападач има активну
улогу, jер сам врши избор порука.
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Напад помоћу изабране поруке

Циљ овог напада jе да се пронађе кључ коjи се користи у
енкрипциjи/декрипциjи или да се пронађе декрипциjа
неког криптограма за коjи jе заинтересован.
Оваj напад се у литератури назива chosen-plaintext attack.
Постоjи и напредниjа вариjанта овог напада - адаптивни
напад изабраном поруком (adaptive chosen-plaintext attack),
У том нападу, нападач динамички миjења поруке чиjу
енкрипциjу жели током самог напада. Дакле, за разлику
од основне вариjанте гдjе одмах излиста све поруке коjе
жели да енкриптуjе, у овоj вариjанти он поступно, у складу
са током напада, испоставља нове захтjеве.
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Напад помоћу изабраног криптограма

И оваj, као и претходни напад, подразумиjева активног
нападача. У овом нападу, нападач има приступ машини за
декрипциjу.
Нападач бира криптограме c1, . . . , cr и након декрипциjе
добиjа поруке m1, . . . ,mr за коjе вриjеди

Ek(mi ) = ci , i = 1, . . . , r .
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Напад помоћу изабраног криптограма

Циљ jе да се пронађе кључ коjи се користи у
енкрипциjи/декрипциjи или да се пронађе енкрипциjа неке
поруке за коjу ниjе познат њен криптограм.
Оваj напад се у литератури назива chosen-ciphertext attack.
Напредниjа вариjанта овог напада jе адаптивни напад
изабраним криптограмом (adaptive chosen-ciphertext
attack), у ком нападач динамички миjења криптограме
чиjу декрипциjу жели током самог напада.
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Хвала на пажњи :)
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