KnacnyHm kpunto-cuctemu - KpuntoaHanusa

Bnagumup Boxosuh

Opcjek 3a maTemaTuky
MpupogHo-maTemaTuykn dakynter

KPUNTOIPA®UIA

Bnagumup Boxoeuh Knacn4ynun kpunto-cuctemn - KpunrtoaHanusa



Kpuntorpadhcka npaucrtopuja

Jow jenpHom o LlesapoBom kpunTto-cructemy

Kao wTo cmo Brajenn Ha yBOAHOM MpefaBatby, MOXKAa HajcTapuju
kpunto-cucteMm je Llesapos anroputam. lNogpasymujesamo aa
CBaKO CJIOBO eHrsieckor andabera uma cBoj OpojHU eKBUBAEHT, U3
ckyna {0,1,...,25}.

Kpunto-cuctem ce cactoju o doyHKLMje eHKpunumje u aekpunuuje,
ZaTe Kao

Ex(x) =x+k (mod 26), Di(y) =y —k (mod 26),

roje je k kibyd Koju je Takohe jegaH og bpojesa u3 ckyna
{0,1,...,25}.

Bnagumup Boxoeuh Knacn4ynun kpunto-cuctemn - KpunrtoaHanusa



Kpuntorpadhcka npaucrtopuja

Jow jenpHom o LlesapoBom kpunTto-cructemy

V cnyyajy LlesapoBor kpnnTo-cucteMa, Mu 3anpaBo BpLUNMO
BujekTneHO npecnnkasare yHyTap ckyna {0,1,...,25}, ogHocHo
yHyTap ckyna {a, b, ..., z}. Ha npumjep, ako je k = 6, oHga umamo

Ex(x) =x+6 (mod 26), Di(y) =y —6 (mod 26),

wTo ce pedniekTyje Kao bujekumnja y ckyny cumbona
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Kpuntorpadhcka npaucrtopuja

OnwTn CYyNCTUTYUNOHWN a/irOPpUTam

LlesapoB anroputam je ca CTaHOBMLUTa JOMEHA KJby4da
HeynoTpebsbue. MowTo KibyY ycioB/baBa jeaHy nepMyTaLmnjy ckyna
cumbona, oHaa je dhakTUYKM Ta nepmyTaumja y yao3um Kibyda. 1o
HaMm Jaje uaejy aa je sanpaso moryhe ysetn nponsBosbHy

nepmyTaumnjy ckyna {a, b, ..., z} kao kmy4. Ha npumjep
a b C e z
s k h e m

je jemaH kibyd U3 ckyna y koM uma 26! pazanunTtux kiby4desa.
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MNoueun kpunToaHanuse

LLITa ako je JoMeH Kibyya npeBenuku?

@ Bugjenun cmo pa je EBun 3apaTtak y cnyyajy onwTer
CYyNCTUTYLMOHOT asropuTMa 3HaTHO TEXMU, jep He MOXe
npoctom cuniom (brute force) gohu go npasor kbyua.

o Tpeba umatu y Bugy aa je 26! = 4 - 10%° wo je orpoman
6poj, nNa ce cKyn K/by4eBa y OMWTEM CyCMNTUTYLMOHOM
anropuTMy He Moxe npofin HM HajCaBPEMEHUUM padyHapuM y
peanHoOM BPEMEHY.

e [akne, EBa Mopa Aa KopnucTn Heky Apyry TEXHWKY, OGHOCHO
npucTyn kako bu gowna y nocjes TpaxkeHux nHdopmaumja.
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MNoueun kpunToaHanuse

Ocobure npupogHor jesnka

o CBaku nMpupogHun je3uK uma Heke ocobrHe Koje ce mory
CTaTUCTUYKN U3PA3NTU CTATUCTUYKN.

@ YyecTanocT nojaesbuBatba ogpeheHnx cnoBa y npupogHoOMm
jesnky, Ha npuMjep eHrneckoMm, yTepheHa je ogrosapajyfium
Tabnuuama.

CnoBo Vuecrtanoct
0.08167
0.01492
0.02782
0.04253
0.12702

moOw>

VA 0.0074
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MNoueun kpunToaHanuse

AHanusa yyectanoctu

Luss oBe TexHuke je Hanaxerse oarosapajyhe cynctutyumone
Tabese, O4HOCHO KJby4a Yy CYCMCTUTYLIMOHOM ajirOpUTMY.
Moctynamo no cneaehioj npoueaypu:

e Hahu dpekseHuunje cnosa y Kpuntorpamy.

@ YnopeanTtu Te dpekseHumje ca ppeKkBeHUMjOM CIOBa JaTOM Y
Tabenn ogroeapajyhier jesuka oCHOBHOI TeKkcTa.

@ HanpaBuTu Heko cMUCNEHO NOBE3NBakbe NPBOM CJIOBA.
MoHoBMTK mocTynak ca apyrum, Tpehum...

@ [Mpatntn "oTkprBarse" TekcTa U MoKywWaBaTM KOMMJIETUPatLe
pujeun. To he gaTn HoBa noBesmBatrba y CynCTUTYLNOHO]
Tabenu. Ako HeMa mporpeca, BpaTWTM CE HAa MPETXOLHUN KOpak
n npobaTtn oner.
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MNoueun kpunToaHanuse

AHanusa yyectanoctu

o Awnanusa yyectasnoctn gaje pobpe pesynrtarte y ciyyajy ga je
kpuntorpam "nososbHo Benuku".

@ Teopujcku, AOBOJBHO BENUKM KPUMNTOrpaM UMa Bue og 28
C/I0Ba, JOK Y npakcm, Tpebano bn ga uma Hajmarse 200 cnoga.
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MNoueun kpunToaHanuse

Kako ce "opbpanutu" og aHanuse ydectanoctun?

e QuurnegHo, jepan of HauuHa je yseharbe nssopHor andpabera,
jep ynapuBambe 26 cioBa HUje NpeTjepaHO TeXak 3ajaTak.
Tume 6bn aHannsa yyectanoctn bu buna Texa.

o Owmoryfintn ga ncto cnoeo oCHOBHOr TekcTa byae
EHKPUMNTOBAHO Pa3finyuTUM CJOBMMA Yy KpunTorpamy. |ume ce
KapakTepuiuy nonunandabeTckm KpUnTo-cUCTEMU, 3a PasinKy
o Llesapoeor koju je 6o moHoandabercku.

o [lpeTxooHu 3agaTak MOXXEMO OCTBapUTK Tako WTo omoryhnmo
[la EHKpUMNUMja HEKOT CIOBA 3aBUCK Of NO3ULMje HA KOjoj ce
Hanasu. OcTBapuTy Tako3BaHy MO3ULMOHY 3aBUCHOCT.
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MNoueun kpunToaHanuse

BuxxeHepoB KpunTo-cucTem

Jepan og HajnozHaTujux nonmandaberckux KpunTo-cuctema je
Buxxenepos kpunTo-cuctem. [yro je TpeTupaH Kao ancosyTHoO
curypaH cuctema koju je kopuwher 3a eHkpunuujy Kpajre
nosjepsbrBux nHdopmaumja.

o Kmyu y Buxeneposom cuctemy je pujed ogpehere ayxune m.
@ llcnoa OCHOBHOF TeKCTa Ce UCMUCYje HU3 KIbYHHUX pujedn,
jeana 3a apyrom, npu demy fie ucnuc nocnegre y Huzy uhn
CaMo [0 CJI0Ba KOje OAroBapa LY)XUHU TEKCTa 33 EHKPUMLUjy.
@ 3aTum 3a CBaKo CJOBO NOjefMHaqYHoO npumMjeHumo Llesapos

anropuTaM ca KJby4eM KOjU OfroBapa CJIOBY AATUM Y KJbYYHO]
pujeqn Ncnog.
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MNoueun kpunToaHanuse

BuxxeHepoB KpunTo-cucTem

TekcT 3a enkpunumjy: "SEEYOUINTHEMORNING". Kibyu(Ha)
pujes: "HOPE".

Pesyntat enkpunuuje: "ZSTCVIXRAVTQVFCMUU".

SIE|E|Y|O|U|I|[N|TIHIE|M|O|R|NJ| I |[N|G
H/O|P|/E|H|O|P E|H|O|P E|HIOP|E|H|O
Z S|T|C|V|I|X|RIA|V|IT|Q|V|F|C|M|U|U

Buanmo, Ha npumjep, fa Ha kpajy umamo aga ciosa "UU", wto

bn y LlesaposomM anroputmy o3HayaBaso obaBe3HO eHKpUNUUjy
MCTOr CJIOBaA.
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MNoueun kpunToaHanuse

KpuntoaHanusa BurkeHepa

@ Hajnpuje, jacHo je na kbyy He cMuje Aa byae mane ayxuHe
36or brute force Hanapa.

@ Ha npumjep, ako je k/by4Ha pujed gyxuHe 13, oHga umamo
2613 kmwyyesa, wTo je otnpunuke 2.5 - 1018 kmyyesa.

o CnuuHo, 3a pujed ayxkune 26, umamo 4.2 - 1039 kyuesa.

o [lakne, nomeH Ksby4da Huje npobnem y cnydajy usbopa
JOBOJBHO Ayre KibyHYHe pujequ.

@ llnak, Mano geTtasbHujn yBUA y CTpykTypy BurkeHepa oTkpuBa
cnuyHe cnabocTu kao koa Llesaposor anroputma.
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MNoueun kpunToaHanuse

KpuntoaHanusa BurkeHepa

MornepajmMo jow jeaHOM NPETXOLHM MpUMjep

S|IE|E|Y|O|U|I|N|/TIHIE|M|O|R|NJ| I |[N|G
H/O|P|/E|H|O|P E|H|O|P E|H|IOIP|E|H|O
Z S|T|C|V|I|X|RIA|V|T|Q|V|F|C|M|U|U
e Buaumo pa ce crnosa Ha nosuumjn 1, 5, 9, 13, ... eHkpunTyjy

uctum cnoeom. CnamyHo je n ca nosmuymjama 2, 6, 10, 14, ...

@ AKo HW3 C/loBa KOje EHKPUNTYjeMO Npunaja npupogHOM je3nky
KOjUl UMa CBOjy CTaTUCTUYKY OCOBEHOCT, OHAA TO UCTO
3a/p)KaBa 1 CBaKW H-ErOB NOAHN3.

o [lakne, cnoBa Ha HaBefEeHWM No3uvuMjamMma NMajy MCTy
ANCTPMBYLIMjY Kao ClIoBa Y OCHOBHOM jE3UKY.

@ OBo Ham 3anpaBo oTkpuea y cywtuHu "cnaby tauky"
BuxeHepa, 0QHOCHO HauYMH KAaKO MOXXEMO WCKOPUCTUTK Hanag,
aH/IN30M YHEeCTanocTu.
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MNoueun kpunToaHanuse

KpuntoaHanusa BurkeHepa

e Ega he (HajBjepoBaTHuje) bBuTn ycrjewna ykonuko gohe go
AYXKUHE KJbyYHe pujeyn.

@ AKO je KJby4Ha pujed npekpaTka, OHA4A OTBapaMo MPOCTOp 3a
brute force nanag,.

o [la nn je moryhe ga gyxuHa kibydHe pujedn byge
(NpubanxHO) jenHaka Ly>KMHN OCHOBHOT TeKCTa’

@ Ako je oyxuHa kibydHe pujedn seha, onga umamo sehn 6poj
"mogHusoea" Marbe QyXKuMHe, a OHAA TO Hanaj aHaaM30oM
Y4eCcTanocTu 4YnuHu ciabujum.
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MNoueun kpunToaHanuse

NHaekc konHumaeHumje

HeduHununja

Heka je s = c1¢ ... ¢, HU3 o n KapakTepa. VHaekc
konHumaeHuuje IndCo(s) je jenHak BjepoBaTHohu fa ABa ciy4ajHo
ofabpaHa kapakTepa byay ncTa.

Teopema

AKo je y HU3y S = C1Cy . .. C, (hpekBeHyumja cnoBa i jegHaka F;,
OHAa je

IndCo(s) = P

(Mogpasymujesamo ga ce pasm o eHrJIECKOM je3uKy, OTy4
npetxogHa cyma nge og 0 go 25)
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MNoueun kpunToaHanuse

NHaekc konHumaeHumje

YKONMKO CE pain O EHIIECKOM je3nKy, 1 3a AOBOJbHO BEVKO N,
oHaa ce IndCo(s) ceoan Ha

25
IndCo(s) ~ Zp?,
i=0

raje cy p; BjepoBaTHoRe nojaBs/buBatba NojequHUX CIOBA Y
eHrneckoMm jesnky. 3a enrneckn jesuk IndCo(s) = 0.067.

Teopema

AKo je HU3 S = C1Cp . .. Cp HACTao CJy4ajHUM oaabupom 13 Heke
asbyke BesimumHe m, onda je

1 1
IndCo(s) = —, wro je y eHrneckom jeanky % = 0.0385
m
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MNoueun kpunToaHanuse

NHaekc konHumaeHumnje npotus Buxerepa

@ 3a npetnocTaB/beHy BenUYUMHy KibydHe pujedn k, Esa he
y3€Tu, Ha MpUMjep, apuTMETUYKIN HN3 Ha No3uumjama

1+ik, i=0,1,2,....

@ 3a Tako fobujeHn Hus, EBa pavyHa Heroe mHgekc
KOMHUMAEeHUMje n aHanu3upa konunko je "yoamwen" op jesuka y
KOJEM je HanmncaH OCHOBHU TEKCT.

@ Ako ce pagu o eHrneckom je3uky, EBuH unsmb je ga Habhe k Tako
[a je NHAEKC KoMHUMaeHumMje Tor nogHnsa 6ansy 0.067.

@ [Mpobarem paznnuutux epujeaHoctn 3a k, Esa hie nocauje
u3BjecHor bpoja nokyliaja Bpsio BjepoBaTHO gohn fo gyxuHe
KJbYYHE pujedn.
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MNoueun kpunToaHanuse
Kacucku TecT

MpeTnocTtaBumo aa nMamo cajchep-TEKCT 3a KOju BjepyjeMo aa je
eHkpunToBaH nomohy BukeHepose eHnkpunuuje:
WERXEHJVYSOSPKMUVCOGSIXFUFLTHTVYCBTWPTMCLHTRGC
MGQEAGRDVFEGTDJPFPWPGVLIASCSGABHAFDIASEF-
BTVZGIII

HDGID-
DKAVYCCXQGJQPKMVIYCLTQIKPMWQEQDYHGEMCTPCK
RAXTKVJSPWVYJXMHNVCFNWRDC-
CMVQNCKXFVYCSTBIVPDYO

EFBTVZGIQXWPXAPIHWIC-
SUMVYCTGSOPFPLACUCXMSUJCC
MWCCRDUSCSJTMCEYY-
CZSVYCRKMRKMVKOJZABXHJFBXGGVR

LIEMKWLTXRDV

Bnagumup Boxoeuh Knacn4ynun kpunto-cuctemn - KpunrtoaHanusa



MNoueun kpunToaHanuse

Kacuckm tect

e V nawewm npumjepy, Tpurpam "VYC" ce nojaesmyje Hetnpn
nyTa, Ha nosuumnjama: 31, 103, 175, 211 n 253.

o Ogo 6u, Ha npumjep, morna ga byage pujed "THE" y
OPUrHAJIHOM TEKCTY, a CTULAJEM OKOJIHOCTU HEKMN (PUKCHN
TPUrpam yHyTap Kjby4dHe pujed je 'nao’ neT nyTa Mcrnog He.
3aTo y KpunTorpamy mmamo oBo noHaesbarse "VYC!.

e [lakne, fy>XnHa KibydHe pujedn bu mopana ga gujenn pasauke
"nosuuymja” 103-31, 175-103, 211-175, 253-211, a wo je 72,
36, 42.
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MNoueun kpunToaHanuse

Kacuckm tect

o Bugnmo ga cy 2, 3 n 6 KaHANZATA 33 BYXKUHY K/by4HE pujeyu.

@ 3a CBakM 0f, OBMX KaHAMAATa, MOXKEMO A0AATHO BPLUMUTY
nposjepy nomohy ®PpugmaHoBor (MHAEKC KOMHUMAEHLM]E)
TecTa fa /In je TECTMpPaHA AY>XMHA K/byda 3aMcTa UCMpaBHa,
OHOCHO [a /N je WHAEKC KOMHUUAEHLMje NOAHN30BA KOje
nobujamo 6nmsy 0.067.
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MNoueun kpunToaHanuse

LLITa cmo Hayumnu n3s Bukenepa?

@ Benuku gomen kibyya je HeonxogaH, anu BukeHep je jow
jefiHa NOTBPAA fa TO HUje rapaHuuja CUrypHOCTMW.

@ Moryhe je pasbutn kpunto-cuctem 6es nperxogHor
npoHanaxera Kibyda. [akne, ansajHepu mopajy butn mHoro
WMPY Yy NONMaksy CUrYPHOCTM Of 3alUTUTE CaMOr KJbyda.

o Kpuntorpam Mopa mackupaTu CTaTUCTMKY cumbona y
OCHOBHOM TEKCTY.

e EdmkacHOCT 1 curypHoOCT KpunTo-cucTema Cy CrojeHn CyaoBum,
Tako Aa obu4yHO nojayaBarbe jefHE KapakTepucTuke ciabu
ApYry.

@ 3awTnTa KPUNTO-CUCTEMA CE YBUjEK OABNja Y PedhepeHTHOM
CUCTeMY NO3HATUX Hamaja WU OKJNOHOCTW, aju Ta Ce CUTyauuja
Moxe bp3o npomujenntn y bygyhHocTu.
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Kpuntorpadhcka npaucrtopuja
Moyeun kpunToaHanuse

XBana Ha naxcrsu :)

sk me
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