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Шта jе криптографиjа?

• Криптографиjа jе научна дисциплина коjа се бави
углавном математичким техникама заштите инофрмациjа.
• Криптоанализа jе комплементарна дисциплина

Криптографиjи коjа истражуjе начине да се разбиjе
криптографска заштита и дође до оригиналне
информациjе.
• Криптологиjа jе наука коjа обухвата Криптографиjу и

Криптоанализу.
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Основни сценарио

Основни и наjjедноставниjи криптографски сценарио се састоjи
од комуникативног троугла субjеката коjе традиционално
именуjемо: Алиса, Боб и Ева.
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Алиса, Боб и Ева

• Ева и Боб врше размjену порука након што су претходно
утврдили крипто-систем коjи ће користити и размjенили
кључ. Постоjи и други облик криптографске комуникациjе
у ком се не размjењуjе кључ, о ком ће бити риjечи касниjе.

• То значи да су претходно морали обезбиjедити сигуран
канал комуникациjе како би на сигуран начин размjенили
податке за будућу комуникациjу.
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Алиса, Боб и Ева

• Док Алиса и Боб размjењуjу податке, информациjе коjе су
претходно заштитили неком криптографским поступком,
Ева прати њихову комуникациjу и покушава да дође до
садржаjа основних порука или да их у одређеноj мjери
промиjени како би изгубиле основни смисао или добиле
нови.
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Ева jе неко ко скоро извjесно зна генерални контекст те
комуникациjе, а врло вjероватно jе у вези са jош неким
спољним субjектима коjи знаjу "неке детаље" о Алиси, Бобу,
односно о њиховом заjедничком послу. Оно што Ева не би
требало да зна jе важан, незаобилазан дио крипто-система коjи
користе Алиса и Боб, а коjи називамо кључ.
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Сложениjи сценарио

Поред овог, основног, имамо и друге криптографске сценариjе,
као на примjер

Системи за пренос (broadcast) - у коjима постоjи jедан
пошиљалац и велики броj прималаца.
Системи за складиштење података - у коjим не постоjи
директан, очигледан прималац.

У овом тренутку, довољно jе да знамо да постоjе и други,
нешто комплексниjи сценариjи, сем основног, а коjи
подразумиjеваjу и своjе сигурносне ризике.
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Ева и њене моћи

Већ смо констатовали да jе у Цезаровом алгоритму, домен
кључа проблематичан са аспекта сигурности, али да ли jе
довољно велики домен кључа довољан гарант сигурности?
Шта заправо значи ”довољно велики домен кључа”?
Кад jе сигурност у питању, морамо да размишљамо о
опциjама и могућностима коjе има Ева.
Какве ”моћи” и могућности додjељуjемо Еви?
Сигурност у референтном систему Евиних могућности.

Владимир Божовић Предавање III - a



Основни сценарио криптографиjе
Поjам сигурности

Криптографски рjечник

Неки Евини циљеви

Да дође до оригиналног садржаjа порука коjе размjењуjу
Алиса и Боб, односно до неког диjела тих порука.
Да промиjени садржаj порука у складу са неким своjим
интересом.
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Савремена сигурносна питања

На коjи начин утврђуjемо да jе имеjл коjи смо добили од
особе Х заиста од те особе?
На коjи начин утврђуjемо да садржаj оног што смо добили
путем имеjла ниjе промиjењен у односу на оригинално
стање?
Како осигурати да имеjл коjи шаљемо неће бити прочитан
од ”треће стране”?
Како прихватити и реализовати ”потписивање” понуђеног
уговора клиjента коjи се налази на другоj страни свиjета?
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Типови напада коjе Ева изводи

Пасиван. Само прати проток порука, утврђуjући одређену
комуникациjу и везе.
Активан. Врши анализу послатих (шифрованих) порука,
покушава доћи до њиховог садржаjа. Такође, у овом
случаjу она миjења њихов садржаj у конкретном, задатом
смислу или на насумичан како би отежала комуникациjу.
Покушава да промиjени идентитет пошиљаоца или да
онемогући приступ подацима (denial of service)

Наравно, активан напад jе са Евиног становишта пожељниjи,
али jе питање самог крипто-система и сигурносне
инфраструктуре да ли jе такав напад изводљив или не.

Владимир Божовић Предавање III - a



Основни сценарио криптографиjе
Поjам сигурности

Криптографски рjечник

Сигурност информациjе

Поjам сигурности у криптографиjи подсjећа на поjам скупа у
математици. Подразумиjева се његово фундаментално значење
иако врло често различити аутори покушаваjу да му се
приближе дугим, а често и циркуларним дефинициjама.

Шта jе сигурност информациjе односно информационог
система?
Колико jе важна сигурност информациjе?
Каква jе њена вриjедност у савременом свиjету?
Преимућство знања над незнањем.
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Сигурносни механизми прошлих времена

Сигурносни механизми за вербални пренос информациjа

Директна провjера идентитета: аудитивна и визуелна.
Лична познанства и референце као вид идентификациjе.
Могућност да се води приватан разговор у ”тихом ћошку”.

Сигурносни механизми за писани пренос информациjа

Препознавање рукописа, односно потписа на документима.
Печатирање докумената у затвореноj коверти.
Закључавање докумената у сефу.
Слање писама питем регуларног поштанског система.

Владимир Божовић Предавање III - a



Основни сценарио криптографиjе
Поjам сигурности

Криптографски рjечник

Сигурносни сервиси

Коjи су то основни сигурносни циљеви (сервиси) коjима
тежимо у комуникациjи?

• Приватност (таjност) - Confidentiality To je увjерење да
подаци не могу бити ”прочитани” од треће стране. У
питању jе ”класичан” сигурносни сервис, риjетко присутан
самостално у крипто-системима.
• Интегритет података - Data integrity Потврда да

размиjењени подаци нису промиjењени, случаjно или
намjерно. Оваj сервис не спречава промjену података, али
jе у стању да детектуjе промjене уколико су се десиле на
неауторизован начин.
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Сигурносни сервиси

• Аутентичност извора података - Data origin
authentication Обезбjеђуjе сигурност Бобу да су пoдаци
заиста дошли од Алисе. Бобу ниjе посебно важно када jе
Алиса послала податке, као ни коjе непосредни
”доносилац” њене поруке. Могуће jе да jе Алиса преко
неког преносника послала податке. Из тога разлога, оваj
сервис се повремено назива и аутентификациjа поруке
(message authentication), што значи да нисмо примарно
заинтересовани за непосредни извор поруке, већ за њен
примарни извор.
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Сигурносни сервиси

• Непорецивост - Non-repudation Механизам коjим се
обезбеђуjе да учесник у протоколу не може порећи ”трећоj
страни” да jе управо он извршио одређену радњу, односно
да jе управо он оригинални извор одређених података.
Примjетимо да jе оваj сигурносни сервис захтjевниjи од
претходног. Наjчешће се користи у окружењу гдjе постоjи
потенциjал неспоразума у поступку размjене података.
• Идентификациjа (тренутног) присуства - Entity
authentication Обезбjеђуjе потврду да jе одређени субjект
заиста активан у некоj комуникационоj сесиjи у ”реалном
времену”. Понекад се оваj сервис назива и
идентификациjа, зато што се тиче питања ”са ким сада
разговарам” у реалном времену.
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Криптографски рjечник

Као и остале науке, и криптографиjа има своj рjечник.
Азбука jе скуп A = {a1, a2, . . . , an} слова, односно симбола коjе
користимо за писање порука. На примjер, азбуку може чинити

n = 2r низова састављених од симбола 0, 1 фиксне дужине
r .
n = 27 ASCII карактера.
n = 26 великих слова енглеског алфабета {A,B, . . . ,Z}.
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Криптографски рjечник

Риjеч jе коначан низ слова из одговараjуће азбуке A. Означимо
са An скуп свих риjечи дужине n, односно са n слова. Онда

A∗ =
∞⋃
n=0

An

представља скуп свих могућих риjечи у оквиру дате азбуке A.
У општем случаjу, не захтjевамо да риjеч обавезно буде
разумљива или граматички исправна у односу на одређени
природни jезик. Тако су

NOVAK_DJOKOVIC и R67Art?ValenTev

примjери риjечи у ASCII азбуци.
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Криптографски рjечник

Порука или отворени текст jе податак коjи jе потребно
заштити на путу од пошиљаоца до примаоца.
Алгоритам енкрипциjе или шифрирање jе скуп правила, по
коjима се дата порука трансформише у криптограм
(шифровани или затворени текст). Неопходан састоjак у
реализациjи алгоритма енкрипциjе jе кључ енкрипциjе. То
jе податак коjи jе познат пошиљаоцу.
Алгоритам декрипциjе jе скуп правила, по коjима се за
дати криптограм и кључ добиjа jединствена порука,
односно отворени текст из ког jе настао дати криптограм.
Неопходан састоjак у реализациjи алгоритма енкрипциjе jе
кључ декрипциjе. То jе податак коjи jе познат примаоцу.
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Математичка формализациjа

Математички говорећи, енкрипциjа jе заправо неко
пресликавање Tk коjим се, помоћу кључа k , дата риjеч,
(x1x2 . . . xm) пресликава у (w1w2 . . .wn), као у примjеру

Tk : идиправопалиjево→ ra8_g34klotistin54

Шта jе основно обиљежjе функциjе Tk? Као што jе већ речено,
енкрипциjа мора имати и иверз, односно декрипциjу, што значи
да мора постоjати T−1

k , тако да

T−1
k : ra8_g34klotistin54→ идиправопалиjево.
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Математичка формализациjа

Формални ”састоjсци” крипто-система су

A = Азбука порука A′ = Азбука криптограма
M=Поруке C = Криптограми
K=Кључеви енкрипциjе K′ = Кључеви декрипциjе

Формално математички, крипто-систем можемо представити у
облику уређеног пара (E ,D) пресликавања

E : K ×M→ C, D : K × C →M

за коjе вриjеди да за свако k ∈ K, постоjи k ′ ∈ K′ тако да

D(k ′,E (k ,M)) = M, за свако M изM.
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Основна подjела: Симетрични и асиметрични
криптосистеми
Конвенционалне браве и самозакључаваjуће.
Керкохов принцип - за и против познавања алгоритма
енкрипциjе.
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Хвала на пажњи :)
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