OcHoBHY KpUnNTOrpadpckn CLEHAPKO 1 NojaM
CUTYPHOCTW

Bnagumup Boxosuh

Ogacjek 3a maTemaTuky
MpupogHo-maTemaTnykm dakynter

KPUNTOIPA®UIA
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OcHoBHU cueHapuo kpunTorpaduje

LLITa je kpuntorpadpmja?

e Kpuntorpadmja je HayyHa gucumnamHa Koja ce basu
Yr1aBHOM MaTEMaTMYKUM TEXHUKaMa 3aliTute uHodpmauumja.

e KpunTtoaHanusa je koMmniemeHTapHa ANCLUAMINHA
KpunTorpadumju Koja uctpaxkyje HaumHe ga ce pasbuje
kpunTorpadcka 3awTuta u gohe o opurnHante
nHcpopmMauuje.

e Kpuntonoruja je Hayka koja obyxsata Kpuntorpadujy u
KpunTtoaHnanusy.
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OcHoBHU cueHapuo kpunTorpaduje

OcHoBHI cLEeHapKo

OCHOBHM 1 HajjefHOCTaBHMjU KPUNTOrpadpCcKn CLEHAPMO Ce CacToju
0, KOMYHUKaTUBHOI Tpoyraa cybjekaTa koje TpaguunoHa HO
umenyjemo: Anuca, bob un Ega.
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OcHoBHU cueHapuo kpunTorpaduje

Anwvca, bob n Ega

e EBa n bob Bplie pasmjeHy nopyka HaKOH LUTO Cy MPETXOAHO
YTBPAWIN KPUNTO-CUCTEM KOju fie KopucTuT 1 pasmjeHnnn
kbyd. [ocToju n gpyru obnuk kpuntorpadcke KOMyHUKaLuje
Yy KOM Ce He pa3mjersyje Kibyd, 0 koM he buTu pujedn kacHuje.

e To 3HauM Aa cy npeTxogHo Mopanau obesbujeanTtn curypat
KaHa/l KOMYHMKaLuMje Kako by Ha CMrypaH HauyuH pa3MjeHuan
nogaTke 3a byayhy komyHuKauujy.
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OcHoBHU cueHapuo kpunTorpaduje

Anwvca, bob n Ega

e [lok Anuca n bob pasmjerbyjy nogatke, nundopmaumje Koje cy
NPETXOAHO 3aWTUTUIIN HEKOM KPUNTOrpadhCKUM MOCTYMKOM,
EBa npaTu tuxoBy KOMyHMKaumnjy 1 nokylwasa ga gobe go
Cafip>kaja OCHOBHMX MOpyKa unm ga ux y ogpeheHoj mjepu
NPOMUjeHN Kako by nsrybune ocHOBHM cMucao nam gobusne
HOBW.
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OcHoBHU cueHapuo kpunTorpaduje

EBa je HeKO KO CKOpPO M3BjeCHO 3Ha FeHepasiHU KOHTEKCT Te
KOMYHMKaLNje, a BpJO BjepOBATHO je Y BE3U Ca joLU HEKUM
cnosbHUM cybjekTuma koju 3Hajy "Heke pgetame" o Anncn, Boby,
OAHOCHO O HNXO0BOM 3ajegHn4kom nocay. Ono wto EBa He 6w
Tpebano ga 3Ha je BaXkaH, He3a0bUa3aH ANO KPUMTO-CUCTEMA KOjU
kopucte Annca n bob, a koju HazmBamo KibyH.
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OcHoBHU cueHapuo kpunTorpaduje

CnoxeHnju cueHapuno

MNMopea oBOr, OCHOBHOT, UMaMO U Apyre KpunTorpadpcke cueHapuje,
Kao Ha npumjep

e Cuncremu 3a nperoc (broadcast) - y kojuma noctoju jepan
nowwnsbanay n Benuku b6poj nprmanaua.
o Cncremn 3a cknaguiuTerse NofaTaka - y KOjuM He NocToju

AUPEeKTaH, o4nriaeaH nprumanad.

V 0BOM TpeHyTKY, AOBOJLHO je Aia 3HAaMO [ja NoCToje 1 Apyru,
HELUTO KOMMJIEKCHUjU CLEEHApWju, CEM OCHOBHOT, a KOju
noapasyMujeBajy n CBOje CUTYPHOCHE PU3UKE.
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OcHoBHU cueHapuo kpunTorpaduje

HeHe Mohu

o Beh cmo koHcTaToBann ga je y Llesaposom anroputmy, gomen
K/byda npobsemaTuyaH Cca acnekTa CUFypHOCTM, anu Aa fiu je
JOBOJLHO BENKM [OMEH K/by4a AOBOJSbAH FapaHT CUrypHocTu?
LLlTa 3anpaBo 3Ha4uM "[AOBO/LHO BENUKKU AOMEH Kibyda'?

@ Kapg je curypHocT y nutaky, MOpamMo fa pa3MuLL/baMo O
onumnjama n moryhHoctuma koje nma Ega.

o Kakee "mohun" n moryhnoctn goajessyjemo Egn?

e CurypHocT y pedepeHTHOM cuctemy Esunux moryhHoctu.
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OcHoBHU cueHapuo kpunTorpaduje

Hekn EBuHmn unmesn

o [la polje fo opuruHasHor cagpxkaja nopyka Koje pasmjersyjy
Anuca n bob, ogHoCHO [0 Hekor Amjena Tux MOpyka.

o [la npomMujeHn cagpxxaj nopyka y ckiaagy ca HeKUM CBOjUM
MHTEPECOM.

b%
000*VGSQO\

Bnagumup Boxoeuh Mpepasarse Il - a



Mojam curypHocTn

CaBpeMeHa curypHocHa nuTakba

@ Ha koju Hauun yTephyjemo aa je umejn koju cmo gobunu of
ocobe X 3ancta op Te ocobe?

@ Ha koju Hauun yTephyjemo ga cagpxaj oHor wto cmo gobun
NyTEM UMejNa HWje MPOMUjEHEH Y OAHOCY Ha OPWUTMHAHO
crare?

@ Kako ocurypatu ga umejn koju wasbemo Hehe 6utu npoynTaH
op "tpehe cTpane™?

o Kako npuxeatntu n peanusosaTtu "notnucmsarse’ nonyhenor
yroBopa KJIMjeHTa KOju Ce Hanasw Ha ApYroj cTpaHu ceujeta’
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Mojam curypHocTn

Twunosn Hanaga koje EBa nseoau

@ Macuean. Camo npaTtu npotok nopyka, ytephyjyhin ogpeheny
KOMYHUMKaLUjy n Bese.

e AkTuBaH. Bpwn ananusy nocnatux (wmdposaHux) nopyka,
nokywasa gohu fo tuxoBor cagpxaja. Takohe, y oBom
CNyyajy OHa Mujerba HUXOB CafpXKaj Y KOHKPETHOM, 3a4aTOM
CMUCAY WAN Ha HAaCyMU4aH Kako bn oTexxkana KOMyHMKauujy.
Mokylwaga ga NpoMujeHn NAEHTUTET NOLIW/bAOLA UK Aa
oHemoryhin npuctyn nogaumma (denial of service)

HapaeHo, akTuBaH Hanag je ca EBnHOr ctaHoBuwTa NoxxesbHMju,
aNnn je nuTarbe CamMor KpUMNTO-CUCTEMA U CUTYPHOCHE
MHPPACTPYKTYpe Aa N je TakaB Hanaj M3BOA/bUB WU He.
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Mojam curypHocTn

CuryptocTt undopmaumje

Mojam curyproctun y kpuntorpadujn noacjeha Ha nojam ckyna y
maTematuum. [MogpasymujeBa ce Heroeo yHAAMEHTANHO 3HaYeHe
MaKO BPJIO YECTO Pas/IMYMTM ayTopw MOKYyLLaBajy 4a My ce
Npubam>xe yruMm, a HeCTo M LUPKyNapHUM gedpuHuumujama.

e LlITa je curypHocT nHcopmaLmje 04HOCHO MHPOPMALMOHOT
cuctema?

o Konuko je BaxxHa curypHocT nHdopmaumje?

o Kakga je reHa BpujeHOCT y caBpeMeHOM cBujeTy?

o rlpeI/IMyFICTBO 3Haka Had HE3HAHEM.
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Mojam curypHocTn

CWrypHOCHU MEXaHU3MU NPOLUNNX BpeEMEHA

CurypHocHu mexaHu3amu 3a BepbanHu npeHoc nHgopmauuja

@ [lnpekTHa npoBjepa MAEHTUTETA: ayAWTMBHA U BU3YESIHA.
@ JlnyHa nosHaHCTBa 1 pedpepeHLe Kao BUA naeHTudmkaumje.

@ MoryhHocT ga ce Bogu npueaTaH pasrosop y 'Tuxom howky'.
CurypHocHM mexaHW3Mu 3a nucaHu npeHoc uHdopmaumja
MpenosHaBakse pykonuca, OAHOCHO MOTMNCA HA JOKYMEHTUMA.

MNeyaTuparbe foKyMeHaTa y 3aTBOPEHO] KOBEPTH.

o
o
@ 3aksbydaBarbe [OKyMeHaTa y cedy.
o

Cnarbe nnucama nutem perynapHor nowTaHCKOr Cnctema.
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Mojam curypHocTn

CurypHocHu cepsucu

Koju cy To oCHOBHU cUrypHOCHU uusbeBn (cepBuch) kojuma
TEXUMO Yy KOMYHUKauujun?

e lMpusaTHocT (TajHocT) - Confidentiality To je ysjeperse aa
nogaumn He mory butn "npountann’ og Tpehe cTpane. Y
nuTarby je 'knacmyaH’ CUTYPHOCHU CEPBUC, PUJETKO MPUCYTaH
CaMOCTasIHO y KPUMTO-CUCTEMUMA.

e NuTterpurer nogartaka - Data integrity lNoTepaa na
pasMujerbeHr NOJALM HUCY NPOMUJEHEHMN, CAYYAjHO UK
HamjepHo. OBaj cepBuUC He cnpedaBa NPOMjeHy nogaTtaka, aau
je y CTamy Aa [EeTEKTYje NPOMjeHEe YKOJIMKO Cy Ce AecuJie Ha
HeayTOpuU30BaH Ha4uH.
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Mojam curypHocTn

CurypHocHu cepsucu

e AyTeHTM4YHOCT u3Bopa nogataka - Data origin
authentication O6e36jehyje curyproct Boby ga cy nogaum
3ancTa gownn og Anuce. Boby Huje nocebHo BaXKHO Kaga je
Annca nocnana noAaTke, Kao HU KOje HEMOCPEAHU
"noHocunay’ weHe nopyke. Moryhe je na je Anuca npeko
HEKOr MPEeHOCHMKa nocnana nogatke. /13 Tora pasnora, oBaj
CepBUC Ce NMOBPEMEHO Ha3MBa M ayTeHTUMKaLMja Nnopyke
(message authentication), WTo 3Ha4n Aa HACMO NpUMapHO
3aMHTEPeCOBaHN 3a HeMOCpeaHN U3BOP MOpyke, Beh 3a rbeH
NMpUMapHN N3BOp.
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Mojam curypHocTn

CurypHocHu cepsucu

e Henopeuusoct - Non-repudation Mexavnzam kojum ce
obesbehyje na yyecHuk y npotokony He moxe nopehn "Tpehoj
CTpaHu' fa je ynpaBo OH U3BpLIMO ofpeheHy pafrsy, O4HOCHO
[ je ynpaBo OH OpuUrMHanHn n3eop ogpeheHnx nogaTaka.
MpumjeTMo fa je 0Baj CUrypPHOCHU CEPBUC 3aXTjEBHUjU OF,
npetxogHor. Hajuewfe ce kopncTu y okpyxery raje noctoju
MoTeHUMjaN Hecnopasyma Yy MOCTYNKy pa3MjeHe nofaTtaka.

e Npentudpmkauyumja (TpeHyTtHor) npucycrtsea - Entity
authentication O6ez6jehyje noTepay ma je ogpehenn cybjekt
3aMCTa aKTUBaH Y HEKOj KOMYHWKALMOHOj CECUjM Y 'pPeanHoM
Bpemeny’. [oHekag ce OBaj cepBMC Ha3nBa U
naeHTUUKaLmMja, 3aTo WTO Ce TUYe NuTarba 'ca KUM caja
pasroeapaM’ y peasiHOM BPEMEHY.
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Kpuntorpadicku pjedHunk

KpunTorpadcku pjedHuk

Kao n ocTtane Hayke, n kpuntorpaduja uma CBOj pjeuHuK.
Asbyka je ckyn A = {a1, a2,...,an} cnoBa, ogHocHo cumbona Koje
KOPUCTUMO 3a nucarbe nopyka. Ha npumjep, asbyky Moxe 4nHuUTK

@ n = 2" Hu3oBa cacTas/beHux of cumbona 0,1 dbukcHe ayxuHe
r.

e n =27 ASCIl kapakTepa.

@ n = 26 Benukux cnosa eHrneckor andabera {A, B, ..., Z}.
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Kpuntorpadicku pjedHunk

KpunTorpadcku pjedHuk

Pujey je koHayaH HU3 cnoBa u3 ogroeapajyhe asbyke A. OsHaunmmo
ca A" ckyn cBux pujeun gyxuHe n, ogHocHO ca n cnoea. OHga

A* — G An
n=0

npegcraesba ckyn csux Moryhux pujedn y okeupy gate asbyke A.
V onwTemM ciyyajy, He 3axTjeBaMo ga pujed obasesHo byge
pa3syM/bMBa WM rpamMaTyKy UCMPaBHA Y OfHOCY Ha ogpeheHn
npupoaHu jesuk. Tako cy

NOVAK DJOKOVIC n R67Art?ValenTev

npumjepu pujedn y ASCII azbyuu.
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Kpuntorpadicku pjedHunk

KpunTorpadcku pjedHuk

@ [lopyka wau OTBOpeHM TEKCT je mofAaTak Koju je noTpebHo
3alWITUTU HA NyTY OA Mown/baola fO MpuMaoLa.

@ AnropuTam eHkpunuuje uam wudppuparse je CKyn npaewia, no
KOjUMa Ce AaTa Mopyka TpaHCOpMULLE Y KPUNTOrpam
(wundppoBanm nnm 3aTBopeHn TekcT). HeonxogaH cacTtojak y
peannsauujy anropuTMa eHKpunuumje je Kby4 eHkpunuymje. To
j€ nopaTak Koju je MO3HAT NoLU/baoLy.

@ AnropuTtam gekpunuuje je cKyn npasuiia, no Kojuma ce 3a
0aTN KPUNTOrpam U Kibyd fobuja jeamHcTeeHa mopyka,
O[lHOCHO OTBOPEHU TEKCT U3 KOT je HacTao AaTu KPUMTOrpam.
HeonxopaH cacTojak y peanusaumju aaroputma eHkpunuuje je
K/byd gekpunumje. To je nogaTak Koju je No3HaT npumaody.
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Kpuntorpadicku pjedHunk

MaTemaTtunuka dhopmanusauuja

MaTtemaTuukn rosopehu, eHkpunumja je 3anpaBo HEKO
npecnukaearse Ty KojuM ce, nomoRy kibyda k, gaTa pujed,
(X1X2 . ..Xm) npecnankaea y (Wiwy ... wWp), Kao y npumjepy

Tk : ngunpasonanunjeso — ra8 g34klotistin54

LLlTa je ocHoeHO obumexje dynkunje T,? Kao wTo je sefi peueno,
EHKpUNUMja MOpPa MMATN 1 UBEP3, OAHOCHO AEKPUMUMU]jY, LITO 3HAYN
Ja Mopa nocTojaTtu T,:l, Tako fa

T,:l : ra8_g34klotistin54 — ngunpasonanunjeso.
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Kpuntorpadicku pjedHunk

MaTemaTtunuka dhopmanusauuja

PopmanHu "cactojecun’ KpUNTo-CUCTEMa Cy

A = Asbyka nopyka A’ = Asbyka kpuntorpama
M=Tlopyke C = KpunTorpamu
K=KsbyueBu eHkpunuuje K' = Kmydesn agekpununje

DopManHO MaTEMATUYKMN, KPUNTO-CUCTEM MOXEMO MPeACcTaBuTy Y
obnuky ypeberor napa (E, D) npecnnkaatba

E:-KxM—=C, D:KxC—->M
3a Koje Bpujean aa 3a ceako k € K, noctoju k' € K’ Tako pa

D(k', E(k,M)) = M, 3a ceako M nz M.
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Kpuntorpadicku pjedHunk

@ OcHoBsHa nogjena: CMMETPUYHU U aCUMETPUYHN
KPUNTOCUCTEMM
KonBeHunoHanHe bpaee n camosaksbydasajyhe.

o KepkoxoB npyHUWN - 32 1 NPOTUB NO3HABaka aaropuTMa
eHKpunuuje.
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OcHOBHY cLEeHapuo KpunTorp. rje
Mojam curypHocTn
Kpuntorpadicku pjeqHuk

XBana Ha naxcrsu :)

s me
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