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Шта jе дигитални поптпис?

I Криптографски алгоритми попут AES, RSA или ЕлГамал
(симетрични или асиметрични) рjешаваjу проблем сигурне
(таjне) комуникациjе преко несигурног канала.

I Дигитални потпис рjешава другу врсту проблема, сличну
оноj коjу рjешава ”традиционални” потпис.

I Дигитални потписом желимо да утврдимо несумњивост да
jе особа Х заиста креирала одређени документ D, и нико
други.

I Дигитални потписом постижемо и сигурносни циљ
НЕПОРЕЦИВОСТИ (nonrepudation) - односно да jе особа
X заиста потписала документ D са датим садржаjем.
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Концепт дигиталног потписа

Слично, као код асиметричног крипто-система, и у
алгоритмима за дигитални потпис имамо

Kpriv Таjни кључ коjим се потписуjе документ.
Kpub Jавни кључ коjим се верификуjе документ.
Sign Алгоритам дигиталног потписа, чиjи jе улаз документ D и

Kpriv, а излаз потпис документа Dsig.
Ver Верификациони алгоритам чиjи jе улаз документ D, Dsig

као и jавни кључ Kpub. Излаз овог алгоритма jе ”Тачно”
ако jе документ D повезан са Kpriv, а ”Нетачно” у
супротном.
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Концепт дигиталног потписа
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Сигурност сигиталног потписа

Кад сматрамо да jе дигитални потпис сигуран?
1. Ако jе дат Kpub, нападач не би требало да на изводљив

начин дође до Kpriv.
2. Ако jе дат Kpub, листа докумената D1, . . . ,Dn са

потписима Dsig
1 , . . . ,Dsig

n , нападач не би требало да на
изводљив начин дође да потписа било ког новог документа
D коjи ниjе у низу D1, . . . ,Dn.

Услов 2 прави суштинску разлику у односу на алгоритме
енкрипциjе у коjима нападач може да направи колико жели
нових парова (порука, криптограм) с обзиром да познаjе jавни
(енкриптивни) кључ.
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RSA дигитални потпис

УСПОСТАВЉАЊЕ СИСТЕМА

Боб: обjављуjе jавне податке (N, e). Таjни подаци коjе чува за
себе су прости броjеви p, q, као и таjни декриптивни експонент
d , такав да ed ≡ 1 (mod (p − 1)(q − 1)).

ПОТПИСИВАЊЕ

Боб: шаље Алиси пар (D, SIG (D)) гдjе jе
SIG (D) ≡ Dd (mod N).

ВЕРИФИКАЦИJА

Алиса: рачуна S ′ = SIG (D)e (mod N).
Уколико jе S ′ = D, онда jе верификациjа успjела.
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Колико jе тешко фалсификовати RSA дигитални потпис

Да би Ева фалсификовала Бобов потпис морала би бити у
стању да риjеши бар jедан од проблема
I Да факторише броj N и тиме нађе φ(N), па потом риjеши

конгруенциjу
ex ≡ 1 (mod φ(N))

како би нашла Бобов таjни кључ d .
I да за документ D нађе његов e−ти кориjен по модулу N,

односно неки броj S из ZN такав да

Se ≡ D (mod N).

Примjетимо да jе што jе заправо jеднако тешко као само
разбиjање RSA система.
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ЕлГамал дигитални систем

I Док jе ”транзициjа” RSA криптосистема у RSA дигитални
потпис, то ниjе случаj са ЕлГамалом.

I Алгоритам ЕлГамал дигиталног потписа jе обjављен 1985,
његова унаприjеђена верзиjа DSA 1991.

I Дигитални потписом желимо да утврдимо несумњивост да
jе особа Х заиста креирала одређени документ D, и нико
други.
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ЕлГамал дигитални систем

УСПОСТАВЉАЊЕ СИСТЕМА

Боб: бира велики прост броj p и примитивни кориjен g по
модулу p. Такође, бира и таjни експонент a између 1 и p, а
обjављуjе A = ga (mod p).

ПОТПИСИВАЊЕ

Боб: потписуjе документ D, заправо броj коjи задовољава
1 < D < p. Потом бира (jеднократни) експонент k коjи се
налази између између 1 и p. Рачуна

S1 ≡ gk (mod p) и S2 ≡ (D − aS1)k
−1 (mod p − 1).

Дакле, Боб шаље (D, S1,S2) Алиси.
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ЕлГамал дигитални систем

ВЕРИФИКАЦИJА

Алиса: Алиса испитуjе да ли jе

AS1SS2
1 (mod p) = gD (mod p).

Провjера валидности ЕлГамал потписа

AS1SS2
1 ≡ gaS1g eS2 ≡ gaS1+k(D−aS1)k−1 ≡ gD (mod p).

Примjетимо да jе S2 одабрано по модулу p − 1, па како jе
gp−1 ≡ 1 (mod p), то значи да S2 можемо замиjениtи било
коjом вриjедношћу коjа jе конгруентна њоj по модулу p − 1.
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Како Ева може фалсификовати Бобов потпис?

I Наjефикасниjи начин фалсификовања Бобовог потписа би
било откривање његовог таjног експонента a, уколико jе у
стању да риjеши ДЛОГ проблем A ≡ ga (mod p).

I Међутим, то ниjе jедини начин. Уколико jе Ева у стању да
нађе броjеве x и y коjи за неки одабрани D задовољаваjу

Axxy ≡ gD (mod p),

онда би Ева била у стању да фалсификуjе потпис.
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Како потписати велике документе?

I Као што смо видjели, путем неког од алгоритама
дигиталног потписа у стању смо да ”потпишемо” само
малу количину података, рецимо b битова, гдjе jе b између
80 и 1000.

I Према томе, прилично jе неефикасно потписивање великог
дигиталног документа D, како у смислу времена, тако и у
смислу величине резултираjућег дигиталног потписа.
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Хеш функциjе и дигитални потпис

I Уобичаjено рjешење за претходно наведени проблем jе
коришћење хеш фунциjе, лако израчунљиве функциjе коjа
даjе отисак документа било коjе величине на k битова.

Хеш(документ D произвољне дужине)→ {0, 1}k ,

а за коjу jе врло тешко наћи оригинал x ако jе дато Хеш(x).
I Хеш функциjа мора да задовољава општиjе своjство - да jе

тешко наћи пар коjи потврђуjе неинjективност ове
функциjе, односно, тешко jе наћи D и D ′ такве да

Хеш(D) = Хеш(D ′).

I Ово jе пут како да риjешимо претходно наведени проблем.
Дакле, умjесто потписивање документа D, Боб ће
потписивати Хеш(D). За верификациjу, Алиса рачуна са
Хеш(D) умjесто са D.
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Хвала на пажњи :)
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