Jvurutanty notnuc

Bnagnmup Boxosuh

MpupogHo-maTemaTuyku akynter
Mogropuua

KPUNTOIPA®NIA

Bnagnmup Boxosunh Avrutanin notnuc



LLiTa je gurutantm nontnuc?

» Kpuntorpadpcku anroputmu nonyt AES, RSA nan Enlaman
(CUMeTPUYHM NN acMMETPNYHIN) pjeluasajy npobaem curypHe
(TajHe) KOMyHMKaLMje NPeko HECUTYPHOr KaHana.

» [urutanHn notnuc pjewasa Apyry BpCTy npobnema, camyHy
OHOj KOjy pjeLuaBa '"TpaguumoHasHu' notnuc.

> [urutanHu noTnnCOM XeNMmo LA YyTBPAUMO HECYMHMBOCT 4a
je ocoba X 3aucrta kpeupana oapehenn gokymeHt D, n Huko
Apyru.

» [urutanHu noTAMCOM MOCTUXKEMO W CUTYPHOCHW Lnsb
HEMOPELWNBOCTW (nonrepudation) - ogHocHo fa je ocoba
X 3aucta notnucana gokymeHT D ca patum cagpxajem.
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KoHuenT AgurutanHor nortnuca

CnnyHo, Kao Kof acUMETPUYHOr KPUNTO-CUCTEMA, U Y
anropnTMMMa 3a AUrUTasHN NOTAMC NMaMO

KP™ TajHn K/by4 KOjUM Ce NMOTNNCYje JOKYMEHT.

KPUP Jaghn Kby Kojum ce BepudbmKyje AOKYMEHT.

Sign AnropuTtam guruTanHor noTnuca, Ymju je ynas fokymeHt D n
KP™ a n3nas notnuc gokymenTta D8,

Ver Bepudukaumonn anroputam 4uju je ynas gokyment D, D8
kao u jaBHu kibyd KPUP. V3nas osor anroputma je "Tauwo”
ako je sokymeHT D nosesaH ca KPY, a "Hertauno” y
CYNPOTHOM.
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KoHuenT AgurutanHor nortnuca
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CVIprHOCT CNTNTANHOI NoTnNMcCa

Kag cmatpamo ga je aurnTanHu noTnmuc curypan?

1. Axo je paT KPUP hanagay He 6u Tpebano ga Ha M3BOA/LMB
HauuH gohe po KP™Y.

2. Axo je pat Kpf‘b, nucta gokymedaTa Dy, ..., D, ca
notnucuma DI, ..., D%, nanagay ve bn Tpebano ga Ha
N3BOAJbUB HaunH gobhe ga nmoTnuca buno Kor HOBOr [OKYMEHTa
D koju Huje y vusy Dy, ..., D,.

Vcnoe 2 npaBu CyLITUHCKY Pasfinky y OAHOCY Ha anroputme
EHKPUNUMjE Y KOjUMa HamMaday MOXKE [a HanpaBu KOJIMKO XKEN

HOBMX mapoBa (nopyka, KpunTorpam) ¢ ob3MpomM Aa nosHaje jaBHu
(eHKPUNTMBHN) KJbyY.
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RSA gurutantm notnuc

VYCMNMOCTABJbAHE CUCTEMA
Bob6: objassyje jaBHe nopatke (N, e). Tajuu nogaum Koje 4ysa 3a
cebe cy npoctun bpojeBm p, ¢, Ka0 N TajHU AEKPUNTUBHN EKCTMIOHEHT
d, TakaB ga ed =1 (mod (p — 1)(g — 1)).
NOTNNCNBAHE

Bob6: wame Anncu nap (D, SIG(D)) rgje je
SIG(D) = D? (mod N).

BEPNDOUNKALWNIA
Anuca: pauyna S’ = SIG(D)¢ (mod N).

Vkonuko je S’ = D, oHpa je sepucpukaumja ycnjena.
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Konuko je Tewko dancudpurkosatn RSA gurutantm notnuc

[a 6u Ega dancudpmkosana bobos notnuc mopana 6u 6utm y
cTary ga pujewn bap jenan og npobnema
» [a dakTopuwe 6poj N n tume Hahe ¢(N), na notom pujein
KOHTpyeHLujy
ex=1 (mod ¢(N))
Kako bu Hawna Bobos TajHu Kyy d.

> na 3a gokymeHT D Hahe meros e—1u kopujen no mogyny N,
OBHOCHO HekM bpoj S n3 Zy Takas ga

S¢=D (mod N).

MpumjeTuMo Aa je WTO je 3aMpaBo jeAHAKO TELIKO Kao CaMo
pasbujarbe RSA cucrema.
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Enlaman gurutaniu cucrem

» [ok je "tpansuuumja’ RSA kpuntocucrema y RSA gurnrtantm
noTnuc, To Huje cny4aj ca Enlamanom.

» Anroputam Enlaman gurutanHor notnuca je objassweH 1985,
tberoBa yHanpujeheHa sepanja DSA 1991.

» [urntanyiu noTnucom »ennumo Aa yTBPAUMO HECYMHUBOCT Aa
je ocoba X 3aucrta kpenpana ogpehernn gokymeHt D, n Huko

APy,
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Enlaman gurutaniu cucrem

YCMNOCTABJbAHKE CUCTEMA

Bo6: 6upa Benuku npocT 6PoOj p M NPUMUTUBHU KOPUjEH g MO
moayny p. Takobje, bupa n TajHu ekcnoHeHT a usmehy 1 u p, a
objasmyje A= g? (mod p).

NMNOTNUCNBAHE

Bob: notnucyje gokyment D, 3anpaso 6poj koju 3a40BosbaBa
1< D < p. Motom bupa (jeaHOKpaTHM) EKCMOHEHT k Koju ce
Hanasu usmelhy namehy 1 n p. Pauyna

Si=gX (modp)unS;=(D—aS))k ! (modp—1).

Hakne, Bob wame (D, S1,5,) Anncn.
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Enlaman gurutaniu cucrem

BEPND®UNKALWIA
Anvca: Annca ncnutyje ga am je
AS15%2  (mod p) = gP (mod p).

Mposjepa BanugHoctn Enlfaman notnuca

aSi+k(D—aS1)k—* _— D

AL 5152 %1 g€ g~ (mod p).

=& & =8

MpumjeTumo pa je Sp ogabparo no mogyny p — 1, na kako je
gP~1 =1 (mod p), To 3Haum ga Sy Moxemo 3amujerutu Guno
KojoMm BpmjeaHowwhy Koja je KOHrpyeHTHa H0j No Moayny p — 1.
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Kako Esa moxe dancucukosatn bobos notnuc?

» HajedmkacHunju HaunH dancudmkosarba bobosor notnuca 6u
6UN0 OTKpUBatbe HEMOBOM TajHOr EKCMOHEHTA a, YKOJIUKO je Y
crary Aa pujewn OJ10T npobnem A = g2 (mod p).

» Mebytum, To Huje jeanHn HauwmH. Ykonuko je EBa y cTamy ga
Hahe bpojeBe x 1 y Koju 3a Heku ogabpanu D 3agoBosbaBajy

AxY =gl (mod p),

oHpa 6u Eea buna y cramy ga dancudukyje notnuc.
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Kako notnucatn Benuke gokymeHTte?

» Kao wTo cmMo BuAjenn, nyTem HEKOr Of anropuTama
OMTUTANHOT MOTAMCA Y CTaky CMO fAa 'moTnuwemMo’ camo
Maly KOMM4YMHY nopaTaka, peuumo b butosa, raje je b nsmehy
80 n 1000.

» [lpema Tome, MpUNNYHO je HEEUKACHO MOTNUCMBAHE BENKOT
AurnTanHor gokymenTta D, Kako y cMUCNy BpeMeHa, Tako u Yy
cMucay BenuymHe pesyntupajyher gurutanvor nornuca.
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Xew yHKUMje N GUrMTasHU NOTNNC

» VYobuuajeHo pjeluerbe 3a NPeTXo4HO HaBedeHu npobrem je
kopuwherse xew dyHumje, Nako UspadyHsbuee yHKLMje KOja
Jaje oTucak [OoKymMeHTa buno koje BesimyuHe Ha k BuTosa.

Xew(aokyment D nponssosshe ayxune) — {0, 1}%,

a 3a Kojy je Bpno Tewko Hahu opurnHan x ako je gato Xew(x).

> Xew cyHKLMja MOpa fa 3a0BO/bABA OMWITUje CBOJCTBO - Aa je
Tewko Hafu nap koju noTephyje HeMHjeKTUBHOCT OBe
cbyHkuuje, ogHocHo, Tewko je Hahim D n D’ Takee ga

Xew(D) = Xew(D").

» OBO je NyT Kako fa pujelinMo NPEeTXO4HO HaBeAeHU npobriem.
Hakne, ymjecto notnucmearse gokymenta D, Bob fe
notnncueat Xew(D). 3a Bepudpmkaunjy, Annca payyHa ca
Xew(D) ymjecto ca D.
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XBana Ha naxcebu :)

Bnagnmup Boxosunh pal

nTanHnM noTnuc




