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Концепт доказа нултог сазнања

I Концепт у ком постоjе два субjекта: Изазивач и Доказивач.
I Изазивач провjерава да ли Доказивач посjедуjе одређено

знање (информациjу).
I Потребно jе установити протокол у ком Изазивач утврђуjе,

са високим степеном сигурности, да Доказивач посjедуjе
знање за коjе тврди да га има.

I У том протоколу, Доказивач не жели да пренесе Изазивачу
то знање нити било коjи његов дио.
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Докажи да знаш али не откриj ништа више
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Далтон против Далтона

Рецимо да имате приjатеља далтонисту - Далтона. Он вjеруjе
да су сви далтонисти, па и ви. Желите да му докажете да
нисте далтонист, али не желите да му кажете коjа од кугли jе
црвена а коjа плава. Како доказати да нисте далтонист, а не
открити коjа jе кугла обоjена коjом боjом?
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Далтоне, шта (ми) то радиш иза леђа?

Далтон узима двиjе кугле и поставља испред вас да видите
у коjоj руци jе коjа лопта.
Далтон ставља руке иза леђа, а потом или измjени
распоред лопте у рукама или све остави како jе и било.
Кад их опет постави испред вас, морате да кажете да ли jе
дошло до промjене или не.
Ако сте стварно далтонист и ако погађате са
вjероватноћом 0.5 да ли jе дошло до промjене или не, онда
ћете након одређеног броjа покушаjа погриjешити са
великом вjероватноћом.
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Проблем боjања графа са три боjе

Jедан од класичних проблема у теориjи графова jе обоjити
граф са три боjе, тако да не постоjе два сусjедна чвора обоjена
истом боjом. У овоj игри желите да убиjедите Скептика да
знате да обоjите граф са три боjе, али не желите да му дате
начин, тj. не желите да откриjете коначно рjешење.
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Скептик тражи доказ

Нека jе дат неки хардверски модел графа коjег смо обоjали с
три боjе. Модел jе прикључен на рачунар.

Нумерисане су гране графа али се не виде боjе чворова.
Куцањем броjа неке гране i , приказуjу се боjе чворова на
краjевима те гране.
Притиском на ENTER покреће се програм PERMUTE
коjим врши се случаjна пермутациjа боjа и сваки чвор
редефинише своjу боjу у складу са том пермутациjом.
Пермутациjа се не приказуjе и не памти се.
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ENTER Скептик ENTER

Начин на коjи се одвиjа
поступак доказивања jе
следећи:
1. Скептик куца

произвољан броj
гране и приказуjу се
боjе чворова на
њеним краjевима.

2. Притиском на
ENTER пермутуjете
боjе чворова на
графу.

3. Понавља се поступак
под 1. и 2.
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Да ли Алиса зна ”своj” таjни ЕлГамал кључ?

Алиса jе у улози доказивача. Она тврди да посjедуjе таjни
ЕлГамал кључ a. Jавни податак jе уобичаjено h ≡ ga

(mod p), за прости броj p и примитивни кориjен g
мултипликативне групе Zp.
Сумњичава Ева жели да провjери да ли Алиса збиља
посjедуjе таjни кључ.
Формираjу протокол доказа нултог знања чиjи исход треба
да буде увjерење да Алиса посjедуле или не посjедуjе таjни
кључ за коjи тврди да jе њен.
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Да ли Алиса зна ”своj” таjни ЕлГамал кључ?

Протокол се изводи етапно. Као што jе наглашено, jавни
податак jе h ≡ ga (mod p), за прости броj p и примитивни
кориjен g мултипликативне групе Zp.
У свакоj од етапа, Алиса генерише случаjан броj r и
обjављуjе

C = g r (mod p).

Ева, након тога, случаjним избором, тражи од Алисе да у
свакоj етапи откриjе

r или a+ r (mod p − 1).

Владимир Божовић Докази ”нултог знања”



Докази нултог сазнања

Да ли Алиса зна ”своj” таjни ЕлГамал кључ?

Ева након тога може провjерити одговор. Ако jе
захтиjевала r , те добила од Алисе броj r ′, онда испитуjе да
ли jе

C ≡ g r ′ (mod p).

Ако jе захтиjевала a+ r (mod p − 1)., те добила од Алисе
броj z , онда испитуjе да ли jе

C · h ≡ g z (mod p).

Поступак се понавља онолико пута колико Ева жели, све
док се не ”увjери”.
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И то jе могуће: Алиса покушава да превари Еву

Замислимо да Алиса не зна ЕлГамал кључ, али зна
унаприjед шта ће jоj Ева тражити.
У случаjу да зна да ће тражити r , онда лако одговара на
оваj захтjев, jер бира таj броj и обjављуjе C ≡ g r (mod p).
Ако Алиса зна да ће Ева тражити a+ r (mod p − 1), онда
Алиса бира случаjан броj r ′, рачуна

C ′ ≡ g r ′ (ga)−1 (mod p),

па ово ”подмеће” Еви као C . Пошто Ева тражи a+ r
(mod p− 1), Алиса jоj открива r ′, а Ева провjерава да ли jе

C ′ · h ≡ g r ′ (mod p).

Наравно, то jе управо тако.
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Шта ако Алиса ниjе власник ЕлГамал кључа?

Уколико Алиса ниjе власник ЕлГамал кључа и не зна
унаприjед шта ће Ева тражити, онда не може ни да
”намjести” C .
У случаjу да Ева тражи r , онда може да одгвоори, с
обзиром да jе претходно обjавила C ≡ g r (mod p).
Међутим, ако Ева тражи a+ r (mod p − 1), онда Алиса не
може да одговори, изузев ако ниjе ”погодила” Евин захтjев
и намjестила C као што jе претодно описано.
Међутим, колико пута Алиса може правилно ”погађати”
Евин захтjев?
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Симболика времена: Само jедан откључава!
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Хвала на пажњи :)
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