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Факторизациjа

Полардов p − 1 метод

I Први алгоритам за факторизациjу са коjим се сусрећемо jе
Полардов p − 1 метод.

I Иако оваj алгоритам ниjе користан за све броjеве, постоjи
тип броjева за коjе jе веома ефикасан.

Припреме
Нека jе дат N = pq и претпоставимо да смо у стању нађемо
броj L такав да

p − 1 | L и q − 1 - L.

Нека jе L = j(q − 1) + k . На основу мале Фермаове теореме

aL ≡ 1 (mod p) aL ≡ ak (mod q).
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Полардов p − 1 метод

Припреме
Као што смо видjели

aL ≡ 1 (mod p) aL ≡ ak (mod q).

Врло jе мала вjероватноћа да ak ≡ 1 (mod q). Међутим, то jе
управо што нам одговара

p = нзд(aL − 1,N)

I Уколико jе p специфичан у смислу да jе p − 1 производ
малих простих броjева, онда ће за неки броj n = 2, 3, . . .
израз

нзд(an! − 1,N)

бити тражени прости фактор p.

Владимир Божовић Алгоритми факторизациjе
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Полардов алгоритам

pollp-1(N)
Проналази просте факторе броjа N.

I Постави a = 2 (Ово ниjе задата већ произвољна
вриjедност).

I for j = 2, 3, . . . ,M
(М jе неко унаприjед дефинисано горње ограничење)

I Постави a ≡ aj (mod N).
I Рачунаj d = нзд(a− 1,N)
I Уколико jе 1 < d < N онда врати d .

I Врати ”пробаjте неку другу вриjедност a.”
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Примjер Полард p − 1 алгоритма

Користимо претходни алгоритам за факторисање
N = 13927189. Тражимо нзд(29! − 1,N) и након тога, ако jе
неуспjешно, онда постепено, испитуjемо за веће експоненте.

нзд(29! − 1,N) ≡ 1 mod N,

нзд(210! − 1,N) ≡ 1 mod N,

...

нзд(213! − 1,N) ≡ 1 mod N,

нзд(214! − 1,N) ≡ 3823 mod N.

Дакле, p = 3823 jе фактор од N, а разлог jе таj што су фактори
од p − 1 мали

p − 1 = 2 · 3 · 72 · 13.
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Примjетимо да jе као у случаjу напада на ДЛОГ проблем, врло
важно да p − 1, за дати броj p (коjи учествуjе у факторизациjи
РСА модула N) не буде производ малих простих броjева.
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Разлика квадрата као моћно средство факторизациjе

I Jедна од успjешниjих техника факторизациjе почива на
jедном од наjелементарниjих идентитета у математици

x2 − y2 = (x − y)(x + y).

I Нека jе дат броj N. Ако пронађемо a тако да N + a2 = b2

онда je N = (b − a)(b + a), чиме jе извршена
факторизациjа.
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Примjери - факторизациjа разликом квадрата

Примjер
Претпоставимо да имамо N = 25217. Тражимо редом броjеве
N + 12, N + 22, . . . , све док не пронаћемо потпун квадрат.
У осмом кораку добиjамо N + 82 = 1592 чиме jе процес
факторизациjе завршен

25217 = (159+ 8)(159− 8) = 167 · 151.

Ако jе N велики броj, онда jе мало вjероватно да ће случаjним
избором броjа a добити квадрат циjелог броjа.
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Примjери - факторизациjа разликом квадрата

Претходно можемо уопштити тако што ћемо умjесто N,
посматрати kN, за неки цио броj k .

Примjер

Факторишемо N = 25217, тако што тражимо редом 3N + 12,
3N + 22, . . . , све док не пронаћемо потпун квадрат. Опет, у
осмом кораку добиjамо 3N + 82 = 7812, а одатле jе
3N = (781+ 8)(781− 8) = 789 · 773.

Налажењем нзд(N, 789) = 263 и нзд(N, 773) = 773. Како су
263 и 773 прости броjеви, па jе пуна факторизациjа
N = 263 · 773.
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Примjери - факторизациjа разликом квадрата

Разлог због ког смо искористили 3N + a2, а не 2N + a2 jе у
томе што 2N + a2 не може бити пуни квадрат. Наjприjе,
примjетимо да jе N непаран броj. Даље,

2N + a2 ≡ 2+ a2 ≡

{
2+ 0 ≡ 2 mod 4, ако jе b паран
2+ 1 ≡ 3 mod 4, ако jе b непаран

Са друге стране, знамо да су сви квадрати приордних броjева
конгруентни 0 или 1 по модулу 4.
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Разлика квадрата-уопштени приступ

I Примjетимо да jе за факторизациjу броjа N довољно да
нађемо броjеве a и b такве да

a2 ≡ b2 (mod N),

jер постоjи изгледна шанса да нађемо нетривиjални
фактор броjа N рачунаjући

нзд(a− b,N) односно нзд(a+ b,N).

I У пракси, ниjе jедноставно наћи директно броjеве a и b па
се зато користи софистицираниja процедура њиховог
налажења.
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Факторизациjа у три корака

База Наћи што више броjева a1, a2, a3, . . . , ar такве да се ci ≡ a2
i

(mod N) може представити као производ малих простих
броjева.

Избор Направити производ ci1ci2 · · · cis бираjући неке од броjева
ci , тако да се сваки прост броj у том производу поjављуjе
на парном степену.

Рачун Нека jе a = ai1ai2 . . . ais и израчунаjмо наjвећи заjеднички
дjелилац d = нзд(N, a− b). Пошто jе

a2 = (ai1ai2 . . . ais )
2 ≡ ci1ci2 · · · cis ≡ b2 (mod N).
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Факторизациjа у три корака

Факторишемо броj N = 914387 по претходно описаноj
процедури. Наjприjе тражимо броjеве a такве да a2 mod N
можемо факторисати као производ малих простих броjева,
оних коjи припадаjу унаприjед одређеном скупу {2, 3, 5, 7, 11}.
Не улазећи у питање како смо бирали a, примjећуjемо да

18692 ≡ 750000 mod N и 750000 = 24 · 3 · 56,

19092 ≡ 901120 mod N и 901120 = 214 · 5 · 11,

33872 ≡ 499125 mod N и 499125 = 3 · 53 · 113.
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Факторизациjа у три корака

18692 ≡ 750000 mod N и 750000 = 24 · 3 · 56,

19092 ≡ 901120 mod N и 901120 = 214 · 5 · 11,

33872 ≡ 499125 mod N и 499125 = 3 · 53 · 113.

Примjећуjемо да ако помножимо све са лиjеве и десне стране

(1869 · 1909 · 3387)2 ≡ 1642552 mod N.

Како jе 1869 · 1909 · 3387 ≡ 9835 mod N, па jе

нзд(N, 9835− 164255) = нзд(N, 154420) = 1103.
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pe11
1 pe12

2 · · · pe1tt = c1
pe21
1 pe22

2 · · · pe2tt = c2
...

...
. . .

...
...

per11 per22 · · · pertt = cr

Циљ jе наћи u1, u2, . . . , ur тако да jе

cu1
1 cu2

2 · · · c
ur
r

потпун квадрат.
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Ако посматрамо
cu1
1 cu2

2 · · · c
ur
r ,

онда jе то заправо

pe11u1+e21u2+···+er1ur
1 · pe21u1+e22u2+···+er2ur

2 · · · pe1tu1+e2tu2+···+ertur
t

па ми тражимо u1, u2, . . . , ur тако да jе

e11u1 + e21u2 + · · · + er1ur ≡ 0 (mod 2)
e12u1 + e22u2 + · · · + er2ur ≡ 0 (mod 2)
...

...
. . .

...
...

e1u1 + e2u2 + · · · + ertur ≡ 0 (mod 2)
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Jош неки алгоритми за факторизациjу

Постоjи jош пуно алгоритама за факторизациjу међу коjима се
издваjаjу
I Полардов ”ро” алгоритам.
I Квадратно сито (Quadratic sieve).
I Метода сита поља броjева (Number field sieve).
I Факторизациjа помоћу елиптичких кривих.
I Метода верижног разломка.

Метода сита поља броjева (Number field sieve) jе тренутно
наjефикасниjа метода за факторизациjу.
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Хвала на пажњи :)
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