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Apstrakt

Upravljanje kriptografskim klju£evima je vjerovatno najbitnija ali i najvi²e pot-

cijenjena oblast kriptogra�je. Ono daje podr²ku bilo kom kriptografskom sistemu i

aspekt je kriptogra�je u kom korisnici dobijaju priliku da uti£u na pitanja koja se

ti£u kriptogra�je. U ovom radu prou£i¢emo proces upravljanja klju£evima prate¢i

klju£eve od njihovog nastanka do uni²tenja. Na ovaj na£in, mogu¢e je vidjeti koliko

daleko uticaj upravljanja klju£evima doseºe.
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Abstract

Key management is arguably the most important, and often overlooked, area

of cryptography from a practical perspective. This underpins the security of any

cryptographic system and is the aspect of cryptography where users are given a chance

to become involved in decisions concerning cryptography. In this paper we will discuss

process of key management following keys from their creation to their destruction.

This way, we will see how far the in�uence of key management can reach.
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Glava 1

Uvod

Zahvaljuju¢i brzom razvoju informacionih tehnologija danas nam je omogu¢ena

brza i laka razmjena velike koli£ine podataka. Sa njihovim razvojem dolazi i do

razvoja raznih tehnika napada na tajne podatke. Stoga, jasno je da je neophodno

razviti tehnike koje ¢e obezbijediti njihovu za²titu. Nauka koja nam ovo omogu¢ava

je kriptogra�ja.

Osnovni zadatak kriptogra�je je omogu¢avanje dvijema osobama (po²iljaocu i pri-

maocu i u radu ¢emo za njih rezervisati imena Alisa i Bob) da komuniciraju preko

nesigurnog komunikacionog kanala (na primjer interneta) tako da tre¢a osoba ili na-

pada£ ne moºe razumjeti njihove poruke.

Enkripcija je osnovni proces u kriptogra�ji kojim se vr²i izmjena podataka na

na£in da se u£ine ne£itljivim za osobe koje ne posjeduju odre�enu informaciju - klju£.

Ovo je proces kojim se osnovna poruka pretvara u ²ifrat. Vra¢anje ²ifrata u prvobitnu

formu, prije enkripcije naziva se dekripcija.

Kriptografski algoritam ili ²ifra je matemati£ka funkcija koja se koristi za enkrip-

ciju i dekripciju poruka. Njeni argumenti mogu biti klju£, otvoreni tekst i/ili ²ifrat.

Stoga je kriptografski algoritam ono ²to se naj£e²¢e smatra glavnim faktorom za²tite

na²ih podataka.
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Slika 1.1: Enkripcija i dekripcija - �ifrat i osnovni tekst

Simetri£na kriptogra�ja koristi isti klju£ za enkripciju i dekripciju. Za razliku od

nje asimetri£na kriptogra�ja koristi javni klju£ (poznat svima) za enkripciju poruke i

tajni klju£ za dekripciju ²ifrata. Cjelokupan sistem koji se sastoji od svih kriptograf-

skih algoritama, poruka i ²ifrata naziva se kriptosistem.

Ono ²to ¢e ovaj rad pokazati jeste da je za bezbjednost kriptosistema potrebno

vi²e od jakog kriptografskog algoritma.

Oblast kriptogra�je koja se bavi administracijom kriptografskih klju£eva - infor-

macija koje iza �sigurnih vrata�stavljaju na²e podatke, je upravljanje kriptografskim

klju£evima. To je oblast koju ¢emo upoznati kroz ovaj rad. Upravljanje kriptograf-

skim klju£evima je od su²tinskog zna£aja za sigurnost kriptosistema. Postoji inte-

resantna analogija izme�u kriptografskih klju£eva i kombinacija za sef. Ukoliko je

kombinacija za sef poznata nije bitno koliko je sef siguran jer napada£ ima �klju£�od

njegovih vrata. Na isti na£in, lo²e upravljanje klju£evima moºe lako ugroziti i najja£e

algoritme.[1]

Ova oblast kriptogra�je u analizu stavlja same ure�aje koji omogu¢avaju bezbjed-

nost na²ih podataka, okruºenje u kom se svi procesi koji se transporta podataka ti£u
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odvijaju, znanje i djelovanje korisnika i interakciju i koordinaciju izme�u svih ovih ele-

menata. Dakle, ne radi se o £istoj matemati£koj praksi. Stvari nisu automatizovane

ve¢ zavise od navedenih i brojnih drugih £inilaca.

Upravljanje klju£evima je kompleksan i prili£no vaºan aspekt svakog kriptosi-

stema. Ne proºima se samo kroz jedan dio procesa za²tite podataka ve¢ se mije²a u

situacije koje na prvi pogled ne djeluju kao dio ovog procesa. Kako je upravljanje

klju£evima zapravo interfejs izme�u kriptografskog mehanizma i sigurnosti stvarnog

sistema, to ono mora biti prilago�eno konkretnoj aplikaciji odnosno organizaciji. Na

primjer, razli£ita rje²enja su potrebna za upravljanje klju£evima u banci, vojnoj or-

ganizaciji, mobilnoj telefonskoj mreºi ili na personalnom ra£unaru. Ne postoji jedin-

stven na£in za upravljanje klju£evima.

Vidje¢emo da svaki klju£ ima svoj ºivotni ciklus koji se sastoji od faza koje ¢e

dalje otkriti koliko duboko upravljanje klju£evima ulazi u problematiku bezbjednosti

podataka odnosno kojih se sve oblasti ti£e.
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Glava 2

Osnove upravljanja kriptografskim

klju£evima

Upravljanje kriptografskim klju£evima je skup procedura koje obuhvataju period

od nastanka do uni²tenja klju£a i koje za cilj imaju da za²tite klju£ od raznih manipu-

lacija. Pomenuti period obuhvata razli£ite faze koje moraju biti me�usobno uskla�ene

kako bi u svakom trenutku sigurnost klju£eva bila obezbije�ena.

Kriptografski klju£evi su su²tinski samo specijalna vrsta podataka. Upravljanje

klju£evima zato podrazumijeva dosta razli£itih procesa koji na kraju svi imaju isti

cilj - za²titu podataka. Tehni£ka kontrola je proces koji se primjenjuje u razli£itim

fazama procesa upravljanja klju£evima, kao na primjer kada je potreban specijalan

hardverski ure�aj za skladi²tenje klju£eva.

Ve¢ je re£eno da je proces upravljanja klju£evima razli£it za razli£ite organizacije, pa

tako mora biti prilago�en i sredini u kojoj organizacija ili aplikacija pripada. Tako�e,

�zi£ka lokacija klju£eva je jako bitna jer je na osnovu nje mogu¢e odrediti tehnike

upravljanja klju£evima. Kriptografski sistem se nerijetko oslanja na £ovjeka i na

ru£ne procese, pa je ljudski faktor je £esto prisutan, ²to zna znatno da pove¢a i rizik

od javljanja bezbjedonosnih problema.
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Klju£evi obuhvataju samo mali procenat od svih podataka kojim jedna organi-

zacija mora da upravlja. Me�utim ve¢ina bezbjedonosnih problema koja se javlja u

organizacijama ima veze sa upravljanjem klju£evima. Paradoksalno, vidje¢emo da

iako proces upravljanja klju£evima postoji kako bi podrºao upotrebu kriptogra�je,

kriptogra�ja se koristi da obezbijedi upravljanje klju£evima.

2.1 �ivotni ciklus klju£a

Svaki kriptografski klju£ ima svoj ºivotni ciklus koji predstavlja skup razli£itih

procesa vezanih za taj klju£ u jednom vremenskom intervalu. Zadatak procesa upra-

vljanja klju£evima se moºe bolje shvatiti detaljnijom analizom ºivotnog ciklusa klju£a.

Glavne faze u ºivotom ciklusu kriptografskog klju£a (Slika 2.1) su:

� Generisanje klju£eva - Stvaranje klju£eva.

� Uspostavljanje klju£eva - Dovo�enje klju£eva na pozicije sa kojih ¢e se koristiti

i njihova enkripcija.

� Skladi²tenje klju£eva - Sigurno £uvanje klju£eva. U skopu ove faze pominja¢e

se i arhiviranje i bekap klju£eva.

� Upotreba klju£eva - Pregled na£ina kori²¢enja klju£eva i u sklopu ove faze po-

minja¢e se i promjena klju£a i njegovo uni²tenje.

Sve faze ¢e se kroz poglavlja koja slijede detaljno razraditi i na taj na£in ¢emo otkriti

kako svaka pojedina£no uti£e na cijeli proces.

5



Slika 2.1: �ivotni ciklus klju£a

2.2 Osnovni zahtjevi procesa upravljanja klju£evima

Postoje dva osnovna zahtjeva procesa upravljanja klju£evima koji se proteºu kroz

sve faze i to su tajnost klju£eva i osiguranje postojanja svrhe klju£eva.

Tokom svog ºivotog ciklusa tajni klju£evi moraju ostati tajni odnosno nedostupni

i nepoznati za sve entitete osim onih koji su ovla²¢eni da ih znaju. Ova osobina

klju£eva se mora sa£uvati kroz sve faze ºivotog ciklusa klju£a.

Prvo, ako se koristi slab mehanizam generisanja onda je ²ansa da napada£ otkije

informacije o klju£evima mnogo ve¢a. Tako�e, klju£evi su ranjiviji kada su smje²teni

negdje duºe vrijeme pa mehanizam za skladi²tenje klju£eva mora biti dovoljno jak da

ih sa£uva od bilo koga ko ima pristup ure�aju na kom se nalaze, jer na svakog moramo

gledati kao na potencijalnog napada£a. Na kraju, u slu£aju da klju£evi nisu uni²teni

na pravi na£in postoje razne mogu¢nost njihove obnove i time moºe biti naru²ena

6



za²tita £itavog sistema.

One strane koje koriste klju£ moraju znati svrhu u koju ¢e se koristiti taj klju£.

Pod svrhom klju£a podrazumijeva se informacija o tome koje sve strane su povezane

sa tim klju£em, kriptografski algoritam za koji se klju£ koristi ili ograni£enja vezana

za kori²¢enje klju£a (npr. da se simetri£ni klju£ moºe koristiti samo za provjeru i

veri�kovanje MAC-a).

Osiguranje postojanja svrhe klju£a mora postojati u svim fazama ºivotnog ciklusa

klju£a. U suprotnom, kori²¢enje jednog klju£a u vi²e svrha moºe izazvati brojne

probleme o £emu ¢e biti rije£i kasnije.

Naj£e²¢e je postojanje svrhe klju£a odre�eno implicitno kao ²to je slu£aj kod AKE

(authentication and key establishment) protokola.

AKE protokol uklju£uje interakciju tri entiteta Alise, Boba i TTP-a (eng. trusted

third party). Alisa i Bob vjeruju TTP-u i sa njim imaju uspostavljene long-term

klju£eve KAT i KBT . Protokol je prikazan na Slici 2.2 i odvija se na slede¢i na£in:

Slika 2.2: AKE protokol
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1. Bob generi²e slu£ajan broj rB (eng. nonce).

2. Alisa generi²e broj rA i ²alje zahtjev za simetri£nim klju£em TTP-u. Ovaj

zahtjev uklju£uje i Alisino i Bobovo ime, kao i slu£ajne brojeve rA i rB

3. TTP generi²e simetri£ni klju£ KAB i enkriptuje ga dva puta. Prvi ²ifrat je

namijenjen Alisi i enkriptovan je sa KAT . Osnovni tekst se sastoji od rA, KAB i

Bobovog imena. Drugi Bobu, enkriptovan sa KBT , dok se osnovni tekst sastoji

od rB, KAB i Alisinog imena. Oba ²ifrata se ²alju Alisi.

4. Alisa dekriptuje prvi ²ifrat koriste¢i KAT i provjerava da sadrºi rA i Bobovo

ime. Izvla£i KAB i potom generi²e novi slu£ajan broj r‘A. Nakon toga generi²e

i novi ²ifrat enkriptuju¢i r‘A i rB koriste¢i KAB. Kona£no, drugi ²ifrat koji je

primila od TTP-a zajedno sa novim ²alje Bobu.

5. Bob dekriptuje prvi ²ifrat koji prima (onaj koji prvenstveno dolazi od TTP-a)

koriste¢i KBT i provjerava da li sadrºi rB i Alisino ime. Izvla£i KAB. Potom

dekriptuje drugi ²ifrat koriste¢i KAB i provjerava da li sadrºi rB. Izvla£i r‘A.

Kona£no, enkriptuje rB, r‘A i Alisino ime koriste¢i KAB i ²alje Alisi.

6. Alisa dekriptuje primljeni ²ifrat koriste¢i KAB i provjerava da li sadrºi rB, r‘A

i Alisino ime. Ako sadrºi protokol je uspje²no zavr²en.

Ono ²to vidimo iz ovog primjera jeste da je osiguranje postojanja svrhe klju£a postig-

nuto zahvaljuju¢i tome ²to Alisa, Bob i TTP £ine siguran zatvoren sistem u kom dijele

simetri£an tajni klju£. Kod asimetri£ne kriptogra�je gdje su javni klju£evi bukvalno

javni podaci dostupni svima naj£e²¢e se mora eksplicitno ostvariti postojanje svrhe

klju£eva.
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Glava 3

Generisanje klju£eva

Ovom glavom zapo£injemo obja²njavanje svake faze ºivotnog ciklusa klju£a detalj-

nije. Faza generisanja klju£eva se logi£no name¢e kao prva i ovom fazom zapo£inju

svi uticaji klju£eva na bezbjednost kriptosistema. Razlog neuspjeha mnogih kriptosi-

stema bio je generisanje klju£eva na nedovoljno bezbjedan na£in, ²to govori o vaºnosti

ove faze.

3.1 Direktno generisanje klju£eva

Simetri£ni klju£evi su samo slu£ajno generisani brojevi. Stoga je najo£igledniji

na£in za dobijanje kriptografskog klju£a generisanje slu£ajnog ili naj£e²¢e pseudoslu-

£ajnog broja. Pri izboru tehnike koja se koristi za generisanje klju£eva treba uzeti u

obzir prirodu aplikacije i vaºnost klju£a koji se generi²e. Npr. upotreba hardverskog

nedeterministi£kog generatora moºe biti adekvatna za master klju£eve, dok softverski

nedeterministi£ki generator zasnovan na pokretima mi²a moºe biti dovoljan za generi-

sanje lokalnog klju£a koji se koristi za £uvanje fajlova na nekom privatnom ra£unaru.

Ne²to detaljnije o pomenutim tehnikama:
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Nedeterministi£ki generator generi²e slu£ajan broj u nizu na na£in da je on neza-

visan u odnosu na svog prethodnika oslanjaju¢i se na nepredvidljive uticaje u �zi£kom

svijetu. Ovo je dobar ali obi£no skup pristup proizvodnji slu£ajnog broja. Nedetemi-

nisti£ki generatori mogu biti hardverski ili programski orjentisani.

Hardverski nedeterministi£ki generator moºe biti zasnovan na prirodnim pojavama

poput zvu£nih ²umova, radioaktivnog raspadanja, termalnih ²umova otpornika, foto-

elektri£nih efekata i raznih kvantnih fenomena.

Kod ovih izvora naj£e²¢e je potrebno dodatno programski obraditi dobijene podatke.

Naime, moºe se primijetiti da dobijeni niz £esto prati odre�eni ²ablon (pojava odre-

�enih brojeva je vjerojatnija), a mogu¢a je i me�usobna povezanost izme�u brojeva

u nizu (pojava jednog broja u nizu pove¢ava vjerojatnost da slede¢i broj bude neki

ta£no odre�eni broj). Navedeni izvori se moraju vanjski povezati sa ra£unarom, tj.

generator je zapravo periferni ure�aj. U nekim slu£ajevima ovakvo generisanje bro-

jeva je toliko sporo da nije od prakti£ne koristi.

Programski nedetermisti£ki generator moºe biti zasnovan na rezultatu sistemskog

sata, vremenu izme�u dva pritiska na dugmad tastature ili mi²a, pokretima mi²a i

sli£no.

Iako se na prvi pogled £ini da ova skupina izvora moºe dati nepredvidivi niz bro-

jeva, to ne mora nuºno biti slu£aj. Naime pona²anje sistemskog sata se lako moºe

�predvidjeti�. Tako�e, interakcija korisnika (drugi i tre¢i primjer) u stvarnosti slijedi

odre�enu pravilnost koja se moºe preslikati na generisani niz brojeva.

Pametnim kombinovanjem vi²e razli£itih izvora slu£ajnih brojeva mogu¢e je dobiti

dobar generator slu£ajnih brojeva.

Ideja deterministi£kog generatora slu£ajnog broja moºe zvu£ati kao oksimoron jer

sve ²to je deterministi£ko ne moºe istinski biti slu£ajno.

Deterministi£ki generator je algoritam koji za rezultat ima pseudoslu£ajan niz bita ili
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niz bita koji nije u potpunosti slu£ajan. U sustini, svako ko zna ulaznu vrijednost za

deterministi£ki generator moºe znati i rezultat. Odnosno, svaki put kada se pokrene

algoritam sa istom ulaznom vrijedno²¢u dobi¢e se ista izlazna vrijednost. Me�utim,

ako koristimo tajnu ulaznu vrijednost onda je mogu¢e da ¢e se dobiti rezultat koji

nema o£iglednu strukturu. Odnosno, za nekog ko ne zna ulaznu vrijednost rezultat

¢e djelovati u potpunosti slu£ajan.

Slika 3.1: Deterministi£ki generator

Razlikuju se dvije komponenete deterministi£kog generatora i to: ulazna vrijed-

nost (eng. seed) i sam generator, kao ²to se i vidi na Slici 3.1. Ulazna vrijednost je

tajna informacija koja su²tinski predstavlja kriptografski klju£. Ovo je jedina infor-

macija koja de�nitivno nije poznata napada£u. Kako bi se obezbijedila nepredvidivost

pseudoslu£ajnog izlaza bitno je da se ova informacija za²titi ali i da se dovoljno £esto

mijenja. Generator je kriptografski algoritam koji proizvodi pseudoslu£ajan rezul-

tat na osnovu ulazne vrijednosti. Tako�e, obi£no se pretpostavlja da su detalji o

generatoru javno dostupni.
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3.2 Izvo�enje klju£eva

Termin izvo�enje klju£eva ozna£ava generisanje klju£eva iz nekog �roditeljskog�klju£a.

Izvo�enje klju£eva ima mnoge prednosti pa se na mnogim mjestima name¢e kao jedno

od najboljih rje²enja. Generisanje klju£eva i njhovo uspostavljanje mogu biti relativno

skupi procesi. Jedna e�kasna tehnika za zaobilaºenje ovog problema je generisanje i

uspostavljanje jednog klju£a koji nazivamo bazi£ni klju£ a potom kori²tenje njega za

izvo�enje drugih.

Na primjer, mnoge aplikacije zahtjevaju i povjerljivost i autenti�kaciju podataka. Ako

se odvojeni kriptografski mehanizmi koriste da obezbjede ova dva bezbjednosna ser-

visa onda su potrebni i MAC i enkriptovani klju£. Kako bi se pove¢ala e�kasnost,

prakti£no rje²enje je da se generi²e i uspostavi jedan klju£ K a onda iz njega da se

izvedu klju£evi K1 i K2 koji ¢e predstavljati MAC i enkripcioni klju£. Vi²e infor-

macija o MAC-ovima moºete na¢i u knjizi Kejt Martin, Everyday cryptography ili u

Specijalisti£kom radu kolege Vladimira Pekovi¢a.

Jedan jednostavan proces generisanja uklju£uje ra£unanje:

K1 = h(K||0) i K2 = h(K||1)

gdje je h he² funkcija o kojoj tako�e moºete vi²e saznati iz navedenih izvora.

U nekim aplikacijama, dugoro£ni simetri£ni klju£evi su unaprijed u£itani na ure-

�ajima prije nego ²to su stavljeni u upotrebu. Direktna upotreba ovih kriptografskih

klju£eva za enkripciju podataka izlaºe ih kriptoanalizi. Stoga, ako bi se iz takvog

klju£a izvodili klju£evi koji bi se dalje koristili za enkripciju podataka onda bazi£ni

klju£ ne bi bio izloºen kao ranije direktnom upotrebom.

Kako bi se bazi£ni klju£ za²titio u slu£aju kada su klju£evi izvedeni iz njega kom-

promitovani potrebno je koristiti jednosmjernu funkciju za izvo�enje. Razlog za to je

jer jednosmjerna funkcija f ima osobinu lakog izra£unavanja f(x) za zadato x i te²ko
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je na¢i bilo kakvu informaciju o x kada je poznato f(x).

Postoje brojni standardi za izvo�enje klju£eva. Na primjer, PKCS#5 de�ni²e

kako klju£ moºe biti izveden iz PIN-a ili ²ifre (²to se ina£e smatra prili£no nebe-

zbjednim kriptografskim klju£em). U ovom slu£aju klju£evi se izvode ra£unanjem

f(P, S, C, L) gdje je: f funkcija izvo�enja koja obja²njava kako se kombinuju razli£ite

ulazne vrijednosti kako bi se izveo klju£, P ²ifra ili PIN, S niz pseudoslu£ajnih bita

koji obezbje�uje da ista ²ifra P ne izvede pri svakom pokretanju isti klju£, C broja£

koji odre�uje broj iteracija za izra£unavanje i L duºina izvedenog klju£a.

3.2.1 Fistelov algoritam

U kriptogra�ji, Fistelov algoritam je simetri£na struktura koja se koristi pri kon-

strukciji blok ²ifri, nazvana po njema£kom �zi£aru i kriptogra�£aru Horstu Fistelu.

Dio Fistelovog algoritma zahvata upravo izvo�enje odre�enog broja klju£eva iz jednog

klju£a K i njega ¢emo u nastavku i opisati.

Postupak generisanja n 48-bitnih djelova klju£eva (K1, K2, . . . , Kn) od zadatog

tajnog 64-bitnog klju£a K sprovodi se u nekoliko koraka.

Prvo se iz klju£a K odstrane bitovi parnosti tj. 8-, 16-, 24-, 32-, 40-, 48-, 56- i

64- bit. Nakon toga se formira novi klju£ K+ tako ²to svaki bit sa pozicije i klju£a

K ide na poziciju novog klju£a K+ koja predstavlja poziciju broja i u tabeli PC-1.

Preciznije, kako je prva vrijednost u tabeli PC-1 57 to zna£i da 57-mi bit originalnog

klju£a K postaje prvi bit novog permutovanog klju£a K+. [2] [4]
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Tabela PC-1:

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4

Slede¢i korak podrazumijeva generisanje dva bloka od po 28 bita C0 i D0 od klju£a

K+.

Na primjer, ako je klju£ K+:

K+ = 11110000110011001010101011110101010101100110011110001111

onda su C0 i D0:

C0 = 1111000011001100101010101111

D0 = 0101010101100110011110001111

Sada kada su formirani C0 i D0, kreira se n blokova Ci i Di gdje je 1 ≤ i ≤ n.

Svaki par blokova Ci i Di se formira od para koji mu prethodi Ci−1 i Di−1, 1 ≤ i ≤ n

tako ²to se koristi pomjeranje bitova bloka ulijevo. Preciznije, blok C1 se dobija od

bloka C0 tako ²to se svaki bit pomjeri ulijevo, osim prvog koji ide na poslednje mjesto,

pa C1 dobija vrijednost:

C1 = 1110000110011001010101011111
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Tabela PC-2:

14 17 11 24 1 5

3 28 15 6 21 10

23 19 12 4 26 8

16 7 27 20 13 2

41 52 31 37 47 55

30 40 51 45 33 48

44 49 39 56 34 53

46 42 50 36 29 32

Sada se formira klju£ Ki, za 1 ≤ i ≤ n, primjenjuju¢i tabelu permutacija PK-2 za

svaki blok CiDi. Svaki blok CiDi ima 56 bita, ali se tabela PC-2 primjenjuje samo

na 48 bita bloka CiDi.

Na primjer, iz bloka C1D1:

C1D1 = 11100001100110010101010111111010101011001100111100011110

dobija se klju£ K1:

K1 = 000110110000001011101111111111000111000001110010

3.3 Generisanje klju£eva iz komponenti

Prethodno obja²njeni procesi generisanja klju£eva - direktno generisanje klju£eva

i izvo�enje klju£eva su dva procesa koja mogu biti izvedena samo ako postoji strana

kojoj se potpuno moºe vjerovati i prepustiti proces generisanja klju£a. Ovo je £esto

i realna pretpostavka, me�utim za ekstremno bitne tajne klju£eve to nije slu£aj. U

ovim situacijama proces generisanja klju£eva prepu²ta se grupi entiteta na takav na£in

da ni jedan £lan grupe pojedina£no nema potpunu kontrolu nad ovim procesom ali

kolektivno imaju. Jedan od na£ina da se ovo ostvari jeste generisanje klju£eva iz
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komponenti. Ovaj pristup postaje najjasniji razmatranjem scenarija koji uklju£uje

tri entiteta: Alisu, Boba i �arlija. Pretpostavimo da je cilj da se generi²e 128-bitni

klju£:

1. Alisa, Bob i �arli zasebno generi²u tri slu£ajne komponente od 128 bita. Ove

komponente su vrsta kriptografskih klju£eva pa se za njihovo generisanje koristi

bilo koji mehanizam generisanja klju£eva. Ozna£imo dobijene komponente sa

KA, KB i KC respektivno.

2. Alisa, Bob i �arli bezbjedno tranportuju svoje komponente do jo² jednog sigur-

nog entiteta koji ¢e u mnogim aplikacijama biti hardverski bezbjedonosni modul

(eng. harware security module) ili HSM. U mnogim situacijama bezbjedan tran-

sfer ¢e podrazumijevati ru£nu dostavu i za velike internacionalne organizacije

preno²enje nekih komponenti �zi£ki sa jedne na drugu stranu svijeta.

3. Pomenuti £etvrti sigurni entitet izvodi klju£ K iz dobijenih komponenti. U

ovom slu£aju najbolja funkcija izvo�enja je XOR:

K = KA ⊕KB ⊕KC

XOR je dobar izbor za funkciju izvo�enja jer £ak iako neko zna dvije komponente

to mu ne daje nikakve informacije o izvedenom klju£u K. Razmotrimo slu£aj u

kom Alisa i Bob ºele da saznaju ne²to o klju£u K. U tu svrhu oni ra£unaju:

R = KA ⊕KB.

Primijetimo da je K = R⊕KC , ²to zna£i da je R = K⊕KC . Dakle, R se moºe

smatrati enkripcijom klju£a K upotrebom OTP-a (one-time pad) sa klju£em

KC . OTP nudi savr²enu bezbjednost, ²to zna£i da to ²to oni znaju R (²ifrat)

ne odaje nikakvu informaciju o klju£u K (originalnoj poruci).
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Glava 4

Uspostavljanje klju£eva

Nakon ²to je klju£ generisan slijedi proces njegovog uspostavljanja ili distribucije.

Ova faza ºivotnog vijeka klju£a podrazumijeva ru£no ili elektronsko dovo�enje klju£a

na mjesto na koje ¢e se koristiti i smatra se najteºom fazom za realizaciju. Ovo vaºi

u slu£ajevima kada klju£ nije lokalno generisan, jer ako jeste, proces uspostavljanja

klju£a je pravolinijski. Kada je potrebno u£itati klju£ na ure�aj na koji ¢e se koristiti,

ideja je da se on ekriptuje sa novim klju£em i time se javlja ideja hijerarhije klju£eva

koja ¢e u ovoj glavi biti detaljno obja²njena.

4.1 Hijerarhija klju£eva

U cilju lak²eg upravljanja klju£evima £esto se koristi rangiranje klju£eva po nivo-

ima ili upotreba hijerarhije klju£eva. U hijerarhiji klju£eva klju£evi na ve¢em nivou

smatraju se vaºnijim od klju£eva na niºim nivoima.

Ve¢a je ²ansa da budu kompromitovani klju£evi koji se nalaze na niºim nivoima,

odnosno klju£evi koji se direktno koriste za enkripciju podataka (data klju£evi). Sa-

mim tim, £esto se moºe javiti potreba za njihovom promjenom. Kori²tenje hijerarhije

klju£eva olak²ava promjenu ovih klju£eva bez potrebe za promjenom klju£eva na vi²im
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nivoima £ije je generisanje i uspostavljanje mnogo skuplje.

Problem upravljanja klju£evima na koji upotreba hijerarhije klju£eva stavlja fo-

kus je kako koristiti, distribuirati i skladi²titi klju£eve na vi²im nivoima. Mogu¢e

je skoncentrisati se samo na ovaj problem jer zahvaljuju¢i hijerarhiji klju£eva dobro

upravljanje klju£evima na vi²im nivoima gotovo potpuno osigurava klju£eve na niºim

nivoima.

Primjer jednostavne hijerarhije klju£eva sa tri nivoa predstavljen je na slici 4.1.

Slika 4.1: Hijerarhija klju£eva

Tri nivoa uklju£uju:

� Master klju£eve - Ovo su top-level klju£evi koji zahtijevaju paºljivo upravljanje.

Oni se samo koriste za enkripciju key encrypting klju£eva. Kako je upravlja-

nje master klju£evima zahtjevno i skupo oni obi£no imaju relativno dug vijek

trajanja.

� Key encriptyng klju£eve - Ovo su klju£evi koji su distribuirani i skladi²teni u
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enkriptovanoj formi upotrebom master klju£eva. Oni se samo koriste za en-

kripciju data klju£eva i imaju kra¢i ºivotni vijek od master klju£eva jer su vi²e

izloºeni i jednostavnije ih je promijeniti.

� Data klju£eve - Oni su distribuirani i skladi²teni u enkriptovanoj formi upotre-

bom key encrypting klju£eva. Ovo su �radni�klju£evi koji se koriste za enkrip-

ciju podataka. Najvi²e su izloºeni od svih u hijerarhiji i imaju najkra¢i vijek

trajanja.

Duºina vijeka trajanja klju£eva u hijerarhiji raste ²to se kre¢emo ka vi²im nivoima,

a isto se de²ava i sa duºinom klju£eva. Klju£evi na jednom nivou bi trebali da budu

bar dugi kao oni ispod njih. U ve¢ini aplikacija dovoljno je postojanje samo master i

data klju£eva, a srednji nivo nije neophodan.

Potrebno je sa ve¢im stepenom bezbjednosti pristupiti upravljanju top-level (ma-

ster) klju£evima ina£e ¢e cijela hijerarhija biti kompromitovana. Zbog toga ¢e se ve-

¢ina sistema za upravljanje klju£evima koji koriste hijerarhiju odlu£iti za hardverski

bezbjedonosni modul (HSM) za £uvanje master klju£eva, koji ih nikada ne¢e ostaviti

u neza²ti¢enoj formi.

Generisanje master klju£eva je klju£na operacija. Naj£e¢e se oni generi²u, uspo-

stavljaju i bekapuju u formi komponenti. Ako je potrebno da se master klju£ dijeli

izme�u dva HSM-a onda je jedna opcija da se uspostavi key agreement protocol (na

primjer Di�-Helman) izme�u ovih HSM-ova kako bi se uspostavio ²erovani master

klju£.

4.2 �eme jedinstvenog po transakciji klju£a

Druga£iji na£in za uspostavljanje kriptografskih klju£eva je pomo¢u ²ema jedin-

stvenog po transakciji klju£a ili UKPT (eng. Unique key per transaction) koje se tako
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zovu jer se klju£ uspostavlja svaki put kada se koriste.

4.2.1 Motivacija za kori²tenje UKPT ²ema

Ve¢ina mehanizama za uspostavljanje klju£eva uklju£uju ili upotrebu top-level

tajnih klju£eva (npr. upotreba master klju£eva u hijerarhiji klju£eva) ili specijalan

transfer podataka za potrebe uspostavljanja klju£eva. Iako su ovo ve¢inom prihvatljivi

zahtjevi, ipak postoje okruºenja u kojima nisu. Za prvi zahtjev neophodan je ure�aj

koji moºe skladi²titi i koristiti top-level klju£eve, a drugi uklju£uje vi²ak komunikacije.

Do ovih zahtjeva dolazi jer se novi klju£ koji se uspostavlja generi²e nezavisno, u smislu

da nema veze sa postoje¢im podacima ili postoje¢im klju£evima. Alternativni metod

je da se generi²u novi klju£evi tako ²to ¢e se izvesti iz informacija koje Alisa i Bob ve¢

dijele. Ono ²to je najbitnije jeste da dijeljena informacija ne mora da bude top-level

tajni klju£, moºe biti kratkotrajni klju£ (short-term), podatak ili njihova kombinacija.

Ako se koristi izvo�enje klju£eva za generisanje novih klju£eva onda se procesi

generisanja i uspostavljanja stapaju u jedan proces. Prednosti ovog metoda su ²to

Alisa i Bob ne moraju da skladi²te dugoro£ne (long-term) klju£eve, ne zahtjeva se da

u£estvuju u bilo kakvoj dodatnoj komunikaciji i generisanje i uspostavljanje se mogu

automatizovati.

Dobar primjer aplikacije koja koristi UKPT ²eme je maloprodajni terminal koji se

koristi u trgovini da veri�kuje PIN-ove i potvrdi uplate karticom (transakcije). Po-

treba za kori²¢enjem UKPT ²ema kod maloprodajnih terminala dolazi od ograni£ene

bezbjedonosne kontrole (nalaze se na javim mjestima i moraju biti dovoljno jeftini

da bi se masovno koristili). Naj£e²¢e su locirani na nebezbjednim javnim mjestima

kao ²to su radnje i restorani. Tako�e su prenosivi, pa ih je stoga £esto lako i ukrasti.

(Sve navedeno se odnosi na Zonu 1 koju ¢emo kasnije pominjati u sekciji 5.4. Faktori

rizika kod skladi²tenja klju£eva). Stoga, jasno je da je nepoºeljno da sadrºe vaºne

20



top-level klju£eve.

Terminalima moºe upravljati, i naj£e²¢e upravlja, nestru£no osoblje, pa je potpuna

automatizacija procesa uspostavljanja klju£eva neophodna. �to je jo² jedan od razloga

za²to se UKPT ²eme koriste kod ovih terminala.

4.2.2 Primjer UKPT ²ema

Razmotrimo UKPT ²emu koja operi²e izme�u maloprodajnog terminala i hosta

(banke ili servera (card payment server)). Terminal £uva registar (eng. key register)

koji je u su²tini pokreta£ki klju£ koji ¢e se update-ovati nakon svake transakcije.

Opisa¢emo generi£ku UKPT ²emu u terminima protokola koji se odvija izme�u

hosta i terminala tokom transakcije. Pretpostavi¢emo da na po£etku protokola host i

terminal dijele neku po£etnu vrijednost koja se £uva u registru terminala. Ovo moºe i

ne mora biti tajna vrijednost. Opisa¢emo jednostavan protokol koji koristi transakciju

klju£a kako bi izra£unao MAC-ove na razmijenjenim porukama. U realnosti, ovakvi

protokoli su ipak komplikovaniji jer npr. neki enkripcioni klju£ moºe se koristiti i da

enkriptuje PIN kartice.

Generi£ka UKPT ²ema:

1. Terminal izvodi transakcioni klju£ koriste¢i sadrºaj registra i dijeljenu informa-

ciju koja ¢e biti dostupna hostu.

2. Terminal ²alje zahtjev u vidu poruke hostu. Transakcioni klju£ se koristi da

izra£una MAC na poslatoj poruci (zahtjevu).

3. Host izvodi transakcioni klju£ (tehnike variraju od ²eme do ²eme).

4. Host provjerava validnost MAC-a na zahtjevu.
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5. Host ²alje odgovor u vidu poruke terminalu. Transakcioni klju£ se koristi da

izra£una MAC na odgovoru.

6. Terminal provjerava validnost MAC-a na odgovoru.

7. Terminal update-uje sadrºaj registra.

Kako bi se proizvela realna UKPT ²ema iz generi£ke UKPT ²eme potrebni su odgovori

na slede¢a pitanja:

-�ta je po£etna vrijednost registra?

-Kako se izvodi transakcioni klju£ na na£in da i host i terminal izvedu isti?

-Kako treba da se update-uje registar terminala na na£in da ga i terminal i host

update-uju na istu vrijednost?

Cilj je da terminal i host budu sinhronizovani, a to se moºe posti¢i na razli£ite

na£ine. Primjeri realnih UKPT ²ema su Racal UKPT ²ema i Izvedena UKPT ²ema.

Odgovori Racal UKPT ²eme na navedena pitanja su:

-Po£etna vrijednost je tajni seed koji se ugovoren izme�u terminala i host.

-Host uspostavlja identi£an registar terminalovom. Transakcioni klju£ se izvodi iz

registra i podatka sa kartice, preciznije primarnog broja ra£una na kartici, a oba po-

datka posjeduju i terminal i host pa ¢e izvedeni klju£ biti isti za oboje.

-Na kraju protokola nova vrijednost registra se ra£una kao funkcija od stare vrijed-

nosti registra, podatka sa kartice i transakcionog podatka (dio podatka dobijen iz

izra£unatih MAC-ova na porukama zahtjeva i odgovora). I host i terminal vr²e isto

izra£unavanje pa na isti na£in i update-uju registre.

Izvedena UKPT ²ema je podrºana od strane Vize izme�u ostalog i njeni od-

govori na postavljena pitanja su:

-Po£etna vrijednost je jedinstveni po£etni klju£ koji je instaliran na terminalu.

-Transakcioni klju£ je izveden od strane terminala iz sadrºaja registra terminala,

22



transakcionog broja i terminalovog jedinstvenog identi�katora. Host ima specijalan

bazi£ni (master) klju£. Iz njega, transakcionog broja i terminalovog identi�katora

moºe izvu¢i isti transakcioni klju£ pa mu nije potrebno da uspostavlja posebno trans-

akcioni klju£.

-Na kraju protokola, nova vrijednost registra terminala je izvedena iz stare vrijedno-

sti registra i transakcionog broja. Host ne mora da £uva ovu vrijednost jer moºe da

izra£una transakcione klju£eve direktno, kao ²to je upravo obja²njeno.

Glavna prednost Izvedene UKPT ²eme je ²to host ne mora da uspostavlja registar

i ²to moºe da izvede transakcioni klju£ direktno. Osnovni problem kod ove ²eme je ²to

¢e napada£ koji pristupi vrijednosti registra mo¢i da izra£una budu¢e transakcione

klju£eve terminala. Dok bi u Racalovoj UKPT ²emi ovaj napada£ morao jo² i da

pristupi i svim budu¢im podacima kartice. Izvedena UKPT ²ema zahtijeva i paºljiv

proces inicijalizacije, otkad kompromitovanost po£etnog terminalnog klju£a vodi ka

kompromitovanosti svih budu¢ih transakcionih klju£eva.

Svi pomenuti problemi sa ovim UKPT ²emama mogu se rije²iti kroz paºljiviji

proces upravljanja. UKPT ²eme su veoma e�kasni sistemi za upravljanje klju£evima

i omogu¢avaju lociranje pote²ko¢a povezanih sa uspostavljanjem klju£eva u raznim

tipovima okruºenja za koje su dizajnirani.
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Glava 5

Skladi²tenje klju£eva

Tajni klju£evi ne smiju biti dostupni licima odnosno entitetima koji nisu plani-

rani da budu njihovi �vlasnici�. Stoga je veoma bitno da se bezbjedno skladi²te. U

ovoj sekciji razmatra¢e se na£ini skladi²tenja klju£eva i kako se nositi sa potencijlnim

gubitkom ili nedostupno²¢u klju£eva.

5.1 Izbjegavanje skladi²tenja klju£eva

Najbolje od svih rje²enja bi bilo da se kriptografski klju£evi ne skladi²te nigdje i

da se samo generi²u u letu, onda kada je potrebno.

Ovo je mogu¢e u nekim aplikacijama. Kako jedan klju£ mora biti generisan u

letu svaki put kada je potrebno da se iskoristi, zahtijeva se deterministi£ki generator

klju£eva da generi²e taj klju£. Pominjano je da deterministi£ki generator zahtijeva

seed ili ulaznu vrijednost, pa je potrebno da se ovaj seed koristi dosljedno svaki put

kada se generi²e klju£. Me�utim, samim tim i seed se mora £uvati na sigurnom, pa

se postavlja pitanje gdje?

Ve¢ina aplikacija koje koriste ovu tehniku prilikom skladi²tenja seed-a oslanja se

na ljudski faktor odnosno £ovjekovu memoriju. U ovim situacijama seed se £uva u
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obliku ²ifre (password), niza tajnih rije£i ili drugog teksta - fraze. Fraza se potom

koristi za deterministi£ki generator koji generi²e klju£ u letu. O£igledna mana ovog

procesa je ²to sigurnost skladi²tenog klju£a zavisi od sigurnosti seed-a (fraze) koji se

koristi da generi²e klju£.

Svakako, ovo je op²te koristan i pragmati£an pristup koji predstavlja balans iz-

me�u sigurnosti i korisnosti i koji je odgovaraju¢i za ve¢inu aplikacija.

Me�utim, nije uvjek mogu¢e izbje¢i skladi²tenje klju£eva. Na primjer, javni parovi

klju£eva su skupi za generisanje, zbog svoje duºine. Smatra se nee�kasnim da se

generi²u svaki put kada se ukaºe potreba za njima.

5.2 Skladi²tenje klju£eva u softveru

Jedna opcija za skladi²tenje klju£eva jeste da se klju£ ugradi u softver. Me�utim,

sprovo�enje bilo kog kriptografskog procesa kroz softver dolazi sa odre�enim rizicima.

Sa druge strane, skladi²tenje klju£eva u softveru mnogo je jeftinije od skladi²tenja u

hardveru, pa je naj£e²¢e neophodno izabrati izme�u bezbjedonosnih rizika i tro²kova.

5.2.1 �uvanje neenkriptovanih klju£eva (eng. Storing keys in

the clear)

Do sada najjeftiniji ali i najrizi£niji pristup je da se klju£evi £uvaju neenkriptovani

u softveru. Drugim rije£ima, klju£evi se posmatraju kao djelovi podataka koji su

skladi²teni na hard disku u neza²ti¢enoj formi. Ovo je nerijedak i svakako opasan

pristup jer se oslanja na to da napada£ ne¢e prona¢i klju£eve. U su²tini, postoje

dva osnovna problema ovog pristupa. Diveloper (Inºenjer) koji dizajnira softver ¢e

znati gdje se klju£evi nalaze, pa samim tim ve¢ postoji potencijalni napada£ koji

zna gdje da traºi klju£eve. Sa druge strane, pretpostavljaju¢i da su skriveni klju£evi
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spaci�£ni za razli£ite verzije softvera, napada£ koji posjeduje dvije verzije moºe na¢i

klju£ upore�ivanjem ove dvije verzije. Tada, sve lokacije na kojima se uo£avaju razlike

su potencijalne lokacije klju£eva ili bar materijala vezanog za klju£eve.

Normalno, ovaj pristup je najbolje izbjegavati. Zbog navedenih problema nije

neuobi£ajeno ²to je standardima upravljanja klju£evima ovaj pristup £ak i zabranjen

u mnogim sistemima.

5.2.2 Skladi²tenje klju£eva kori²tenjem kriptogra�je

O£igledno rje²enje za za²titu klju£eva koji se oslanjaju na softver jeste da se oni

enkriptuju. Me�utim, ovo ne re²ava ve¢ samo preusmjerava problem skladi²tenja.

Kako bi se enkriptovao klju£ potreban je key encrypting klju£, ²to ponovo name¢e

pitanje gdje skladi²titi taj klju£?

Jedna od opcija jeste da se pomenuti klju£ generi²e u letu. Ovo i jeste £est

pristup koji se koristi u aplikacijama u kojima rje²enje zasnovano na hardveru nije

dostupno. Ukoliko je mogu¢e ispuniti zahtijev za odgovaraju¢im hardver ure�ajem,

onda je ovo jedno od boljih rje²enja i o njemu ¢e biti detaljnije govoreno u poglavlju

5.3. Skladi²tenje klju£eva na hardveru.

Jo² jedna od opcija je da se skladi²te u formi komponenti. Na ovaj na£in se

oteºava pristup klju£u, jer da bi se pristupilo klju£u neophodno je pristupiti svakoj

komponenti. Me�utim, opet problem skladi²tenja nije rije²en jer se moraju negdje

skladi²titi i komponente. Najadekvatnije rje²enje za to je da se komponente, koje

su u stvari klju£evi, storniraju na hardveru pa ovo rje²enje nije nova alternativa ve¢

proizilazi iz prethodnog, zasnovanog na hardveru.
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5.3 Skladi²tenje klju£eva na hardveru

Najbezbjedniji na£in skladi²tenja podataka je na hardveru. Naravno, postoje

razli£iti hardverski ure�aji sa razli£itim karakteristikama i nivoima bezbjednosti.

5.3.1 Hardverski bezbjednosti modul (HSM)

Najbezbjedniji hardverski medij za £uvanje kriptografskih klju£eva je hardverski

bezbjednosni modul ili HSM (eng. Hardware security modules). Mnogi HSM-ovi

mogu obezbijediti ve¢inu kriptografskih operacija i to naj£e²¢e velikom brzinom. HSM

moºe biti periferan ure�aj, a moºe biti ugra�en u neki ure�aj op²tije namjene kao ²to

je maloprodajni terminal.

Iako se sada HSM pominje u kontekstu mehanizma za bezbjedno £uvanje krip-

tografskih klju£eva, bitno je naglasiti da se HSM £esto koristi i u drugim fazama

ºivotnog ciklusa klju£a.

Klju£evi koji su skladi²teni na HSM-u su �zi£ki za²ti¢eni hardverom. Ukoliko bi

neko poku²ao da probije neki HSM, na primjer da izvu£e klju£ iz ure�aja, aktivira

se kolo otporno na zloupotrebu i klju£ se naj£e²¢e bri²e iz memorije HSM-a. Postoje

razli£ite tehnike koje obezbje�uju otpornost na zloupotrebu i one uklju£uju:

� Mikro-svi£eve - jednostavan mehanizam koji pokre¢e svi£ (okida£) ako je HSM

otvoren. Ovo nije naro£ito e�kasan mehanizam jer profesionalni napada£ moºe

uvjek izbu²iti rupu i iskoristiti lijepak da isklju£i svi£.

� Elektronsku mreºu - mreºa koja okruºuje osjetljive komponente, koja ako se

slomi prilikom poku²aja pristupa ovim komponentama aktivira kolo za otpor-

nost na zloupotrebu.

� Smolu - £vrsta supstanca koja se koristi da obloºi osjetljive komponente. Nekada
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je elektronska mreºa ugra�ena u za²titnu smolu. Bilo kakav poku²aj bu²enja

kroz smolu ili kori²tenja hemikalija ¢e o²tetiti komponente i aktivirati kolo za

detekciju zloupotrebe.

� Detektore temperature - senzori koji su dizajnirani da detektuju varijacije tem-

perature izvan uobi£ajenih granica. Drasti£na promjena temperature £esto zna

biti nagovje²taj napada, jer na primjer jedan od napada podrazumijeva bu-

kvalno smrzavanje memorije ure�aja.

� Diode osjetljive na svjetlost - senzori koji detektuju prodor ili otvaranje ku¢i²ta

HSM-a.

� Detektore pokreta ili nagiba - senzori koji detektuju poku²aj pomjeranja HSM-

a. Jedan od pristupa je da se ukine protok struje ukoliko se naru²i �zi£ka

stabilnost HSM-a.

� Detektore napona i struje - senzori koji detektuju varijacije napona ili struje

izvan normalnog opsega, jer takve anomalije tako�e mogu biti nagovje²taj na-

pada.

� Sigurnosne £ipove - specijalni mikroprocesori unutar kojih kriptografski klju£evi

mogu ostati za²ti¢eni i pored uspje²nih napada na sve ostale sigurnosne sisteme

HSM-a.

Razli£iti HSM-ovi koriste razli£ite kombinacije navedenih tehnika kako bi izgradili

vi²eslojnu za²titu od napada£a. Tako�e, HSM je naj£e²¢e podrºan rezervnom bateri-

jom, pa ne moºe, zajedno sa podacima, biti ugroºen prostim isklju£ivanjem struje.
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5.3.2 Skladi²tenje klju£eva na HSM-u

Uvjek postoji bar jedan klju£ i to naj£e²¢e lokalni master klju£ koji se nalazi u

HSM-u cijelo vrijeme. Neki HSM-ovi £uvaju veliki broj lokalnih master klju£eva, gdje

svaki ima specijalnu namjenu. Ostali klju£evi koji moraju biti skladi²teni mogu se

ili £uvati u HSM-u ili izvan njega ali su enkriptovani kori²¢enjem lokalnog master

klju£a. U slu£aju kada je potrebno iskoristiti klju£ koji se £uva izvan HSM-a, on prvo

mora biti dostavljen HSM-u gdje se osvjeºava kori²¢enjem lokalnog master klju£a a tek

onda upotrebljava. Ovaj pristup podrazumijeva zna£ajno oslanjanje na lokalni master

klju£, pa je stoga veoma vaºno bekapovati ovaj klju£ u slu£aju njegovog gubitka. Ovaj

gubitak je mogu¢ ako HSM padne ili ukoliko je napadnut, jer u tom slul£aju kontrole

za otpornost na zloupotrebu mogu obrisati njegovu memoriju. Dakle, odluka da li da

se klju£ £uva izvan ili unutar HSM-a uklju£uje izbor izme�u e�ksanosti (skladi²tenje

klju£eva na HSM-u je e�kasnije u smislu brzine jer ne moraju da se u£itavaju u HSM

i osvjeºavaju sa lokalnim master klju£em) i potrebe za bekapovanjem, ²to opet ima

svoju cijenu.

5.3.3 Drugi tipovi hardvera

Iako su HSM-ovi najbezbjedniji hardverski ure�aji za skladi²tenje klju£eva postoji

veliki broj drugih hardverskih ure�aja. Ovi hardverski ure�aji mogu uklju£ivati neke

od mjera otpornosti na zloupotrebu koji su pominjani kao tehnike koje koriste HSM-

ovi, dok se neki samo oslanjaju na sam hardver kako bi obezbijedili neki vid otpornosti

na napad.

Jedna klasa ovih hardverskih ure�aja jesu smart tokeni koji uklju£uju i smart

kartice. Smart tokeni su dizajnirani tako da budu prenosivi i jeftini, pa su samim tim

mjere bezbjednosti ograni£ene. Iako su obi£no smart tokeni pogodni za skladi²tenje
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klju£eva speci�£nih za svakog korisnika, neki smart tokeni koji se koriste na primjer

da generi²u dinami£ke ²ifre (password) obi£no nisu dovoljno bezbjedni da skladi²te

kriptografske klju£eve koji su bitni za za²titu £itavog sistema, kao ²to su master

klju£evi.

5.4 Faktori rizika kod skladi²tenja klju£eva

Rizici koji se javljaju prilikom skladi²tenja klju£eva ne zavise samo od ure�aja na

kom se klju£evi £uvaju, ve¢ i od okruºenja u kom se ure�aji nalaze.

Slika 5.1: Zone rizika pri skladi²tenju klju£eva

Veza ova dva faktora prikazana je kroz dvije dimenzije na gra�ku sa Slike 4.1.

Gruba kategorizacija okruºenja po bezbjednosti daje nam na razmatranje nekon-

trolisana, djelimi£no kontrolisana i kontrolisana okruºenja.

Nekontrolisanim (eng. Uncontrolled) okruºenjima smatraju se javne sredine kao

²to su prodavnice i restorani, gdje je nemogu¢e implementirati mehanizam stroge

kontrole pristupa. Na ovim mjestima nekontrolisano se smjenjuju ljudi i prisustvo
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bilo kog ure�aja £ini ga potpuno izloºenim potencijalnim napadima. Djelimi£no kon-

trolisane (eng. Partially controlled) sredine su kancelarije i domovi gdje je mogu¢e

implementirati mehanizam osnovne kontrole pristupa (klju£ od vrata od kancelarije).

Dok se pod kontrolisanim (eng. Controlled) okruºenjem misli na vojne prostorije ili

visoko za²ti¢ene kancelarije gdje je mogu¢e implementirati mehanizam stroge kontrole

pristupa (biometrijske kartice za kontrolu pristupa). Ovo su mjesta na kojima vaºnog

samih padataka koji se koriste name¢e visok stepen bezbjednosti.

Na sli£an na£in pravimo razliku izme�u ure�aja op²te namjene (eng. General pur-

pose) sa centralizovanim operativnim sistemima (laptop), posve¢enih ure�aja (eng.

Dedicated) koji nude limitiranu otpornost na zloupotrebu (maloprodajni terminali)

i specijalnih ure�aja (eng. Specialised) £ija je glavna funkcionalnost da obezbjede

sigurnost podataka (HSM).

Ove razli£ite vrijednosti dimenzija obezbje�uju vi²e konceptualnu podjelu u £etri

zone koje jasno ilustruju vaºnost obije dimenzije:

Zona 1 je najmanje sigurna zona i samim tim nudi najve¢i rizik. Me�utim, za

ve¢inu aplikacija ovdje je dovoljno obezbije�ena sigurnost. Na primjer, klju£ koji je

skladi²ten u enkriptovanoj formi na hard disku nekog ra£unara, moºe biti dovoljna

za²tita za korisnikove li£ne fajlove.

Zona 2 nastaje pomjeranjem ure�aja iz Zone 1 u bezbjedniju sredinu £ime se

nivo bezbjednosti znatno pove¢ava. Na primjer, za klju£ koji se u neenkriptovanoj

formi £uva na nekom ra£unaru op²te namjene je obezbije�ena znatno bolja za²tita

ukoliko taj ra£unar nije u mreºi i nalazi se u �zi£ki bezbjednoj sobi kojoj se pristupa

karticom nego ako se nalazi na ra£unaru u javnoj biblioteci.

Zona 3 je zona koja nastaje kada specijalizovani ure�aji moraju biti smje²teni u

nebezbjednim okolinama zbog prirode njihovih aplikacija. Najbolji primjer su auto-

mati koji moraju biti dostuni kornicima. Ovakvi ure�aji su izloºeni razli£itim vrstama
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napada upravo zbog sredine u kojoj se nalaze.

Zona 4 je najbezbjednija zona u kojoj su specijalni ure�aji £uvani u kontrolisanoj

sredini. Pored toga ²to je najbezbjednije ovo je i o£ekivano, najskuplje rje²enje.

Primijetimo da se broj zona zna£ajno moºe pro²iriti razmatranjem drugih faktora

kao ²to je na£in aktivacije skladi²tenih klju£eva.

5.5 Bekap i Arhiviranje klju£eva

Jedna od gotovo op²tih pretpostavki je da upotreba kriptogra�je donosi sigurno-

sne bene�te, me�utim postoje situacije u kojima upotreba kriptogra�je ima ²tetne

posljedice. Na primjer, pri gubitku dekripcionog klju£a za neki podatak skaldi²ten

u enkriptovanoj formi gubi se i sam taj podatak jer nije mogu¢e povratiti ²ifrat u

upotrebljivu formu, ili sli£no pri gubitku veri�kacionog klju£a za digitalni potpis.

Ovi primjeri name¢u potrebu za realizacijom ideje o bekapu osjetljivih (bitnih)

klju£eva kao i za njihovim arhiviranjem ²to predstavlja dugoro£no skladi²tenje do

nihovog isteka.

5.5.1 Bekap klju£eva

Moºe biti iznena�uju¢e lako �izgubiti�osjetljive kriptografske klju£eve. Kako se

naj£e²¢e ovi klju£evi £uvaju na HSM-u jedan od najo£iglednijih napada je poku²aj

da se �zi£ki pristupi HSM-u i njegovom sadrºaju na na£in da se aktivira neki od

okida£a za otpornost na zloupotrebu £ime dolazi do brisanja memorije ure�aja. U

ovom slu£aju napada£ ne dolazi do traºenih skrivenih informacija, ali bez bekapa

uticaj na organizaciju koja se oslanja na ovaj ure�aj moºe biti velik. �ak i u Zoni 4

postoje razni scenariji koji mogu dovesti do slu£ajnog ili namjernog brisanja memorije

odnosno klju£eva.
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Kao ²to je re£eno, klju£evi su samo specijalna vrsta podataka, pa se bekap klju£eva

ne razlikuje mnogo od bekapa obi£nih (op²tih) podataka. O£igledna ali i veoma bitna

£injenica je da bezbjednost sistema za bekap klju£eva mora biti bar na istom nivou

kao bezbjednost samog klju£a. Zato, kada su u pitanju top-level klju£evi moºda je i

jedini na£in adekvatnog bekapa upotreba komponeneti.

5.5.2 Arhiviranje klju£eva

Arhiviranje klju£eva je u su²tini specijalna vrsta bekapa, koja je neophodna u

situacijama kada do�e do potrebe za klju£evima u vremenu izme�u njihovog isteka i

uni²tenja.

Moºe postojati zakonski uslov da se neki podaci £uvaju ta£no odre�eno vrijeme.

Ukoliko se ti podaci £uvaju u enkriptovanoj formi onda mora biti zakonski odre�eno

da se arhiviraju i njihovi klju£evi kako bi se podaci mogli povratiti u odgovaraju¢em

obliku. Na primjer, Londonska berza zahtijeva da se klju£evi £uvaju 7 godina.

�esto se u organizacijama javlja potreba za veri�kacijom digitalnog potpisa nekog

dokumenta i nakon perioda isteka klju£a koji je kori²¢en za njegovo potpisivanje. Sa-

mim tim, potrebno je arhivirati odgovaraju¢i veri�kacioni klju£ kako bi se zadovoljile

potrebe u budu¢nosti. Na primjer, Belgijsko zakonodavstvo zahtijeva da se veri�ka-

cioni klju£evi koji se koriste za elektronske potpise u online bankarskim aplikacijama

arhiviraju 5 godina.

Upravljanje procesom skladi²tenja arhiviranih klju£eva jednako je zahtjevno kao

kod bekapa klju£eva. Jednom kada vi²e ne postoji potreba za arhiviranim klju£em

on mora biti uni²ten.
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Glava 6

Upotreba klju£eva

Nakon razmatranja i obrade procesa generisanja, uspostavljanja i skladi²tenja

klju£eva, nastavak studija o ºivotnom ciklusu klju£eva vodi ka istraºivanju pitanja

koja se vezuju za upotrebu kriptografskih klju£eva. Najvaºnije od njih je separacija

klju£eva.

6.1 Separacija klju£eva

Princip separacije kriptografskih klju£eva zasniva se na tome da se klju£evi moraju

koristi samo u namijenjene svrhe. U ovoj sekciji bi¢e razmotreno za²to je separacija

klju£eva dobra ideja i kako se realizuje.

6.1.1 Potreba za separacijom klju£eva

Problemi koji se mogu javiti zbog nekori²¢enja separacije klju£eva mogu biti

ozbiljni. Potreba za separacijom klju£eva u nekim aplikacijama moºe biti prili£no

o£igledna. Na primjer, moºe biti slu£aj da se za enkripciju klju£a i autenti�kaciju

entiteta sprovode razli£iti procesi, svaki sa svojim posebnim zahtjevima u pogledu

duºine klju£a, ²to £ini upotrebu jednog klju£a u pogre²ne svrhe nemogu¢im. Sa druge
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strane, u drugim aplikacijama moºe biti prili£no primamljivo da se klju£ koji je ve¢

uspostavljen u jednu svrhu iskoristi u potpuno druge svrhe.

Kao i ²ifre (passwords), PIN-ovi se ne bi trebali £uvati bilo gdje neenkriptovani.

Stoga, PIN-ovi su naj£e²¢e skladi²teni u enkriptovanoj formi kori²¢enjem PIN enkrip-

cionog klju£a. Ovaj klju£ bi se trebao uvjek koristiti samo za enkripciju PIN-a, a

nikada za dekripciju enkriptovanog PIN-a. Sa druge strane, obi£an simetri£an klju£

koristi se i za enktipciju i za dekripciju. Ako se ova dva klju£a nekim slu£ajem zami-

jene od strane HSM-a, moºe nastati ozbiljan problem. Prije svega, moºe biti mogu¢e

da se dekriptuje i otkrije PIN, a sa druge strane i da postane nemogu¢e da se povrate

podaci enkriptovani PIN enkripcionim klju£em u normalnom obliku.

Slika 6.1:

Jedna od metoda da se nametne separacija klju£eva jeste da se u HSM-u skladi²te

klju£evi enkriptovani master klju£em koji ima speci�ciranu jednu namjenu. Na ovaj

na£in, pristup klju£u je direktno povezan sa upotrebom master klju£a koji identi�kuje

namjenu klju£a. Me�utim, mnogi HSM-ovi imaju ulazne i izlazne (import i eksport)

funkcije koje omogu¢avaju transport klju£a od jednog do drugog HSM-a. Klju£evi se

enkriptuju transportnim klju£em tokom importa i eksporta.

Na Slici 6.1 je prikazano kako se ova metoda moºe iskoristiti da se promijeni

po£etna namjena klju£a.
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1. PIN generacioni klju£ - PGK je skladi²ten na HSM-u, enkriptovan master klju-

£em SMK1 koji je lokalni klju£ na HSM-u koji se koristi za skladi²tenje PIN

generacionih klju£eva.

2. Kada je HSM-u poslat zahtjev za eksport PGK-a on dekriptuje PGK koriste¢i

SMK1, potom ga ponovo enkriptuje sa transportnim klju£em TK i takvog ek-

sportuje.

3. Od strane napada£a, HSM-u je data instrukcija da importuje novi MAC klju£.

Napada£ dolazi do PGK-a koji je enkriptovan sa TK-om.

4. HSM dekriptuje enkritovani PGK koriste¢i TK, potom ga enkriptuje koriste¢i

master klju£ SMK2, koji je HSM-ov lokalni klju£ koji se koristi da skladi²ti

MAC klju£eve. Na taj na£in HSM PGK vidi kao MAC klju£.

Ovaj napad ne¢e biti mogu¢ ako se koriste razli£ite varijante transportnog klju£a za

razli£ite ulazne i izlazne funkcije. Tako�e, navedene i sli£ne slabosti naj£e²¢e proizilaze

iz bezbjedonosne slabosti interfejsa izme�u ure�aja na kojima se skladi²te klju£evi iz

spolja²njeg svijeta.

6.1.2 Primjena separacije klju£eva

Kako bi se izbjegli navedeni i sli£ni problemi, koriste se razli£iti mehanizmi pri-

mjene separacije klju£eva.

Klju£evi su naj£e²¢e nestruktuirani nizovi bita, pa ne postoji o£igledan na£in na

koji se moºe odrediti namjena klju£eva iz njegove osnovne forme. Jedna od glavnih

tehnika koja se moºe koristiti za razlikovanje namjene klju£eva je ugra�ivanje klju£eva

u ve¢i blok podataka. Najpoznatije tehnike su tehnika upotrebe vi²ka i smje²tanje

klju£eva u specijalno formatirane blokove.
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Na primjer, klju£evi kao ²to je DES klju£ (eng. Data Encryption Standard; naj-

rasprostranjeniji blok algoritam kori²¢en ²irom svijeta) su 64-bitne vrijednosti koje u

stvari imaju efektivnu duºinu od 56 bita. Dakle, kod njih postoji 8 rezervnih bita koji

se mogu iskoristiti u razne svrhe. Originalni DES standard predlaºe da se rezervni

bitovi iskoriste za detektovanje gre²aka u slu£aju da DES klju£ bude o²te¢en. Kako

ovo nije standardom prihva¢eno, ideja ozna£avanja klju£eva je stupila na snagu. Na

ovaj na£in, 8 rezervnih bita iskori²teno je za de�nisanje namjene klju£eva. Nakon ²to

je HSM-u predstavljen klju£ i komanda, HSM provjerava oznaku klju£a i potvr�uje

da li je taj klju£ validan za komandu za koju se koristi.

Jedan od primjera bloka klju£eva je ANSI TR-31 blok koji omogu¢ava da se klju£

predstavi zajedno sa drugim podacima koji su povezani sa njim i ima slede¢a polja:

� heder koji uklju£uje informaciju koja razja²njava namjenu klju£a;

� opcioni heder koji uklju£uje opcione podatke kao ²to je datum isteka klju£a;

� sam klju£ enkriptovan odgovaraju¢im key encrypting klju£em;

� MAC - autenti�kator koji obezbje�uje provjeru porijekla podataka bloka klju£a.

Slika 6.2: ANSI TR-31 blok

Bitno je napomenuti da dok je razlikovanje svrhe kriptografskih klju£eva korisno,

time ipak nije primijenjena separacija klju£eva, jer njena primjena zahtijeva kontrolu

procedura.

Na intuitivnom nivou, princip separacije klju£eva ima smisla, jer postojanje odvo-

jenih klju£eva za razli£ite svrhe £ini stvari jednostavnim. Me�utim, princip separacije
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klju£eva je upravo to - princip. Njegova primjena ne dolazi bez odre�enih tro²kova.

Na primjer, njegova primjena moºe zna£iti da sistem upravljanja klju£evima ima

znatno vi²e klju£eva da njima upravlja nego kada se princip ne bi koristio. Opet,

sa druge strane, u nekim situacijama je neophodan, pa se kao najbolji kompromis

name¢e kori²¢enje izvo�enja klju£eva.

6.2 Promjena klju£eva

Ve¢ina sistema za upravljanje klju£evima zahtijeva sposobnost za promjenom klju-

£eva.

Potreba za promjenom klju£a moºe da bude planirana i neplanirana. Planirana

promjena klju£a se naj£e²¢e odvija u �ksiranim intervalima. Jedan od razloga za

planiranom promjenom klju£a moºe biti zbog isteka ºivotnog vijeka klju£a ili prosto

radi uvjeºbavanja za neplanirane zahtjeve za promjenom, ²to je u ve¢ini organizacija

i naj£e²¢i razlog jer je vijek trajanja klju£eva prili£no velik.

Neplanirana promjena klju£a moºe biti izazvana na razli£ite na£ine. Na primjer,

ukoliko je klju£ kompromitovan, ukoliko operativni sistem postane ranjiv ili prosto

neki zaposleni neo£ekivano napusti organizaciju. U nekim od ovih situacija mogu¢e je

samo ukloniti odgovaraju¢i klju£ iz upotrebe, bez potrebe za njegovim mijenjanjem.

Na primjer, ako neki radnik napusti kompaniju najbolje rje²enje je da se njegovi li£ni

klju£evi, kao na primjer klju£evi koje je dijelio samo sa centralnim sistemom, uklone,

dok bi grupne klju£eve koje je dijelio sa nekim zaposlenim iz kompanije bilo potrebno

promijeniti.

Promjena klju£eva moºe biti veoma skupa, u zavisnosti od vaºnosti samog klju£a

koji se mijenja. Neplanirana promjena klju£a moºe biti posebno problemati£na, na-

ro£ito kada je u pitanju kompromitovanost klju£a, jer se onda dovodi u pitanje bilo
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koja kriptografska operacija koja se izvr²ila kori²¢enjem tog klju£a. Jedna od proble-

mati£nih posljedica je to da ¢e u tom slu£aju biti potrebno promijeniti sve klju£eve

enkriptovane tim klju£em. Minimalna posljedica promjene klju£a je potreba za gene-

risanjem i uspostavljanjem novog. Jedna od situacija kada posljedice promjene klju£a

nisu velike je kada je u pitanju klju£ za digitalni potpis. Tada je samo potrebno poni-

²titi sve potpise generisane tim klju£em nakon trenutka kada je klju£ kompromitovan.

6.3 Uni²tenje klju£eva

Kada vi²e ne postoji potreba za klju£em onda on mora biti uni²ten u sigurnosne

svrhe. Do potrebe za uni²tenjem klju£a moºe do¢i usljed kraja ºivotnog vijeka tog

klju£a ili perioda na koji je odlu£eno da se klju£ arhivira.

Kada je klju£ povu£en prije svog isteka, zbog neke neplanirane situacije javlja

se potreba ili samo za njegovom zamjenom ili potpunim uni²tenjem, u zavisnosti od

vaºnosti klju£a kao i svrhe u koju se koristio.

Kako su klju£evi samo specijalne vrste podataka, mehanizmi dostupni za njihovo

uni²tenje su svi mehanizmi dostupni za uni²tavanje bilo kog podatka. Ipak, kako su

klju£evi osjetljivi podaci, odre�eni bezbjedonosni mehanizmi moraju biti kori²teni.

Ukoliko je potrebno stvarno uni²titi klju£, onda nije dovoljno samo obrisati ga. Ne

samo da ovo ne uni²tava klju£, ve¢ postoji mogu¢nost da operativni sistem ima druge

privremene kopije klju£a na razli£itim lokacijama.

Bitna napomena je da bilo koji medij koji skladi²ti podatke o klju£evima koje

treba uni²titi, kao na primjer papir, treba tako�e biti uni²ten. Odgovaraju¢i standardi

sadrºe vodi£ o tome kako treba sprovesti sve usputne operacije koje dolaze uz zahtjev

za uni²tenjem klju£a.[3]

39



Glava 7

Zaklju£ak

Ve¢ je par puta nazna£eno da je upravljanje klju£evima glavni interfejs izme�u

tehnologije koja koristi kriptogra�ju i korisnika i sistema koji se oslanja na nju. Upra-

vljanje klju£evima je mali ali veoma vaºan dio mnogo ²ireg upravljanja bezbjedno²¢u

£itavog informacionog sistema.

Za korisnika koji privatno upravlja klju£evima sam na svojoj ma²ini, upravlja-

nje klju£evima moºe uklju£ivati samo selekciju odgovaraju¢ih tehnika za sprovo�enje

svake od faza ºivotnog ciklusa klju£a. Me�utim, upravljanje klju£evima je monogo

kompleksiniji proces za neku organizaciju, shodno raznovrsnosti procesa koji uti£u

na upravljanje klju£evima. Dakle, upravljanje klju£evima u sklopu neke organizacije

treba da se vodi pravilima i procesima.

Unutar neke organizacije, naj£e²¢i na£in za sprovo�enje upravljanja klju£evima je

preko speci�kacija o: polisama upravljanja klju£evima, praksi upravljanja klju£evima

i procedurama upravljanja klju£evima.

Naravno, razli£ite organizacije ¢e imati razli£ite formulacije polisa, praksi i pro-

cedura upravljanja klju£evima, ali rezultat ovih procesa bi trebao da bude da imple-

mentacija upravljanja klju£evima bude:

� Po dizajnu - Da je cijeli ºivotni cikljus klju£a isplaniran unaprijed, a ne u hodu
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kao odgovor na doga�aje koji se usput de²avaju;

� Koherentna - Sve faze ºivotnog ciklusa klju£a iako razli£ite, treba da se smatraju

me�usobno povezanim komponentama uniformnog procesa - potrebno je na njih

gledati kao na djelove jedne slike;

� Integrisana - Faze ºivotnog ciklusa klju£a su integrisane sa ²irim zahtjevima i

prioritetima organizacije.

U ovom radu razmatrali smo upravljanje klju£evima, aspekt kriptogra�je koji je

od velikog zna£aja za njene korisnike, kao dio koji se u najve¢em dijelu oslanja na

dono²enje odluka i na procese dizajna u individualnom okruºenju aplikacije.

Cilj je bio objasniti kroz izlaganje vaºnosti i detalje o fazama ºivotnog ciklusa

upravljanja klju£evima koji moraju ostati tajni, dok se upravljanje javnim parovima

klju£eva su²tinski razlikuje i ono nije izu£avano u ovom radu.

41



Bibliogra�ja

[1] Elaine Barker. Recommendation for Key Management. National Institute of

Standards and Technology, 2016.

[2] J. Orlin Grabbe. The DES Algorithm Illustrated. 2006.

[3] Keith Martini. Everyday Cryptography. Oxford, 2012.

[4] Kova£evi¢ Vladimir. SEMINARSKI RAD Za²tita podataka primenom kriptograf-

skih metoda. 2010.

42


