
Криптографиjа
Задаци за рад по групама

Група I

Задатак ове групе jе реализуjе супституциони алгоритам (енкрипциjу и
декрипциjу), као и криптоаналитички алат за супституциони алгоритам.
Програм jе потребно урадити у виду десктоп и веб апликациjе.

Задатак 1.

Направити програм коjи ће кориснику омогућити

• Врши енкрипциjу и декрипциjу помоћу општег супституционог ал-
горитма.

• Врши енкрипциjу и декрипциjу помоћу PlaiFair алгоритма.

Задатак 2.

Направити програм sub_anal за криптнализу текста коjи jе енкрипто-
ван основним супституционим алгоритмом. На основу анализе учестало-
сти поjединачних слова, диграма и триграма кориснику се даjе предлог
супституциjе неколико слова и даjе му се на увид (на адектватан визу-
елан начин) како изгледаjу ефекти такве промjене. На примjер, након
прве итерациjе имамо:
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У овом случаjу би било логично, да ако се ради о енглеском jезику,
да корисник закључи да слово O одговара слову h (jер jе врло логично
да реченица почиње чланом the). У неколико сличних итерациjа, у ин-
теракциjи са корисником, на краjу се долази до комплетне табеле суп-
ституциjе.

Цjелокупан процес jе могуће знатно побољшати тиме што би се вр-
шиле анализе учесталости слова, диграма, триграма, као и индекс коин-
циденциjе.

Напомена: Сваки програм мора бити user-friendly са прецизним упу-
ствима просjечном кориснику.
Задатке реализовати тако да постоjи jединствени интерфеjс, а
корисник бира различите опциjе. За проjекат jе потребно направити
одговараjућу документациjу. Документациjа подразумиjева

1. Прецизна упуства потенциjалним корисницима како се користе по-
jедини програми, шта они раде и коjа су им ограничења.

2. Описати поступак рада групе и назначити сваки поjединачни до-
принос чланова групе.

3. Написати предлог побољшања постоjећих програма.

4. Указати на могуће недостатке у прецизности формулациjе поста-
вљених задатака.

Документациjу доставити у склопу проjекта у електронскоj форми.
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