
Криптографиjа
Задаци за рад по групама

Група I

Задатак ове групе jе реализуjе неке основне криптографске алгоритме
симетричне криптографиjе. Овдjе су броjеви представљени као стрин-
гови.

Задатак 1.

Написати програм class_crypt коjи преко одговараjућег кориснич-
ког интерфеjса има следеће могућности:

• За задати кључ, врши енкрипциjу односно декрипциjу помоћу оп-
штег супституционог алгоритма.

• За задати кључ, врши енкрипциjу односно декрипциjу помоћу Ви-
женеровог алгоритма.

Корисник, на почетку, бира jезик између више понуђених и након тога
дефинише кључ K, коjим ће се вршити енкрипциjа текста. Кориснику се
нуди опциjа да текст уноси директно или из неке датотеке на рачунару.
Излаз jе низ карактера коjи се приказуjу на екрану, а опционо уписуjу у
неку текстуалну датотеку.
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Задатак 2.

Направити програм sub_anal за криптнализу текста коjи jе енкрипто-
ван основним супституционим алгоритмом. На основу анализе учестало-
сти поjединачних слова, диграма и триграма кориснику се даjе предлог
супституциjе неколико слова и даjе му се на увид (на адектватан визу-
елан начин) како изгледаjу ефекти такве промjене. На примjер, након
прве итерациjе имамо:

L O J U M D M T J Z W M J G G
t - e - - - - - e - - - e - -

Y S N D L U Y L E O S K D V C
- - - - t - - t - - - - - - -

У овом случаjу би било логично, да ако се ради о енглеском jезику,
да корисник закључи да слово O одговара слову h (jер jе врло логично
да реченица почиње чланом the). У неколико сличних итерациjа, у ин-
теракциjи са корисником, на краjу се долази до комплетне табеле суп-
ституциjе.

Цjелокупан процес jе могуће у потпуности аутоматизовати, без уче-
шћа корисника. У том случаjу, потребно jе интезивно користити стати-
стике учесталости слова, диграма, триграма, као и индекс коинциден-
циjе. Такође, потребно jе бити обазрив приликом дефинисања излазног
критериjума.

sub_dec

Улаз: стринг
Излаз: пермутациjа алфабета, стринг
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Напомена: Сваки програм мора бити user-friendly са прецизним упу-
ствима просjечном кориснику.
Задатке реализовати тако да постоjи jединствени интерфеjс, а
корисник бира различите опциjе. За проjекат jе потребно направити
одговараjућу документациjу. Документациjа подразумиjева

1. Прецизна упуства потенциjалним корисницима како се користе по-
jедини програми, шта они раде и коjа су им ограничења.

2. Описати поступак рада групе и назначити сваки поjединачни до-
принос чланова групе.

3. Написати предлог побољшања постоjећих програма.

4. Указати на могуће недостатке у прецизности формулациjе поста-
вљених задатака.

Документациjу доставити у склопу проjекта у електронскоj форми.
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